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i Aldatrma Sanati

Isimle figill -eger buna is denebilirse- becerilerimi gelistirmelk igin kul-
landigim yallardan birl de aslinda ilgimi gok cekmeyen bir aynintl segip,
valnizea yeteneklerimi geligtirebilmek amaciyla, telefonun diier ucun-
daki birinin bu bilgiyi bana vermesini saglayip saglayamayacagimi
gbrmekti, Sihirbaziik numaralarim galist@im gibi konusmalanmi da
dnceden caligryordum. Bu provalar yoluyla, neredeyse istedigim her bil-
giyi alabilecedimi bir sire sonra anladim

Yillar sonra Kongre'de, Senatdr Lieberman ve Senatdr
Thompsen'un kargisinda verdigim ifadede de agikladidim dzere:

Dinyadaki baz bilylk girketierin bilgisayar sistemierine yetkisiz giris
yaphim ve simdiye kadar gelistiriimis en esnek bilgisayar sistemlerini
baganiyla kirdim. Caligma larziannt ve agik noktalanni inceleyebilmek
amaciyla, gesilli isletim sistemilerinin ve telekominikasyon araglannin
kaynak kodlanmn elde edebilmek igin hem teknil hem de teknik oimayan
vantemier kullandim.

Tim bu faaliyetler ashnda kendi merakimi tatmin etmek, ne yapa-
bilecegimi gérmel ve i§letim sistemleri cep telefoniar ve ligimi ceken
herhangi birseyle ilgili gizii bilgileri elde etmek igindi.

Son Disinceler

Tutuklandiktan sonra, yaptiklanmin yasadisi oldufjunu ve tzel yasa-
ma midahale sugu isledigimi itiraf ettim.

Isledigim suglarin kaynagi merakti. Telefon aglaninin nasil galigtiging
ve bilgisayar glvenliginin iginl digini dfirenebildigim kadar ddrenmek
Istiyordumn, Sihirbazlik numaralan yapmay! seven bir cocuk olmaktan
gikip, sirketlerin ve devietin korktugiu, dinyanin en Unld bilgisayar kor-
san| durumuna geldim. Son ctuz yildaki yasantima dénip baktigimda,
merakimdan, teknolojlyl oGrenme istedimden ve zekami zorlayacak
konular bulma ihtiyacimdan kaynaklanan oldukea kot kararlar verdigl-
mi gérdiam,

Artik degistim. Bilgi glvenligl ve toplum mihendisliglyle ligili
edindigim genis bilgi ve becerilerimi, devietin, isletmelerin ve bireylerin,
bilgi glvenligine yonelik tehditleri engelleyebilmeleri, tespit edebiimealeri
ve Kendilerini koruyabilmeleri konusunda onlara yardim etmek (zere
kullaniyorum,

Bu kitap, dinyadaki kiitd huylu bilgl hirsizlanmin cabalanna kars),
bagkalarina yardim etmek igin deneyimlerimi kullanabilecedim yéntam-
lerden biri, Sanmm anlatilanian eflencel, ibret verici ve aditic bulacak-
SIMZ,

GIRiS
Bu kitap, bilgi glivenligi ve toplum miihendisligiyle ilgili yogun bilgiler

icermektedir. Yolunuzu bulmanizi kolaylagtirmak icin, iste size kitabin .
icerigine hizl bir bakis:

Perde Arkasi bashginda giivenligin en zayif halkasini agiklayacak,
sizin ve sirketinizin neden toplum miihendisligi saldirlarina maruz kala-
bileceginizi gdsterecegim.

Saldiri Sanati bashginda, toplum miihendislerinin istediklerini elde
etmek icin gliveninizle, yardimci olma isteginizle, sevecenliginizle ve
insani safliklarinizla nasil oynadiklarim goéreceksiniz. Sik goriilen
saldinilarla ilgili hayali dykiler toplum mihendislerinin pek cok kimlige
ve yiize biirinebildiklerini size gosterecek. Eger daha 6nce bir toplum
mihendisiyle karsilasmadiginizi  diisiiniiyorsaniz, bliyiik olasilikla
yaniliyorsunuzdur. Bakalim, bu Oykillerde daha oOnce sizin de
yasadiginiz bir senaryo gorecek ve toplum miihendisliginin size
dokunup dokunmadigini merak edecek misiniz? Bu olmayacak bir sey
degil. Ancak ikinci bolimden dokuzuncu béliime kadar okuduktan
sonra, sizi arayan ilk toplum miihendisinin nasil hakkindan geleceginizi
O0grenmis olacaksiniz.

Davetsiz Misafirlere Dikkat adli baglikta Ise, toplum miihendis-
lerinin, sirket alaniniza girerek, sirketinizi batiracak ya da ¢ikaracak sir-'
lan calip, sizin yiksek teknoloji glvenlik dnlemlerinizi atlatarak riski
nasil artirdiini, uydurma &ykiilerle goreceksiniz. Bu baslk altinda
anlatilan senaryolar, bir galisanin intikam almasindan tutun da, sanal
terérizme kadar olugabilecek gesitli tehditlerin farkina varmanizi saglay-
acaktir. E@er isletmenizi ayakta tutan bilgilere ve verilerinizin giiven-
ligine de@er veriyorsaniz, onuncu ve on dordiincii bélimleri bastan
sona okumak isteyeceksiniz.

Aksi belirtiimedigi takdirde, bu kitapta kullanilan tiim Oykdilerin
uydurma oykiiler olduklarini vurgulamakta yarar var.

Citayr Yiikseltmek baghdinda sirket yaklagimini ele alp kuru-
munuza vyapilan toplum mihendisli§i saldinlarinin  basarya ulas-
malarinin nasil engellenebilecedinden séz edecediz. On besinci bélim
basaril bir giivenlik egitimi programi igin bir taslak sunmaktadir. Ve on
altinci bélim tam hayatinizi kurtaracak sey olabilir; kurumunuza
uyarlayabileceginiz, sirketinizi ve bilgilerinizi emniyette tutmak icin
hemen uygulamaya gegcirebileceginiz, her yonilyle tam bir giivenlik
kurallart metni.

En sona, isbasinda karsilastiklari bir toplum miihendisligi saldinsini
onleyebilmeleri icin galisanlariniza yol gostermekte kullanabileceginiz
kilit bilgileri 6zetleyen kontrol listeleri, tablolar ve semalar iceren
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Bir Bakista Giivenlik adinda bir bdlim ekledim. Bu araglar ayni
zamanda, kendi glvenlik egitimi programlarinizi olusturmakta kullan-
abilecediniz degerli bilgiler de icermektedir.

Kitapta pek ¢ok faydall unsurla karsilasacaksiniz: Terim kutulari,
toplum mihendisligi ve bilgisayar korsanhdi terimlerinin agiklamalarini
igerirler; Mitnick Mesajlan giivenlik stratejinizi giiglendirmenize yardim-
cl olacak kisa bilgiler sunmaktadir; notlarda ise ek bilgiler ve ilging
ayrintilar bulunmaktadir.

Perde
Arkasi



GUVENLIGIN EN ZAYIF HALKASI

Bir sirket paranin alabilecegi en iyi givenlik teknolojilerini satin
almis; calisanlarini, aksam eve giderken her seylerini kilit altina alacak
sekilde son derece iyi egitmis ve bina giivenlik gorevlilerini sektoriin en
iyi glivenlik sirketinden kiralamig olabilir.

Bu sirket yine de tamamen savunmasizdir.

Bireyler, uzmanlarnin &nerdigi en iyi glvenlik uygulamalarini
calistiryor, énerilen her giivenlik Griniinii bilgisayarina yiikliyor olabilir-
ler ve uygun sistem yapilandirmasini ve givenlik yamalarin! kullanmak
konularinda son derece dikkatli davranabilirler.

Bu bireyler yine de tamamen savunmasizdirlar. AR

insan Unsuru

Yakin bir ge¢cmiste Kongre'ye ifade verirken, bagka birisi gibi davra-
narak ve yalnizca bu bilgiyi isteyerek, sifreleri ve difer hassas bilgileri
cogu zaman sirketlerden alabildigimi anlattim.

Tam anlamiyla givende oldugunu bilmeyi istemek dogal bir
duygudur ama bu, pek ¢ok insanin sahte bir giivenlik hissiyle yetinme-
sine de neden olur. Karisini, gocuklarini ve evini korumak igin 6n kapisi-
na, maymuncukla agilamaz olarak bilinen, Medico marka bir silindirli kilit
taktirmig, sorumluluk sahibi ve sevecen bir ev sahibini disunin.
Davetsiz misafirlere karsi ailesini giivenceye aldi§i igin ici rahat. Ama
pencereyi kiran ya da garaj kapisinin sifresini bozan hirsizlara ne ola-
cak? Guclu bir aiarm sistemi yerlestirmek daha iyi olurdu ancak yine de
bir garantisi yok. Pahali kilitler olsun ya da olmasin, ev sahibinin
saldiriya acik olma hali devam ediyor.

Neden? Ciinkii insan unsuru aslinda giivenligin en zayif halkasidir.

Givenlik cogu zaman bir yanilgidan ibarettir, jsin icine dikkatsizlik,
saflik ve cahillik de girince daha da kétu olur. Yirminci yiizyilin en saygin
bilimadami olan Albert Einstein sdyle demistir: "Yalnizca iki sey sonsuz-
dur, evren ve insanoglunun aptallig; aslinda evrenin sonsuzlugundan o
kadar da emin degilim.” Sonug olarak, insanlar aptailarsa ya da daha
sik gorilen sekliyle, dogru giivenlik uygulamalan konusunda bilgisiz-
lerse, toplum miihendisligi saldinlar basarili olmaktadir. Pek gok bi-
lisim teknolojileri (BT) sektorii calisani, giivenlik bilincine sahip aile
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reisimizle ayni yaklasimi kullanarak, givenlik duvarlar, miidahaleleri
ortaya cikarma sistemleri ya da daha giglii tanima sistemleri olan
zaman tabanl kartlar ve biyometrik akilli kartlar gibi herkesce kabul gér-
mis givenlik Grinleri kullandiklan igin sirketlerini saldirilara karsi biiyiik
Olciide glivende tuttuklar dogrultusunda yanhs bir kaniya sahiptirler.
Guvenlik drtnlerinin tek baglarina tam bir givenlik saglayacagina
inanan biri, glivenlik konusunda kendini kandiriyor demektir. Bu ancak
hayal aleminde goriilebilecek bir durumdur. Bu insanlar er ya da geg,
kaginilmaz olarak bir giivenlik sorunu yasayacaklardir.

Taninmis bir giivenlik danismani olan Bruce Schneier'in da dedigi
gibi, "Giivenlik bir iriin degil, bir siirectir.” Dahasi, giivenlik bir teknoloji
sorunu degildir; bir insan ve yonetim sorunudur.

Arastirmacilar siirekli olarak daha iyi giivenlik teknolojileri gelistirip
teknik acgiklarn sémirmeyi giderek zoriastirinca, saldirganlar insan
unsurunu sémiirme yoluna daha cok gideceklerdir, insanlarin giivenlik
duvarini kirmak genellikle daha kolaydir ve bir telefon goriismesinden
baska yatinm istemedigi gibi riski de cok dusiktiir.

Klasik Bir Aldatma Olayi

isletmenizin mal varliginin giivenligine kargi en biyiik tehdit nedir?
Yanitlamasi kolay: toplum mihendisi; siz sa§ eline bakarken sol eliyle
sirlarinizi galan acimasiz bir sihirbaz. Bu kisi cogu zaman o kadar
arkadas canlisi, samimi ve yardimseverdir ki onunia karsilastiginiza
slikredebilirsiniz bile.

Bir toplum miihendisligi 6rnegine bakalim: Bugiin pek gok insan
Stanley Mark Rifkin adindaki gen¢ adami ve artik var olmayan Los
Angeles'taki Pasifik Hisseleri Ulusal Bankasi'yla olan macerasini hatir-
lamaz. Gergekte ne olduguyla ilgili gesitli rivayetler vardir ve Rifkin de,
benim gibi, hikayesini kendi agzindan hicbir zaman anlatmamistir. Bu
yiizden asagidakiler yayimlanmis makalelerden derlenmistir.

Sifre Kirmak

1978 yilinda bir giin Rifkin, Pasifik Hisseteri'nin yalnizca yetkili per-
sonelinin girebildigi ve odadakilerin her giin milyarlarca dolar tutarinda
havale gdnderip aldiklari havale odasina dogru yollandi.

Ana bilgisayarin ¢okmesi olasiligina karsi, havale odasinin verileri icin
yedekieme sistemi gelistirecek bir sirkette sdzlesmeli olarak calisiyordu.
Bu gdrevi, banka yetkililerinin havaleleri nasil gonderdikleri de dahil olmak
lzere, tim havale siireclerini 6grenmesini saglamisti. Her sabah havale
yapmaya yetkili banka calisanlarina, havale odasini aradiklarinda kullan-
malari icin, 6zenle korunan giinliik bir sifrenin verildigini 6grenmisti.
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Havale odasindaki memurlar her giin degisen sifreyi ezberlemek icin
kendilerini yormuyorlardi: Sifreyi kiiglik bir kagida yazip kolayca gérebile-
cekleri bir yere asiyorlardi. Kasim ayinin tam o giiniinde Rifkin'in oday!
ziyaret etmesinin 6zel bir nedeni vardi. O kagida bakmak istiyordu.

Havale odasina gelerek, calisma siiregleriyle ilgili notlar aldi; giiya
yedekieme sisteminin olagan sistemlerle tam olarak Ortistiiginden
emin olmak istiyordu. Bu sirada asili kagittaki guvenlik sifresini gizlice
okudu ve ezberledi. Birkag dakika sonra disan cikti. Daha sonra
soyledigine gore, o an kendini piyangoda biiylk ikramiyeyi kazanmig
gibi hissetmisti.

Bir De Isvigre'deki Su Banka Hesabina...

Ogleden sonra saat {i¢ sularinda odadan ¢ikmig, dogruca binanin
mermer kaplamali girisindeki telefon kullibelerine gitmis, telefona jeton
atarak havale odasinin numarasini gevirmisti. Sonra, telefonda bagka
bir kihga biriinmis, kendini, banka danismani Stanley Rifkin'den,
bankanin Uluslararasi Iglemler Birimi'nin bir caligani olan Mike
Hansen'a donustirmiisti.

Bir kaynaga gore, yapilan goriisme asagidaki gibi gelismisti:

"Merhaba, ben Uluslararasi i§lemler'den Mike Hansen," dedi Rifkin,
telefonun diger ucundaki geng kadina.

Kadin ofis numarasini istedi. Bu olagan bir soruydu ve Rifkin hazir-
likliydi: "286," dedi.

Kadin sonra "Peki, sifre nedir?" diye sordu.

Rifkin'in adrenalinin etkisiyle zaten hizl atan kalbi o anda iyice hiz-
landi. Duraksamadan yanitladi, "4789." Sonra havale talimatlarini ver-
meye basladi: New York Irving Yatinm Ortakhigr'ndan Ziirih Wozchod
Handels Bankasi'ndaki hesaba yatirilmak iizere "tam olarak on milyon
iki yUz bin dolar." Bu hesabi énceden kendisi agtirmisti.

Kadin sdylenenleri not edip, "Tamam, bilgileri aidim. Simdi de birim-
ler arasi takas numarasina ihtiyacim var." dedi

Rifkin'in bagindan asagi kaynar sular dékiildi; bu beklemedigi bir
soru, arastirmasinda unuttugu bir ayrintiydi. Ama sogukkanliigini
koruyup her sey yolundaymis gibi davrandi ve hi¢ beklemeden cevap
verdi, "Bir kontrol edeyim; sizi hemen aranm.” Bu kez bankanin baska
bir birimini aramak igin tekrar telefonda kilik degistirerek havale odasin-
daki bir calisan gibi davrandi. Takas numarasini 6grendi ve genc kadini
yeniden aradi.

Geng kadin numaray aldi ve, "Tesekkiirler" dedi. (Bu kosullar altinda,
tesekkiir etmesi gerekenin aslinda Rifkin olmasi gerektigi soylenebilir.)
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Amaca Ulasiimasi

Birkac giin sonra Rifkin isvigre'ye uctu, parasini aldi ve 8 milyon
dolarini bir yigin elmas karsiiginda bir Rus acentasina verdi. Tekrar
ucaga bindi ve taglan bir para kusagina saklayarak A.B.D. gimrigiin-
den gecti. Tarihteki en biyiik banka soygununu yapmisti ve bunu bir
silah, hatta bir bilgisayar bile kullanmadan gerceklestirmisti. Tuhaf olan,
isledigi sucun bir siire sonra "en biyik bilgisayar dolandirnciliklar’”
baglhgr altinda Giiinness Rekorlar Kitabi'nin sayfalarinda yer almasiydi.

Stanley Rifkin'in insanlar aldatma sanatinda kullandi§i bu beceri ve
teknikler butiiniine artik toplum miihendisligi diyoruz. Aslinda bu is igin
gerekenler 6zenli bir planlama ve iyi laf yapma yeteneg@inden ibaret.

Ve bu kitabin konusu iste bu -bendenizin ustasi oldugu- toplum
miihendisligi teknikleri ve sirketiniz tizerinde kullaniimalari durumunda
nasil karsi savunma yapacaginiz.

Tehlikenin Boyutu

Rifkin'in ykiisl, giivende oldugumuz hissinin ne kadar.yanhs bir
dustince oldugunu mikkemmel bir sekilde agikliyor. Bu tarz olaylar -belki
10 milyon dolarlik vurgunlar degil ama- her giin oluyor. Su anda pa-
ralariniz gidiyor olabilir ya da birileri yeni Grunlerinizin tasartmlartni
caliyor olabilir ve siz bunun farkinda bile dedilsiniz. EGer sirketinizin
bagina heniiz béyle bir olay gelmediyse, sormaniz gereken sey bunun
olup olmayacagi degil, ne zaman olacag.

Artan Endise

Bilgisayar Giivenligi Enstitisi'nin, 2001 yilinda bilgisayar suclariy-
la ilgili yaptigr aragtirmaya gore, gecen on iki ay igerisinde arastirmaya
katilan kuruluslarin yiizde 85'inin bilgisayarlarina yetkisiz giris yapilmis.
Bu sagirtici bir rakam: Arastirmaya katilan her yiiz kurulustan yalnizca
on besi yil boyunca glivenlik ihlafi yasamadigini séyleyebilmis. Bir o
kadar sasirtici olan bagka bir veri de bilgisayarlarina izinsiz girigler
sonucunda mali zarara ugrayan kuruluglarin orani: yiizde 64. Tek bir yil
icerisinde kuruluslarin yansindan fazlasi mali zarara ugramis.

Kendi deneyimlerim bu tarz arastirmalardaki rakamlarin biraz
abartih oldugunu séylilyor. Arastirmayi yapan kisilerin niyetlerinden
kuskuluyum. Ama bu, zararin az oldugu anlamina gelmez. Zarar biiyik.
Guvenlik ihlallerine karsi hazirlikli olmayanlar, aslnda kaybetmeye
hazirlaniyorlar.

Pek cok sirkette kullanilan ticari glvenlik driinleri, c¢ogunlukla,
yazihmei veletler olarak bilinen amatdr bilgisayar korsanlarina karsi
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koruma saglamayr amagclamaktadirlar. internetten indirilmis programlar
kullanan bu yeniyetme korsanlar gogu zaman biraz rahatsizlik vermek-
ten Oteye gidemiyorlar. Biylk kayplar ve gercek tehlike, maddi bir
kazan¢ saglamaya giidilenmis, hedefleri iyi tanimlanmig, planh saldir-
ganlardan geliyor. Bu insanlar, amatérler gibi bircok sisteme birden
girmeye calismaktansa, her seferinde tek bir hedef iizerinde yogun-
lagiyorlar. Amator korsanlar saylyi ¢ok tutmayr amaclarken, profes-
yoneller kaliteli ve degerli bilgiyi hedefliyorlar.

Kimlik tespiti i¢in kullanilan tanima araclari, sistem 6zkaynaklanna
ve dosyalara erigimin yonetilmesi icin erisim kontroll sistemleri ve hirsiz
alarmlarinin elektronik karsiidr olan izinsiz girigleri tespit sistemleri gibi
teknolojiler, bir sirket giivenlik programi icin énemlidirler. Yine de sir-
ketler, giivenlik dnlemlerine yatinm yapmaktansa, kahveye para harca-
may! yegliyorlar.

Suglularin akh nasil sug islemeye yonelik calisiyorsa, bilgisayar kor-
saninin da akli guicli glivenlik teknolojilerinin aciklarini bulmaya yonelik
calisir. Cogu zaman da bunu teknolojiyi kullanan kisileri hedefleyerek
yaparlar.

Yanittici Uygulamalar

En emniyetli bilgisayarin kapall bir bilgisayar olduguna dair yaygin bir
soz vardrr. Akilica ama yanlhis: Art niyetli bir kisi ofise gidip bilgisayar
agmas! igin birini ikna ederek isi bitirir. Elinizdeki bilgiye sahip olmak
isteyen bir rakibiniz, gogu zaman var olan pek cok farkli yoldan birini kul-
lanarak onu elde edebilir. Bu is yalnizca zamana, sabirl olmaya, kisilige
ve israrciliga bakar. Iste bu noktada aldatma sanati devreye girer.

Bir saldirganin, davetsiz misafirin ya da toplum miihendisinin giiven-
lik 6nlemlerini atlatmak amaciyla, bilgisini paylasacak guvenilir bir kul-
laniclyr kandirmasi ya da hicbir seyden kuskulanmayan bir hedefi ona
giris hakki tamimasi icin aldatmasi gerekir. Giivenilir calisanlar, hassas
bilgileri paylasmalarn icin ya da saldirganin igeri sizmasini saglayacak
bir giivenlik acigi yaratmalari icin kandinlabildiklerinde, ikna edilebildik-
lerinde ya da yonlendrrilebildiklerinde diinyadaki higbir teknoloji bir sir-
keti koruyamaz. Tipki sifre goziimleyicilerinin sifre teknolojisini bertaraf
edecek bir agik bularak, sifrelenmis bir mesajin igerigini 6grenebildikleri
gibi, toplum mihendisleri de giivenlik teknolojilerini bertaraf etmek igin
calisanlarinizi aldatma yontemi kullanilan

Gulvenin Kotiye Kullaniimasi

Cogu durumda, bagarili toplum miihendislerinin giiclii insan iligkileri
vardir. Hizlh dost olup giiven saglayabilmek icin gerekli kisilik ¢zellikle-
rine sahip; yani etkileyici, nazik ve sevimli kiilerdir. Deneyimli bir toplum
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miihendisi, sanatinin stratejilerini ve taktiklerini kullanarak neredeyse
hedefledigi her bilgiye ulasabilir.

Yetenekli teknoloji uzmanlar alin teri dokerek bilgisayar kullanimina
bagl riskleri en aza indirgemek icin bilgi giivenligi ¢ézimleri tiretmisler,
ancak en zayif halka olan insan unsuruna dokunmamuglardir. Tim
zekamiza karsin, biz insanlar -siz, ben ve diger herkes- birbirimizin
glvenligine yonelik en blyiik tehdidi olusturuyoruz.

Ulusal Karakterimiz

Ozellikle Bati diinyasinda, bu tarz tehditlerin iizerinde durmuyoruz.
Bize birbirimizden slphelenmemiz &gretilmiyor. Bu en g¢ok da
Amerika'da boyle. Bize "komsumuzu sevmemiz”, birbirimize gliven-
memiz ve inanmamiz Ogretilir. Yerel givenlik 6rgltlerinin, insanlari
evlerini ve arabalarini kilittemeye ikna etmelerinin ne kadar zor
oldugunu bir diisiiniin. Bu tarz aciklarin verilebilecegi giin gibi ortadadir
ve haya! dinyasinda yasamay tercih eden pek coklan tarafindan géz
ardi edilmektedir; ta ki agizlar yanana kadar.

Her insanin iyi niyetli ve diirist olmadigini biliyoruz, ancak cogu
zaman sanki Oyle degillermis gibi davraniyoruz. Bu muhtesem saflik,
Amerikalilarin yagamlarinin temel tasidir ve bundan vazgegmek aci
verici olacaktir. Bir ulus olarak, 6zgiirlik anlayisimizin igine, yasanacak
en lyi yerin anahtarlarin ve kilitlerin en az gerekli oldugu yer anlayigini
da koymusuz.

Cogu insan, kandirima olasiiginin ¢ok diisik oldugu inancina
dayanarak, baskalari tarafindan kandiramayacagi varsayimiyla hareket
eder; bu ortak inancin bilincinde oian saldirgan, istegini o kadar akillica
sunar ki hic kusku uyandirmaz ve kurbanin giivenini sémdrir.

Kurumsal Saflik

Ulusal karakterimizin bir parcasi olan bu saflik, bilgisayarlar ilk
olarak uzaktan birbirlerine baglandiklarinda da goriiliiyordu. Hatirlayin,
intemet'in ilk gsekli olan ARPANet {Savunma Bakanli§i ileri Arastirma
Projeleri Birimi Agi} devlet, arastirma ve egitim kurumlan arasinda bilgi
paylasmanin bir yolu olarak tasarlanmisti. Amag, teknolojik ilerlemenin
yanisira bilgi 6zgiirligiydi. Boylece pek cok egitim kurumu, ilk bilgisa-
yar sistemlerini ya hic ya da gok az giivenlik saglayarak kurdular.
Taninmis  bir yaziim Ozgirlilkgisii olan Richard Stallman, kendi
hesabini bir sifreyle korumayi bile reddetmisti.

Ancak internet’in elektronik ticaret icin kullamimaya baglanmasi,
zayif guvenlik Onlemlerinin, her seyin biribirine kablolarla baglh oldugu
diinyamizda yaratacag tehlikeleri ciddi sekilde agida gikardi.
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Bugiiniin havaalanlarina bir bakin. Giivenlik en (st diizeye ulagmis
durumda ancak giivenligi asip, kontrol noktalarindan tehlikeli olabilecek
silahlar gegiren yolcularla ilgili basinda duydugumuz haberlerle dehsete
dustiyoruz. Hava alanlarimiz bdyle bir alarm durumundayken bu nasil
mimkin olabiliyor? Metal dedektérleri mi dogru calismiyor? Hayir.
Sorun makinelerde degil. Sorun insan unsurunda: Makineleri galistiran
insanlarda. Hava alani yetkilileri Ulusa! Muhafizlar'! kapiya koyup, metal
dedektorleri ve yliz tanima sistemleri yerlestirebilirler ama aktif glivenlik
gorevlilerini, yolculan nasil kontrol edecekleri konusunda egitmek daha
yararl olur gibi gériiniiyor.

Ayni sorun, diinya ¢apinda, tiim devlet kurumlari, egitim kuruluslari ve
ticari igletmeler icin de gecerli. Giivenlik uzmanlarinin gabalarina karsin
bilgiler savunmasiz kaliyor ve giivenlik zincirinin en zayif halkasi olan
insan halkasi giiglendirimedigi siirece, toplum miihendisligi becerileri
olan saldirganlarca istah acici bir hedef olarak goriilmeye devam ediyor.

Her zamankinden ok su anda, pembe gozliklerimizi gikarip, bil-
gisayar sistemlerimizin ve aglanmizin gizliligine, butunligine ve varligi-
na saldirmaya yeltenecek olanlarin kullandi§i yontemlere karsi daha
g6zt acik olmalyiz. Trafikte difer arabalarin herseyi yapabilecegi
olasiligina karsi gelistirilen korunmaci siiriiciiligiin gerekliligine zaman-
la inandik; artik korunmaci programcilik uygulamalarini da 6grenip
onlara da inanma zamanimiz geldi.

Ozel yagantinizi, aklinizi ya da sirketinizin bilgi sistemlerini ihial
eden bir saldin tehlikesi, baginiza gelene kadar gergeklesecekmis gibi
goriinmeyebilir. Maliyetleri yiiksek olan boylesi bir gergekle yiiziesmek-
ten kaginmak igin, bilgi varliklanmizi, kendi kisisel bilgilerimizi ve
ulusumuzun hassas alt yapilarini korumak konusunda hepimizin bilingli,
egitimli ve uyanik olmamiz gerekmektedir. Ve bu onlemleri bugiinden
almamiz sarttir.

Teroristler ve Aldatmacalar

Aldatma sanati, dogal olarak, yalnizca toplum miihendisine 6zgii bir
arag degildir. FizikseMerdrizm biyiik yankilar uyandiriyor ve dinyanin
tehlikeli bir yer oldugunun daha énce hi¢ varmadigimiz kadar farkina var-
mamiza yol agiyor. Sonugta, medeniyet yalnizca ince bir kaplama gibi.

Eylil 2001'de, New York ve Washington'a yapilan saldirlar her bi-
rimizin -yalnizca Amerikalilarin degil, tim uluslarin iyi niyetli insanlarinin
da- yuregine hiiziin ve korku saldi. Diinyanin her tarafinda, iyi egitilmis
ve yeni saldinlar yapmanin firsatini kollayan, takintili teréristlerin oldugu
gercegdine karsi uyarildik.

Devletlerin son zamanlarda artan c¢abalan, givenlik bilinci diize-
yimizi artirdi. Her tiir terérizme karsi uyanik ve tetikte olmaliyiz.
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Terdristlerin nasil biyiik bir hainlikle sahte kimlikler yarattiklarini, 6gren-
ci ve komsu rollerine biiriindiiklerini ve kalabaliga kanstiklarini iyice
anlamamiz gerekir. Entrikalar gevirirlerken, bu sayfalarda okuyacak-
lariniza benzer aldatma numaralar cekerek asil niyetlerini gizliyorlar.

Bildigim kadariyla, terdristler sirketlere, icme suyu tesislerine, elekt-
rik iretme tesislerine ya da ulusal altyapimizin bagka yagamsal Onemi
olan pargalarina sizmak icin heniiz toplum mihendisligi teknikleri kul-
lanmadilarsa da, asil sorun orada yatiyor. Bunu yapmak son derece
kolay. Bu kitap sayesinde, sirket Ust yonetimlerinin giivenlik bilincini yer-
lestirip yeni guvenlik politikalarini uygulamaya koyacagini umuyorum.

Bu Kitap Hakkinda

Sirket glvenligi bir denge konusudur. Yetersiz givenlik, sirketinizi
cok savunmasiz birakirken, giivenligin lizerinde fazla durmak ise isle
ilgileniimesini engelleyip, sirketin biiyimesini ve kazancini kisitlar. Asil
zor is glvenlik ve iretkenlik arasindaki dengeyi kurmaktir.

Sirket guvenligiyle ligili baska kitaplar yazilm ve donanim teknoloji-
leri Uizerine odaklanirlar ve en ciddi tehlikeye yeterince yer vermezler:
insanlarin aldatiimasi. Bu kitabin amaci, digerlerinden farkh olarak,
sizin, beraber calistiginiz insanlarin ve sirketinizin diger calisanlarinin
nasil yonlendirilebilecegini anlamaniza yardimci olmak ve kandirilan
kisi konumundan gikmak icin ne gibi &nlemler alabileceginizi goster-
mektir. Elinizdeki kitap, cogunlukla, saldirganlarin bilgi galmak, giivenilir
oldugu diistinilen ama aslinda dyle olmayan bir bilgiyi dogrulamak ya
da bir sirket triiniini tahrip etmek igin kullandiklari, teknik olmayan yoén-
temler izerinde duruyor.

Benim gorevim, var olan basit bir gergcek nedeniyle daha da zor-
lagiyor: Her okuyucu, toplum mihendisliginin en bilyik ustalar olan
anne-babalar tarafindan zaten yonlendiriimis durumda. Anne ve
babaniz "sizin iyiliginiz icin,” diyerek en dogru oldugunu disundiikleri
seyleri size yaptirmanin yoifanni buldular. Toplum miihendisleri, hedef-
lerine ulasmak icin hikayelerin, nedenlerin ve gerekcelerin {izerinde
nasil 6zenle ve maharetle oynuyoriarsa, anne-babalar da ayni yontem-
leri kullanan basarili birer hikaye anlaticisidirlar. Evet, hepimiz, iyi niyetli
(ve bazen o kadar da iyi niyetli olmayan) toplum mihendisleri olan
anne-babalarimtz tarafindan yogrulduk.

Bu egitimle sartlanmig olarak yonlendirimeye agik hale geldik. EGer
her zaman tetikte olup baskalarina giivenmeseydik, bizden yararlan-
mak isteyen birinin kuklasi olacagimiz endisesiyle dolu olsaydik, zor bir
yasam siriiyor olurduk. Kusursuz bir diinyada kusku bile duymadan
baskalarina giivenir, karsilastigimiz insanlarin duriist ve guvenilir olduk-
larindan emin olurduk. Ama kusursuz bir diinyada yasamiyoruz ve bu
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yiizden rakiplerimizin yaniltici cabalarini engellemek igin bir dereceye
kadar ihtiyatl olmalyiz.

Kitabin ana parcalarini olusturan ikinci ve ugiincii ana basliklar,
toplum miihendislerini is basinda gosteren hayali dykiilerden olusuyor.
Bu béliimlerde sunlari géreceksiniz:

Telefon belesgilerinin yillar 6nce bulduklan, telefon sirketinden
rehberde gegmeyen bir numarayl almanin saglam bir yolunu.

Saldirganlarin kullandiklari, uyanik ve kuskucu calisanlar bile
bilgisayar kullanici adlanni ve sifrelerini vermeye ikna edecek
cesitli yontemleri,

Bir islem Merkezi yoneticisinin sirketinin en gizli iriin bilgisini
calabilmesi icin bir saldirgana nasil yardim ettigini,

Bir hanimi, her tusa basisim kaydeden sonra da ayrintilar
saldirgana e-postalayan bir yaziim indirmesi icin kandiran bir
toplum mihendisinin kullandigi yontemleri,

Ozel dedektiflerin sirketinizle ve sizinle ilgili nasil bilgi topladiklarini
okuyacaksiniz. Bu sonuncunun iginizi tirperteceginden eminim.

ikinci ve Giglincii ana basliklarda gegen bazi hikayeleri okurken, bun-
larin - mimkiin olmadigini bu sayfalarda yazil yalanlarin, asagiik
numaralarin ve dalaverelerin hig kimsenin yanina kalmayacagini
dustinebilirsiniz. Gercek su ki, her olayda anlatilan hikéyeler olmus ve
olabilecek olaylar yansitmaktadirlar: Pek gogu diinyanin bir kdsesinde
her giin olmaktadir; hatta siz bu kitabi okurken sizin kurumunuzun bile
basina geliyor olabilir.

Kitabin icerigi, isinizi korumak s6z konusu oldugunda gergekten
ibret verici olacaktir; kisisel yonden bakildiginda ise 6zel yasaminizda
bilginizin bitlinliginii korumak icin toplum mihendislerinin hamlelerini
bertaraf etmenize de fayda saglayacaktir.

Kitabin dordiincii ana bashginda konuyu farkl bir agidan ele ali-
yoruz. Buradaki amacim, calisanlaninizin toplum miuhendisleri tarafin-
dan kandinimalari “olasii§ini en aza indirgemek icin gerekli isletme
kurallarini ve bilinglendirme egitimlerini olusturmaniza yardim etmek.
Toplum mihendislerinin stratejilerini, yontemlerini ve taktiklerini anla-
mak, sirketinizin Uretkenligini diisirmeden BT varliklarinizi korumak icin
uygun kontroller yerlestirmenize yardimci olacaktir.

Kisacasl, bu kitabi, toplum mihendisliginin olusturdugu agir tehlike-
ye karsi sizleri bilinglendirmek ve sirketinizin ve calisanlarinizin bu yolla
somurilmesi olasiigini en aza indirgemenize yardim etmek icin yazdim.

Ya da belki s6yle séylemeliyim, bu olasilik bir daha hic sémdriile-
meyecekleh kadar azalacaktir.
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ZARARSIZ GiBi GORUNEN
BILGILER

Cogu insana gore toplum miihendislerinden kéynaklanacak en
bilytik tehdit nedir? Kendinizi korumak icin ne yapabilirsiniz?

Eger amag cok degerli bir 6diil ele gecirmekse -diyelim ki, bir sirketin
fikr sermayesinin 6nemli bir pargasiysa- o zaman belki de gerekli olan
soy, mecazi olarak, yalnizca daha guicli bir kasa ve daha iyi silahlanmig
bekgilerdir. Oyle degil mi?

Ama aslinda bir sirketin glvenliginin asiimasi, genellikle kotii
adamin sirketteki pek gok insanin korunmasi ve sinirlandinimasi igin bir
neden gérmedigi, son derece masum, gunlikk ve 6nemsiz goriinen bir
bilgiyi ya da bir belgeyi elde etmesiyle baslar.

Bilginin Gizli Degeri
Cogu toplum miihendisleri, bir sirketin elinde olan ve zararsiz gibi

goriinen bilgileri el Ustiinde tutarlar ¢iinkli bu bilgiler, kendilerini daha
inandirici kNabilmelerinde can alici bir rol oynayabilir.

Bu sayfalarda, toplum mihendislerinin saldirilarina sizin de "tanik”
olmanizi saglayarak islerini nasil yaptiklarini gésterecegim; bazen olayi
kurban roliindeki kisilerin bakis agisindan sunacagim, bdylece kendinizi
onlarin yerine koyabilecek ve siz (belki de calisanlarinizdan ya da is
arkadaslarinizdan biri) olsaydiniz nasil bir yanit verebileceginizi tarta-
bileceksiniz. Gogu durumda ayni olaylari toplum mihendisinin bakis
agisindan da goreceksiniz.

ilk 6ykii finans endstrisindeki bir agik noktaya deginmektedir.

Creditchex

ingilizler, tutucu bir bankacilik sistemine uzun bir siire katlanmak
zorunda kaldilar. Siradan ve diriist bir vatandas olarak bir bankadan
iceri girip bir hesap agtiramazdiniz. Hatirli musterilerden biri sizin igin bir
tavsiye mektubu yazmadi§i sirece banka sizi misteri olarak kabul
etmeyi diistinmezdi biie.

ingilizlerin bu sistemi giinimuzin gérinuste esitlikci bankaciidin-
dan dogal olarak oldukga farkli. is yapmaktaki cagdas rahathgimiz,
neredeyse herkesin bir bankaya girip kolaylikla vadesiz g¢ek hesabi
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actirabildigi, arkadas canlisi ve demokratik Amerika'dan bagka higbir
yerde bu kadar géze garpmiyor, dyle mi? Tam olarak degil. Gergek su
ki, bankalarin anlagilabilir nedenlerden 6tarli, gegmiste karsiliksiz gek
yazmig olabilecek biri adina -ki bu, kisinin adli sicilinde banka soygunu
ya da zimmete gegirme suglarinin olmasi kadar koéti bir durumdur-
hesap agmak konusunda dogal bir gekingenlikleri vardir. Bu ylzden,
miistakbel bir musteriyle ilgili hizli bilgiler edinmek pek gok banka igin
olagan bir uygulamadir.

Bu tarz bilgileri edinmek igin bankalarin is yaptiklar baslica sirketler-
den biri de bizim CreditChex adini verecegimiz bir kurulus. Miisterilerine
cok nemli bir hizmet sunmakla birlikte, birgok sirkette oldugu gibi, igini
bilen toplum mihendislerine de farkinda olmadan kullanigh bilgiler
saglayabiliyorlar.

ik Gériisme: Kim Andrews

- Ulusal Banka, ben Kim. Size nasil yardimci olabilirim?

- Merhaba Kim. Sana bir sorum olacakn. Sizler CreditChex kullan:-
yor musunuz?

- Evet.
- CreditChex'i aradiginiz zaman, onlara verdiginiz numaraya ne ad
veriyorsunuz? Uye Igyeri Numarasi mi?

Kiz bir an duraksadi; soruyu tartip, bunun neyle ilgili oldugunu ve
yanit verip vermemesi gerektigini diisiindii.

Bu arada, telefondaki ara vermeden konusmay: siirdiirdii:

« Sormamin nedeni su: dzel dedektiflik konusunda bir kitap
yaziyorum.

- Evet, dedi kiz, soruyu goniil rahatligiyla yanitlayarak. Bir yazara
yardimet olabildigi igin memnun'olmustu.

- Upye Isyeri Numarasi deniyor, Gyle mi?
- Ht ki.

- Tamam, harika. Terimleri dogru kullanabilmek i¢in sormustum.
Yani kitap icin. Yardimlarin i¢in tesekkiirler. Hos¢akal, Kim.

Ikinci Goriisme: Chris Ta | bert

- Ulusal Banka, Yeni Hesaplar, ben Chris.

- Merhaba, Chris. Ben Alex, dedi arayan. CreditChex'in miisteri tem-
sileisiyim. Hizmetlerimizi gelistirebilmek i¢in bir arastirma yapiyoruz.

! w  Bana birka¢ dakikani ayirabilir misin?

Chris memnuniyetle ayirabilecegini soyledi ve arayan konusmaya
devam etti:

Zararsiz Gibi Gortinen Bilgiler 17

- Pekala. Subenizin ¢calisma saatleri nedir? Kadin yanitlad: ve ardar-
da gelen somlari yanitlamaya devam etti.

- Subenizin kag calisani bizim hizmetlerimizden yara} lani\ or’

- Bilgi talebi icin bizi ne siklikta ariyorsunuz?

- Sizin Igin ayrrdigimiz 800'li numaralardan hangisini
kullantyorsunuz?

- Miisteri temsilcilerimiz her zaman size karst nazikle/" mi*

- Talebinize yanit verme siiremiz ne kadar?

- Ne kadar siiredir bankada ¢alisiyorsunuz?

- Su anda kullandiginiz Uye Isyeri Numarasi nedir?

- Size sagladigimiz bilgilerde hi¢ tutarsiziiga rastladiniz mi”

- Hizmetlerimizi gelistirmemiz dogrultusunda énsriler”iniz olsavdn
bunlar neler olurdu?

Ve: .

- Subenize diizenli olarak gonderecegimiz anketleri doldurmak ister
misiniz?

Kadin yapabilecegini soyledi, biraz konustular, arayan telefonu kapatt
ve Chris iginin basma dondii.

Uglincti Gériisme: Henry McKinsey
- CreditChex, ben Henry McKinsey, size nasil yardimer olabilirim?
Arayan, Ulusal Banka'dan aradigini sdyledi. Dogru Uye isyeri
Numarasini, sonra da bilgi istedigi kisinin adin1 ve sosyal gilivenlik

numarasini verdi. Henry kisinin dogum giintinii sordu ve arayan onu da
verdi.

Biraz sonra Henry bilgisayar ekranindan kayitlart okudu.

- Wells Fargo 1998'de, bir kerelik, 2.066 dolar tutarinda YB rapor
etmis.

YB (Yetersiz Bakiye), yazilan ¢eke karsilik hesapta yeterince para
olmadig1 durumlar i¢in kullanilan bankacilik terimidir.

- O zamandan beri bagka hareket olmus mu?

- Hayrr, olmamis.

- Baska sorgulama olmus mu?

- Bir bakalim. Evet, iki tane olmus, ikisi de ge¢en ay. Chicago,
Ugiincii Birlesik Kredi Birligi.

Bir sonraki adi, Schenectady Yatirim Ortakligi'ni, okurken bocaladi ve
harf harf kodlamak zorunda kaldi.

- New York Eyaleti'nde, diye de ekledi.
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Ozel Dedektif is Baginda

Bu gorismelerin lgii de ayni kisi tarafindan, adina Oscar Grace
diyecegimiz bir 6zel dedektif tarafindan yapiimisti. Grace'in yeni bir
milsterisi vardi ve bu onun ilk musterilerinden biriydi. Birkag ay 6ncesine
kadar polis olan Grace, yeni islerin bazilarini rahatlikla ¢ozebildigin) fark
etmisti, ancak digerleri kaynaklarini ve yaraticliini sonuna kadar kul-
lanmasini gerektirecek kadar zorluydu. Bu seferki is kesinlikle zorlular
sinifina giriyordu.

Polisiye romanlarin tanidik 6zel dedektifleri -Sam Spades ve Philip
Marlowes- esini aldatan birini yakalayabilmek igin saatlerce arabalarin-
da oturup gece varilarina kadar beklerlerdi. Gercek hayattaki ozel
dedektifler de aynisini yapiyorlar. Ozel dedektifler polisiye romanlara
daha az konu olmug ama didigen eslerin iglerine burun sokmanin bir o
kadar énemli bagka bir ¢esidini, yani gece ndbetleriyle cebellesmekten
Gok, bilyiik élgiide toplum milhendisligi becerilerine dayanan bir yéntem
de kullaniyorlar.

Grace'in yeni misterisi, giysiler ve miicevherler igin oldukga genis
bir biitge ayirabiliyor gibi gériinen bir hanimdi. Bir giin ofisine gelmis ve
Ustiinde kagit yigili olmayan tek deri koltuga oturmustu. Gucci marka
biyiik el cantasini, markasi ona dénilk kalacak sekilde masaya koymus
ve bosanmak istedigini kocasina sdylemeyi tasarladigini aciklamisti,
ancak "kiigiik bir sorun” oldugunu da itiraf etmigti.

Goriiniise gore kocasi bir adim 6ndeydi. Tasarruf hesaplarindaki
paray ve yatinm hesaplarinda duran daha da biylk bir tutari goktan
cekmisti. Kadin paralarin nereye kagirldigini bilmek istiyordu ve bogan-
ma avukati hi¢ yardimecr olmuyordu. Grace, avukatin, paranin nereye
gittigi gibi pis islere elini bulastirmayacak, hizl yiikselen, yiiksek gelirli
danigmanlardan biri oldugunu tahmin etti.

Acaba Grace ona yardimci olabilir miydi?

Bu isin gocuk oyuncag olduguna kadini ikna etti, bir fiyat verdi, mas-
raflarin, gergeklestikge faturalandirilacagini séyledi ve ilk 6deme igin bir
cek aldi.

Sonra da ¢ézmesi gereken sorunla yiizlesji. Daha Once hig béyle bir
is yapmadiysaniz ve para izi siirmek konusunda pek bir sey bilmiyor-
saniz ne yaparsiniz? Ufak adimlar atarak ise baglarsiniz. iste, bize
aktarldigi kadaryla Grace'in dykusi:

CreditChex'in ne oldugunu ve bu sirketin bankalarin hangi konuda
isine yaradigini -eski karim bir bankada galigirdi- biliyordum. Ama kul-
lanilan terimleri ve siiregleri bilmiyordum ve eski karima sormak zaman
kaybi olacakti.

Birinci adim: Bankacilik terimlerini égren ve istenen seyin konuya
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hakim biri tarafindan istendigi izlenimini | N
yaratmanin bir yolunu bul. Aradigim | Terlmler
bankada, adi Kim olan geng hanm | . .
CreditChex'i aradiklan zaman kendileri- | HEDEF: Bir dalaverenin
ni nasil tanittiklarini sordugumda kugku- kurbani.
landi. Duraksadi ve bana soyleyip soyle- KA YNAGIKUR UTMAK:
memekten emin olamadi. Bu beni cay- Bir saldirgan, gercek-
dirdi mi? Elbette hayrr. Ustelik bu durak- lestirdigi saldiriyr kur-
sama bana 6nemli bir ipucu, onun igin baninin anlamasina izin
inandirici olacak bir neden bulmam verirse, o zaman buna kay-
gerektigine dair bir isaret verdi. Ona bir nagikurulmak denir.
kitap igin arastirma yaptigim oyununu Kurban bir kez durumu
oynadigimda, bu, kuskularini giderdi. Bir anlar ve diger ¢alisanlara
kitap ya da senaryo yazar oldugunuzu ve yonetime bu girisimden
soOyleyin, herkesin dili gozlliverr. 50z ederse, gelecek
. I . saldirilarda ayni kaynagi

] Elimde Klm_ln_ Uzerinde ige yaraya- somiirmek ok giiglesecektir.

bilecek bagka bilgiler de vardi; hakkinda

bilgi istediginiz kigiyle ilgili CreditChex'in
ne tur bilgiler istedigini, sizin o kigiyle
ilgili neler isteyebileceginizi ve en énemlisi Kim'in calistigi bankanin Uye
i§yeri Numarasi'ni  biliyordum. Bu sorulari sormaya hazirdm ama
duraksamasi bir tehlike isaretiydi. Kitap arastirmasi hikayesini yutmus-
tu, ancak isin baginda biraz kuskuianmisti. Eger basindan yardimci
olmaya hevesli olsaydi, sireglerle ilgili daha fazla sey anlatmasini
ondan isteyebilirdim.

iginizden gelen sese kulak vermeli, hedefin sdylediklerini ve nasil
sOyledigini dikkatle dinlemelisiniz. Bu hanim, ¢ok fazla olagandigi soru
soracak olsaydim, kafasinda alarm Zzilleri calacak kadar zeki goruniyor-
du. Her ne kadar kim oldugumu ve hangi numaradan aradigimi bilmese
de, eger bu isin igindeyseniz, telefon ederek sirketle ilgili bilgi almaya
caligan birine karsi, birilerinin ortalidi ayagda kaldirmasini istemezsiniz.
Bunun nedeni kaynagi kurutmak istememenizdir; ayni igyerini bagka bir
zaman bir kez daha aramak isteyebilirsiniz.

Bir insanin bana "Buyrun emrinize amadeyim,” diyerek yardimci mi
olacagini yoksa "Bu adamin niyeti bozuk, polisi arayayim,” diye ortalig
uyaga mi kaldiracagini anlamak amaciyla bana ipucu verecek kiigik
isaretleri yakalayabilmek icin géziimi-kulagimi hep agik tutarim.

Kim'i biraz diken Ustlinde biri olarak derecelendirdim, bu yiizden
lirkl bir subedeki baska birini aradim. Chris'le yaptigim ikinci
jjurigmede, aragtirma numarasi ok iyi is gordi. Buradaki yontem,
inandincii@r artiracak ilgisiz sorularin arasina énemli sorulan sikistir-
mnkta yatiyor. CreditChex'deki Uye i§yeri Numarasi'ni sormadan 6nce,
iKinkada ne kadar siiredir caligtigiyla ilgili ona Kisisel bir soru yénelterek
hir son dakika kontrolii yaptim.
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Kigisel bir soru mayn gibidir; bazlar (izerinden geger ve higbir
zaman farketmezler; bazilarinda ise patlar ve givenli bir yer bulmak igin
telag icinde kagmalarina neden olur. Bu yiizden, e@er kisisel bir soru
sorarsam, kargl taraf soruyu yanitlarsa ve ses tonunda bir degisiklik
olmazsa, biiyik olasilikla talebin igeriginden siuphelenmemis demektir.
Yanitlanmasini istedidim soruyu ona, kusku uyandirmadan rahathkla
sorabilirim ve bllyik olasilikla bana istedigim cevabi verir.

iyi bir 6zel dedektifin bildigi bir sey daha vardir: Higbir zaman, kilit
bilgiyi elde ettikten sonra goriismeyi hemen bitirme. Bir-iki soru, biraz
sohbetten sonra veda etmek yerinde olabilir. E§er kurban sorduklariniz-
la ilgili bir seyleri daha sonra hatirlarsa, bunlar biyiik olasilikla son
birkag soru olacaktir. Kalani genellikle unutulur.

Boylece Chris bana Uye igyeri Numarasi'ni ve taleplerini bildirmek
icin kullandiklan telefon numarasini verdi. CreditChex'ten ne kadar bilgi
edinilebildigini 6grenebilecegim sorular da sorabilseydim daha mutlu
olurdum. Ancak sansimi zorlamak istemedim.

Bu, CreditChex'ten tutar hanesi bos bir gek almak gibi bir seydi. Artik
istedigim zaman arayip bilgi elde edebilirdim. Aldigim hizmet igin para
6dememe bile gerek yoktu. Goriiniise gore CreditChex temsilcisi Iste-
digim bilgileri benimle paylasmaya hazirdi. Migterimin kocasinin hesap
actirmak icin son zamanlarda basvurdugu iki yer vardi. O zaman, yakin-
da eski esi konumuna gelecek olan kadinin aradigi paralar neredeydi?
CreditChex'teki adamin saydi§i bankalardan baska nerede olabilirdi ki?

Aldatmacanin incelenmesi

Tum bu dizen toplum mihendisliginin temel taktiklerinden birinin
Uzerine kurulmustur: Oyle olmadigi halde, bir sirket calisaninin, zararsiz
oldugunu diistindiigi bir bilgiye ulagmak.

ilk banka memuru CreditChex'i ararken kullanilan tanimlayici sayty
anlatan Uye igyeri Numarasi terimini dogruladi. ikincisi, CreditChex'in
telefon numarasini ve en can alici bilgi olan bankanin Uye i§yeri
Numarasi'ni sagladi. Tum bu bilgiler memura zararsiz gériiniiyordu. Bu
saylyl baskasina sdylemenin ne zarari olabilirdi ki?

Tum bunlar tgiincii gériisme igin gereken zemini hazirladi. Grace'in

—
X

[ Mitnick Mesaj: g

| Uye Isyeri Numarasi, bu durumda, bir sifre kadar onem. tagir. Eger banka
calisanlart onu bir ATM sifresi olarak goriirlerse, bilginin hassashgin
kavrayabilirler. Sirketinizde insanlarin yeterli izeni gostermedikleri kurum
ici bir sifreya da numara var mi?
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i'indi; CreditChex'i arayip, kendini misteri bankalardan biri olan Ulusal
HiinkH'nin bir galisani gibi tanittiktan sonra istedigi bilgiyi alabilmesi igin
iiliynci olan her sey vardi.

Bilgi galarken, iyi bir dolandincinin paranizi ¢almada gosterdigi
hticoriklilie benzer bir beceriklilik gdsteren Grace'in, insanlari okumak
d,in gelistirilmis yetenekleri vardi. Sikca uygulanan, masum sorularin
at.sina anahtar sorulan katma yéntemini o da biliyordu. Uye i§yeri
Numarasi'ni her sey yolundaymis gibi sormadan énce kisisel bir soru-
nun ikinci memurun igbirligi yapma egilimini élgecegdini de biliyordu.

ik memurun, CreditChex ilye numarasi icin kullanilan terimi onayla-
y.rak yaptigi hataya kargi korunmaya neredeyse olanak yoktu. Bu bil-
ginin bankacilik sektoriinde o kadar genig bir kullanimi var ki 6nemsiz
(jthi goruniyor; zararsiz goriinumli bilgilere en iyi 6rnek. Ancak ikinci
memur Chris, arayanin gergekte sdyledigi kisi olup olmadigini dogrula-
madan sorulan yanitlamaya bu kadar hevesli olmamaliydi. En azindan
,itlini ve telefon numarasini alip onu geri aramaliydi; bdylece daha sonra
Viphe uyanirsa, karsi tarafin hangi telefon numarasini kullandiginin bir
knydini tutmus olabilirdi. Bu durumda, bdyle bir arama yapmak, saldir-
ganin CreditChex gorevlisi gibi davranmasini daha da giiclestirirdi.

Daha da iyisi, CreditChex'i, arayanin verdigi numaradan degil,
hnnkanin kayitlarinda bulunan bir numaradan arayip, kiginin gergekten
Df,ida galigip galismadidini ve sirketin gergekten miisteri aragtirmasi yapip
yapmadigini dogrulamak olurdu. Gergek diinya uygulamalarini ve bugiin
c¢ogu insanin iginde bulundugu zaman baskisini g6z 6niine aldiginizda,
caliganin bir gesit saldin gergeklestirildiginden kuskulandigi  durumlar
diginda, bu tarz bir kontrol aramasi yapmasi beklentilerin gok étesindedir.

Muhendislik Tuzagi

insan avcisi firmalarin sirket ici yetenekleri bulmak igin toplum
mihendisligi taktiklerini kullandiklari yaygin olarak bilinir, igte bunun
nasil olabilecegine dair bir Omek.

1990'larin sonlarinda, pek de ahlaga uygun calismayan bir is bulma
“contasi, telefon endistrisinde deneyimli elektrik miihendisleri arayan
bir sirketi yeni misterisi olarak aldi. Bu gérevin sorumlusu, bugulu bir
ses tonuna ve gekici tavirlara sahip bir hanimdi. Bu yeteneklerini tele-
fon Gzerinden, giiven veren ve dostga bir izlenim uyandirmak amaciyla
kullanmayi da 6grenmisti.

Kadin, rakip bir sirkette galismak igin ayartilabilecek muhendisler
bulup bulamayacagina bakmak amaciyla bir cep telefonu hizmet
fliglayicisini yoklamaya karar verdi. Santrali arayip, "Bes yillik
muihendislik deneyimi olan herhangi biriyle gérigmek istiyorum™ diye-
mezdi. Bunun yerine, biraz sonra géreceginiz nedenlerle, yetenek avina
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higbir hassasiyeti yokmus gibi gorinen ve sirket galisanlarinin

/-. Merhaba Didi.
neredeyse isteyen herkese verdigi bir bilgiyi arayarak bagladi.

1k Goriisme: Danisma Goérevlisi

Saldirgan, Didi Sands adini kullanarak, cep telefonu hizmet
saglayicisimin - sirket binasina telefon etti. Konusma, kismen soyle
gecti:
Danisma Gorevlisi: lyi giinler. Ben Marie, size nasil yardima olabilirim ?
Didi: Beni Nakliyat Bélimii'ne baglar misiniz?

< DG: Oyle bir boliimiimiiz oldugundan emin degilim, rehberime
bakayim. Kim artyordu?
D: Didi
DG: Binada misiniz, yolma ...?
D: Hayir, disardayim.
DG: DIdi, soyadiniz?

D: Didi Sands. Nakliye'nin dahilisini biliyordum ama unutmugum.
DG: Bir .saniye.

Kusku uyandirmamak icin, bu noktada Didi, sohbeti siirdiirmek
amaciyla, "icerden” oldugunu ve sirket binalarinin yerlerini bildigini
gostermek iizere tasarlanmig siradan gibi goriinen bir soru sordu.

D: Hangi binadasiniz? Lakeview'da mi yoksa ana binada mi?

DG: Ana binada (duraksama). Numara 805 555 6469,

Nakliye Boliimii'nii aramanin ise yaramayabilecegim de dikkate alarak
kendini saglama almak amaciyla Didi, Gayrimenkul Bolimii'yle de
goriismek istedigini soyledi. Danisma gorevlisi o numaray1 da verdi ve
onu Nakliye Boliimii'ne baglamayi denedi ama hatlar mesguldii.

Bu asamada DidI {iciincii bir telefon numarasini, Austin-Texas'taki gir-
ket binasinda bulunan Tahsilat Ofisi'nin numarasini da istedi. Danigma
gorevlisi ondan biraz beklemesini rica etti ve hattan cikti. Siipheli bir
telefon geldigini ve bir seylerin ters gittigini
anlatiyor olabilir miydi? Kesinlikle olamaz, Didi'nin icinde en kiiglik
bir endise bile yoktu. Yalnizca biraz kizin bagma bela olmustu ama
damgma gorevlisi igin bu siradan bir is giliniiniin bir parcasiydi. Bir
dakika sonra, danigma gorevlisi yeniden hatti aldi, Tahsilat Ofisi'nin
numarasina bakip orayi aradi ve Didi'yi bagladi.

kinci Gorisme: Peggy
Sonraki konusma soyle gegti;
Peggy: Tahsilat Ofisi, Pegg) >.
Didi: Merhaba Peggy. Ben Didi, Thousand Oaks'dan.

D: Nasil gidiyor’ 0] U DL

P: Iyi.

Sonra Didi, i diinyasinda iyi bilmen ve belirli bir kurulusun ya da
calisma grubunun biitgesine harcamalart mal etmek icin kullanilan
islem kodunu ifade eden terimi kullandi.

D: Miikemmel. Sana bir sorum olacak. Belli bir béliimiin maliyet
merkezi kodunu nasil 6grenebilirim?

P: O béliimiin biitce sorumli I gerek.

D: Thousand Oaks'un biit¢e sorumlusunun kim oldugunu biliyor
musun? Bir form doldurmaya ¢alisiyorum ve dogru maliyet merkezi
kodunu bilmiyorum.

P: Tek bildigim, maliyet merkezi kodunu 6grenmen gerektigi zaman,
biitce sorumlusunu araman gerektigi.

D: Texas'daki boliimiiniiz i¢in bir maliyet merkezi kodu var mi?

P: Burada bir maliyet merkezi var ama bize hepsinin listesini vermiyorlar.
D: Maliyet merkezi kodu kag basamakli? Ornegin, sizin maliyet
merkezi kodunuz ne?

P: Sey, soyle, sen IWC'yle misin yo/csa SAT'la misin?

Bunlann hangi boliimlere ya da gruplara karsihk geldigi konusunda
Didi'nin en kiiciik bir fikri yoktu ama bu 6nemli degildi. Soruyu yanitladi:
D: IWC

P: O zaman genellikle dort b klidirlar. Nereden
soylemistin?

D: Thousand Oaks, Genel Miidiirliik.

P: Evet, Thousand Oaks icin bir tane séyleyebilirim. TA5N, Nancy'nin N'si.
Yardim etmeye istekli biriyie yeterince uzun siire sohbet ederek, Didi
ihtiyact olan maliyet merkezi kodunu aldi; disardan birinin isine yara-
yacakmus gibi goriinmedigi icin kimsenin korumay1 diistinmedigi bilgi
parcaciklarindan biri daha.

Uciincii Gériisme: ise Yarayan Yanlis Numara

Didi'nin bir sonraki adimi, elindeki maliyet merkezi kodunu bir poker
markasi gibi kullanarak daha degerli bir seye doniistiirmek olacakt1.
Gayrimenkul boliimiinii arayip, yanlhs numara ¢evirmis gibi yapt1. "Sizi
rahatsiz ettigim icin oziir dilerim, ama ..." ile soze baslayarak sirket
rehberini kaybetmis bir ¢alisan oldugunu séyledi ve yeni bir rehber ala-
bilmek icin kiminle konugmasi gerektigini sordu. Adam rehber
kitap¢iginin eski tarihli oldugunu ama sirketin intranet sitesinde telefon
numaralanmn bulundugunu séyledi.
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Didi basilmig bir rehber kullanmay: tercih ettigini anlatinca, adam ona
matbaayr aramasini soyledi ve sonra, hicbir talep olmadan -belki de
yalnizca cekici sesli kadini telefonda biraz daha uzun siire tutabilmek
icin- numaray1 buldu ve kadina verdi.

Dordiincii Goériasme: Mcttbaa'dan Bart

Matbaa boliimiinde Bart adinda biriyle konustu. Didi, Thousand
Oaks'dan aradigimi ve calistiklart yeni danismanin sirket rehberine
ihtiyaci oldugunu soyledi. Eski tarihli olsa da basili bir rehberin danig-
manin daha ¢ok igine yarayacagini da vurguladi. Bart, bir talep formu
doldurmasi ve kendisine gondermesi gerektigini soyledi.

Didi elinde form kalmadigini, biraz acelesi oldugunu soyledi ve acaba
Bart bir incelik yapip formu onun yerine doldurabilir miydi? Adam
biraz fazlaya kagan bir hevesle kabul etti ve Didi ona ayrintilart anlat-
t1. Hayali danigmanin adresi olarak da, toplum miihendislerinin posta
deligi dedikleri, Didi'nin sirketinin bu tarz durumlar i¢in, Mail Boxes
Ete. tiiliinden ticari sirketlerden kiraladigi posta kutusunu verdi.
Edindigi ilk bilgi simdi isine yarayacakti: Rehberin maliyeti ve kargo
icin bir ticret alinacakti. Didi, Thousand Oaks i¢in maliyet merkezi
kodunu verdi.

- 1IA5N, Nancy'nin N'si.

Sirket rehberi birkag giin sonra geldiginde, Didi beklediginden daha da
basarilt oldugunu gérdii: Rehberde yalnizca adlar ve telefon numaralart
listelenmekle kalmamig, kimin kimin i¢in calistign da gosterilmisti.
Tium sirketin kurulug semasi elindeydi.

Boguk sesli kadin insan avlayan telefon goriigmelerini yapmaya
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Ve kolay elde edilemeyen onemli bir
diflor arac da, toplum muhendisinin
yoflun caligmalarla ve gecmis nesillerin
iyi dolandiricilarinin kagida dokilmemis
iinrilyimlerinden ders alarak gelistirdigi
Inlfuanlik becerileridir.

Baska Degersiz
Bilgiler

Maliyet merkezi kodu ve dahili telefon
numaralarinin diginda, ise yaramaz gibi

Terimler

POSTA DELIGI: Toplum
miihendislerinin kiralik
posta kutusu icin kullandik-
lari terim. Yaygin olarak
sahte isimle kiralanir ve
kurbanin géndermeye ikna
edildigi evraklar: ya da
paketleri almak icin
kullanilir.

i|ortinen bagka hangi bilgiler rakibiniz icin son derece degerli olabilir?

Peter Abel'in Telefon Gorusmesi

- Merhaba, der hattin 6biir ucundaki ses.

- Ben Parkhurst Seyahat Acentasi'ndan Tom. San Francisco bilet-
leriniz hazir. Onlari size gonderelim mi yoksa kendiniz mi gelip almak

istersiniz ?

- San Francisco mu? der Peter.

- Ben San Franciscoya gitmiyorum ki.

- Siz Peter Abel misiniz?

- Evet, ama yapmay: dijsiindiigiim bir yolculuk yok.

- Him, der arayan, dostca giilerek.

- Yani San Francisco'ya gitmek istememekte kararlisiniz, oyle mi’

hazirdi. Her yetenekli toplum miihendisinin sonuna kadar gelistirdigi
laf yapma becerisini kullanarak, akinlarini baglatmak igin gerekli olan
bilgileri dalavere yoluyla elde etmisti. Simdi de semeresini toplamaya

- Eger patronumu kandirabilirseniz ... der Peter, olusan tatli sohbete
uyum saglayarak.

- Bir karisiklik var gibi goriiniiyor, der arayan.

- Sistemlerimizde yolculuk ayrintilarini 6zliik numarasina gore
siraltyoruz. Belki birileri yanlis numarayr kullanmistir. Sizin Sosyal
Giivenlik Numaraniz nedir?

Peter nazik bir sekilde numaray1 verir. Neden olmasin? Doldurdugu,
neredeyse her caligan fc-munun tlizerine bu numaray1 yazar ve sirkette-

ASdatmaeansnincelenmesi

Bu toplum mihendisli§i saldinsinda Didi, hedef sirketin ¢ ayri
Dolimanin  telefon numaralarini elde ederek ise koyuldu, istedigi
numaralar sir olmadigi icin bu kolaydi, 6zellikle de ¢alisanlar igin. Bir
toplum mihendisi icerden biriymis gibi konusmayi 6grenir ve Didi bu
oyunda becerikliydi. Telefon numaralarindan biri onu bir maliyet merkezi
koduna yonlendirmig, o kodu da sirketin telefon rehberinden bir kopya
almak icin kullanmisti.

N L

Mitnick Mesaji:

"Tipki bir bulmacanin parcalari gibi her bilgi kendi basina ilgisiz durabilir.
Ancak parcalar bir araya getirildiginde, acik bir resim olusur. Bu olayda

ihtiyaci olan temel araclar; arkadasca davranmak, biraz sirket ici te-
toplum miihendisinin gordiigii resim sirketin i¢c yapisinin tamami olmusgtur.

rimleri kullanmak ve son kurbanda uyguladigi, isin icine kiguk, sozel
g0z kirpmalar karigtirmakti. ses
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Mitnick Mesaji: ol

Oykiinii ana fikri: Istekte bulunan kisinin sesini tanimiyorsaniz ve istemek I
i icin bir nedeni yoksa, hi¢ kimseye kisisel ya da sirket ici bilgileri ve tanim-

i layicilan vermeyin.

ki pek ¢ok insanin bunu 6grenme sanst vardir; insan kaynaklarinin,
maas servisinin ve dogal olarak disaridaki bir seyahat acentasinin da.
Kimse Sosyal Giivenlik Numarasi'm sir gibi saklamaz. Ne fark eder ki?

Yanit1 bulmak zor degil. Etkili bir canlandirma (toplum miihendisinin
kendini bagka birinin kiligina sokmasi) icin iki-ii¢ parca bilgi fazlasiy-
la yeterlidir. Yan yeterlilikte bir toplum miihendisi, bir ¢alisanin adini,
telefon numarasini, Sosyal Gtlivenlik Numarasi'ni -ve isi saglama
almak igin yoOneticisinin adin1 ve telefon numarasini- elde ettikten
sonra, siradaki hedefine yonelirken kendini inandirict gostermek icin
ihtiyaci olabilecek her seyle donanmig olacaktir.

Eger sirketinizin bagka bir boliimiinden oldugunu sdyleyen biri diin
aramig, makul bir neden vermis ve 6zIlik numaranizi sormus olsaydi,
bu bilgiyi ona vermekte tereddiit eder miydiniz?

- Bu arada, Sosyal Giivenlik Numaraniz neydi?

Aldatmacanin Engellenmesi

Sirketinizin, herkese acik olmayan bilgilerin kétliye kullaniimasindan
dog@abilecek ciddi sorunlara karsi calisanlarini bilgilendirme sorumlulugu
vardir. Uzerinde disiiniilmiis bir bilgi giivenligi politikasi, diizgiin bir bil-
gilendirme ve egitimle birlesince sirket bilgilerinin dogru kullanimiyla ilgili
calisan bilinci goriinur sekilde artacaktir. Bir veri siniflandirma politikasi,
bilgi vermeye yonelik uygun denetimler getiriimesine yardimci olacaktir.
Veri siniflandirma politikasi olmadan, tim sirket ici bilgilerin -aksi belir-
tilmedigi slirece- gizli olarak de@erlendiriimesi gerekecektir.

Sirketinizi zararsiz gibi goriinen bilgilerin disarn sizmasindan koru-
mak icin sunlan yapin:

Bilgi Giivenligi Birimi'nin, toplum miihendislerinin kullandigi yon-
temleri anlatan bilgilendirme egitimleri diazenlemesi gerekir.
Yukarda anlatildi§i Uzere, yontemlerden biri, hassasmis gibi
durmayan bir bilgiyi elde etmek ve bunu kisa vadede given
yaratmak icin bir poker markasi gibi kullanmaktir. Telefonla
arayan birinin, sirket surecleri, terimler ve sirket ici tanimlayicilar
konusunda bilgili olmasinin ne sekil ve tarzda olursa olsun istek
sahibini gercek kilmadigindan ya da bir seyi bilmesi gerektigi
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konusunda onu vyetkili konuma getirmediginden tek tek her
calisanin haberdar olmasi gerekir. Arayan kisi eski bir calisan ya
<l gerekli sirket ici bilgilere sahip bir s6zlesmeli olabilir. Buna
ilére, her kurulus, tanimadigi insanlarla telefonda ya da yuizyuze
iletisim kurarken calisanlarinin kullanmasi gereken uygun kimlik
tospit yontemini belirleme sorumluluguna sahiptir.

Mir veri siniflandirma politikasi tasarlamakla yukimlu kisi ya da
kimiler, zararsiz gibi goriinen ama hassas bilgilere erisimi olan
calisanlara ulasilmasini  saglayabilecek ayrintilari g6zden
gecirmelidirler. ATM kartinizin sifresini hicbir zaman disarn ver-
memenize karsin, sirket yazilm drunlerini gelistirmek icin kul-
landi§iniz sunucunun hangisi oldugunu birine sdyler misiniz? Bu
bilgi, sirket agina erisim hakki varmis gibi davranan biri tarafin-
dan kullanilabilir mi?

na/en sirket ici terimleri bilmek bile toplum muhendisinin daha
otoriter ve bilgili gériinmesini saglayabilir. Saldirgan, kurbanlarini
ikna etmek icin her an olabilecek bu yanls anlamaya sk sik
bagvurur. Ornegin, Uye Iisyeri Numarasi, bir bankanin Yeni
Hesaplar biriminde insanlarin her guin, Gzerinde pek fazla disun-
moden kullandiklari bir tanimlayicidir. Ancak boyle bir tanim-
layicinin bir paroladan farki yoktur. Eger her bir calisan bu tanim-
layicinin anlamini kavramigsa -yani istek sahibinin gercek olup
olmadigini kanitlamak icin kullaniiyorsa- o zaman bu veriye
daha saygiyla bakabilirler.

Hicbir sirket -en azindan birkac tanesi- genel midirlerinin ya da
yonetim kurulu baskanlarinin dogrudan telefon numaralarini
disar vermezler. Buna karsin, cogu sirkette, cogu birim ve calig-
ma grubunun telefon numaralanni disan -6zellikle de diger bir
calisana ya da calisan gibi goriinen birine- vermekle ilgili bir ge-
kince yoktur. Alinabilecek bir &nlem: Calisanlarin, sb6zles-
melilerin, danismanlarin ve gecici gorevlilerin dahili telefonlarinin
baskalarina verilmesini yasaklayan bir yonetmeligi yurirlige
koyun. Daha da dnemlisi, telefon numarasi soran kisinin gercek-
ten bir ¢alisan olup olmadigini tam olarak belirlemek icin adim
adim bir surec gelistirin.

Calisma gruplarinin ve birimlerin muhasebe hesap numaralar
da, (ister basili, ister veri dosyasi ya da intranet Gizerinde elekt-
ronik telefon defteri olsun) telefon rehberleri kadar sik, toplum
milhendislerinin hedefi olmaktadirlar. Her sirketin bu tarz bilgi-
lerin disari verilmesiyle ilgili iyi anlatiimis, yazili bir kurallar
Inilindine ihtiyaci vardir. Alinacak 6nlemler arasinda, hassas bil-
gilerin sirket disindan insanlara verildigi durumlarin not edildigi
bir kayit defterinin tutulmasi da olmaldir.
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Mitnick Mesaji: B

Eski bir deyiste de ifade edildigi gibi: Ger¢ek paranoyaklarin bile biiviik
olasihikla diismanlar vardir. Her isletmenin de diismanlar oldugunu, sirket
sirlarint tehlikeye sokmak amaciyla ag altyapisina saldirabilecek saldirgan-
lar bulundugunu varsaymaliyiz. Sonunuz bir bilgisayar suglart istatistigi
olmasin, iyi diigiiniilmiis giivenlik kurallar ve siirecleri araciligiyla uygun

denetimleri yerlestirerek gerekli savunmalari kurmanin zamani geldi de
geciyor bile.

+ Sosyal Guvenlik Numarasi gibi bilgiler, tek baglarina bir tanimla-
ma araci olarak kullaniilmamalidirlar. Her galisan yalnizca istek
sahibinin kimligini dogrulamakla kalmamal, ayni zamanda
istegin nedenini de sorgulamalidir. Glvenlik egitimleriniz sirasin-
da calisanlariniza su yaklasimi 6gretmeyi deneyin: Ne zaman
tanimadiginiz biri size bir soru sorar ya da sizden yardim isterse,
herseyden once istek onaylanana kadar nazikce geri gevirmeyi
O6grenin. Sonra -bay ya da bayan Yardimsever olma yoénindeki
dogal durtiintize yenik dismeden 6nce- onaylama ve sirket ici
verilerin digsariya verilmesiyle ilgili yonetmelikleri ve sirecleri
uygulayin. Bu yaklasim, baskalarina yardim etmeye yoOnelik
dogal egilimimize ters dusebilir, ancak saglkli, azicik bir siiphe-
cilik, toplum muihendisinin bir sonraki kurbani olmaktan kurtul-
manizi saglayabilir.

Bu bdélimdeki 6ykulerin de gosterdigi gibi zararsiz zannettiginiz bil-
giler sirketinizin en 6nemli sirlarinin anahtari olabilirler.

DOGRUDAN SALDIRI:
YALNIZCA ISTEYIVERMEK

I'ek cok toplum muhendisligi saldinsi karmasiktir. Bir teknik bilgi ve

dtilavore kansiminin kullanildigi bir dizi asama ve ayrintii planlama
It

Ama becerikli bir toplum muhendisinin zaman zaman amacina
li*.ilco, kolayca ve lafi dolandirmadan ulasmasini da her zaman garpici
Imimuijumdur. Géreceginiz gibi, bilgiyi dogrudan isteyivermek bile tek
[ke 1z,.m;) yeterli olabilir.

Bir MHBM Marifeti

Birinin rehberde gecmeyen telefon numarasini mi 6grenmek istiyor-
MIMII/? Bir toplum miihendisi size, bir kismini bu kitabin sayfalarinda da
bulabileceginiz, cesitli yontemler siralayabilir, ancak biyuk olasilikla en

hasil yontem tek bir telefon konusmasi yapmaktir. Tipki asagida
aulgikhgr gibi.

Numara Lutfen

Saldirgan 6zel bir telefon sirketinin MHBM (Mekanik Hat Belirleme
Mm kezi) numarasini cevirir ve telefonu acan kadina soyle der:

"Merhaba, ben Paul Anthony. Kablo tamircisiyim. Bir sorunum var,
burudaki bir terminal kutusu bir yanginda yanmis. Polisler, manyagin
birinin sigortadan para alabilmek icin evini yaktigini dustintiyorlar. Battin
bu iki yiiz hatlik terminalin timini yeniden baglamam icin beni burada
lok basima biraktilar. Su anda gercekten cok yardima ihtiyacim var.

(i/23 South Main'de hangi hatlarin calisir durumda olmasi gerektigini
bana sodylebilir misin?"

Telefon sirketinin diger birimlerinde, aranan kisi, rehberde
degmeyen numaralarla ilgili ters sorgulama bilgilerini yalnizca sirketin
yi «ikili personeline vermeleri gerektigini bilirler. Ancak MHBM'nin de yal-
nizca sirket calisanlan tarafindan biliniyor olmasi gerekir. Disariya hic-
bir zaman bilgi vermiyor olsalar da, agir bir isin altindan kalkmaya
calisan baska bir sirket calisanina biraz yardim edilmesine kim itiraz
odelilir ki? Kadin, adamin durumuna uzilir. Kendisinin de isbasinda
/< glnler gecirdigi olmustur ve zor durumda olan bagka bir galisana
yardim edebilmek icin kurallan birazcik esnetir. Ona kablo ciftlerini
sOyler ve o adrese bagl tum acik numaralari verir.
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AAitnick Mesaji: ]

Yanimizdaki adama giivenmek insan dogasinin bir parcasidir, ozellikle de
talep sagduyulu olup olmadigimizi Olciiyorsa. Toplum miihendisleri bu
bilgiyi, kurbanlarini somiirmek ve amaclarina ulasmak icin kullanirlar.

Aldatmaca’'ninincelenmesi ce e e

Bu 6ykiilerde sik sik gorecediniz gibi, b'r sirkette kullanilan termi-
nolojiyi ye sirket yapisini -gesitli burolarini ve birimlerini, her birinin ne
yaptigini ve hangi bilgileri tuttuklarini- bilmek basarl bir toplum muihen-
disinin kullandigi araclarin dnemli bir kismini olusturur.

Genc Bir Kanun Kacagi

Kendisine Frank Parsons diyece@imiz bir adam yillardir polisten kac-
maktaydi ve Federal Hikimet tarafindan, hala, 1960'larda savas karsiti
bir yeralti 6rgutiiniin Gyesi oldugu gerekcesiyle araniyordu. Lokantalarda
kapiya donuk otururdu ve diger insanlarin sikinti verici buldugu, arada bir
omuzunun Uzerinden geriye bakma huyu vardi. Birkag yilda bir tasinirdi.

Arada bir yerde, Frank kendini daha 6nce bulunmadigi bir sehirde
buldu ve is aramaya koyuldu. Gelismis bilgisayar becerilerine sahip olan
(ayn1 zamanda gelismis toplum muhendisligi becerilerine de sahipti, ancak
bunlar is basvurularinda hic belirtmiyordu) Frank gibi biri igin iyi bir is bul-
mak genellikle sorun olmuyordu. Ekonominin sikisik oldugu zamanlar
disinda iyi bilgisayar bilgisi olan kisilerin yeteneklerine olan talep genellik-
le yuksek oluyordu ve bdyleleri cogu zaman dort ayak Ustine dustyorlardi.
Frank, yasadigi yerin yakinlarindaki gelir dizeyi yuksek insanlara hizmet
veren buyuk bir bakim yurdunda yuksek gelirli bir ise girme firsati buldu.

Bu isin kendisi icin bicilmis kaftan oldugunu dusundu. Ancak basvu-
ru evrakiyla bogusmaya baslayinca bir noktada durmak zorunda kaldi,
isveren ondan Adli Sicil Belgesi istiyordu ve bunu eyalet polisinden sah-
sen almasi gerekiyordu. Is bagvuru evraklarinin arasinda bu belgenin
istenmesi icin kullanilan matbu dilekce de vardi ve dilekcenin Uzerinde
parmak izi basmak icin kicuk bir kutucuk bulunuyordu. Her ne kadar
yalnizca sag isaret parmaginin izini istiyor olsalar da, eger parmak izini
FBI veritabanindaki parmak iziyle karsilastirirlarsa kisa sure icerisinde
parasini devletin 6dedigi bir tatil kdylinde yemek servisi yapiyor olurdu.

Ote yandan Frank, kuguk bir olasilikla da olsa, bundan siyrilabilecegi-
ni dusuniiyordu. Belki de eyalet polisi parmak izi drneklerini FBl'ya hicgon-
dermiyordu. Bu durumda goénderip gondermediklerini nasil 6grenebilirdi?

Nasil mi? O bir toplum mihendisiydi; nasil 6grendi saniyorsunuz?
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Mifnick Mesaji:

Akilly bilgi dolandiricilari, emniyet teskilatinin asayisi saglama siiregleriyle
ilgili bilgi almak icin devlet, eyalet ya da yerel yetkilileri aramaktan cekin-
mezler. Elinde béyle bir bilgiler varken toplum miihendisi sirketinizin
swradan giivenlik uygulamalarint atlatabilir.

Eyalet polisine telefon etti: "Merhaba. Adalet Bakanlidi icin bir calisma
yapiyoruz. Yeni bir parmak izi tespit sistemi yerlestirmek icin gerekli 6n
kosullar arastirtyoruz. Yapilan isi iyi bilen ve bize yardim edebilecek
biriyle gorusebilir miyim?"

Yerel uzman telefona geldikten sonra Frank, kullandiklarn sistemler-
le ve parmak izi verilerini saklama ve tarama kapasiteleriyle ilgili bir dizi
soru sordu. Kullandiklari donanim hi¢ onlara sorun cikarmis miydi?
Ulusal Suc Bilgileri Merkezi'nin (USBM) Parmak izi Tarama AJi'na mi
bagliydilar yoksa vyalnizca eyaletinkine mi? Donanim herkesin
O6grenebilecegdi kadar kolay bir kullanima sahip miydi?

Anahtar soruyu digerlerinin arasina kurnazca sikigtirmigti.

Aldigi yanit kulagina miizik gibi geldi. Hayir, USBM'ye bagli degiller-
di, ellerindekini yalnizca eyaletin Sug Bilgileri Dizini'yle karsilagtiriyor-
lardi. Frank'in de tim bilmek istedigi buydu. Bulundugu eyalette suc
kaydi yoktu, bdylece basvurusunu yapti, ise alinmigti ve hic kimse bir
glin masasinin basina dikilip de ona, "Bu beyler FBI'dan geliyorlar,
seninle konusmak istiyorlarmig,” demedi.

Ve kendi sOyledigine bakilirsa igsyerindeki herkese ornek bir
calisanin nasil olmasi gerektigini géstermisti.

Kapinin 6ni

Kagit kullaniimayan ofis inancina karsin siketler her giin yizlerce
sayfa kagit tiketiyorlar. Sirketinizdeki basili bilgiler, givenlik 6nlemleri
alip Uzerine "gizlidir" damgasi vursaniz da, acik bir nokta olusturabilirler.

iste size, toplum mihendislerinin en gizli belgelerinizi nasil ele
gecirdiklerini anlatan bir hikaye.

Hat Cevirme Dalaveresi

Telefon sirketi her yil Deneme Numaralan Rehberi adinda bir
kitapcik cikarir (ya da en azindan eskiden cikarirlardi, sarth tahliye
sturem henliz dolmadidi icin cikarmaya devam edip etmediklerini sor-
mayacagim). Bu kitapcik, telefon belescilerinin el ustiinde tuttuklar bir
belgedir, cunki sirket gorevlilerinin, teknisyenlerinin ve digerlerinin



Miinick Mesaji: |

Bilgi varliklarint korumaya iliskin sirket kurallariyla ilgili giivenlik egitim- ‘
leri, yalnizca sirketin BT varliklarina elektronik ya da maddi erisimi olar
calisanlara degil, sirketteki herkese yonelik olmalidir.

surekli mesgul calan numaralan ya da sehirlerarasi hatlan kontrol
etmek icin kullandiklari, 6zenle korunan telefon numaralariyla doludur.

Bu numaralardan, telefon belescileri argosunda hat ceviren olarak
bilinen bir tanesi 6zellikle gok kullanighydi. Telefon belesgileri, kendileri
tek kurus para 6demeden, konusacak baska telefon belescileri bulmak
icin bunu kullanirlardi. Bu numara ayni zamanda, ornegin bir bankaya
vermek Uzere, geri arama numarasi yaratmak icin de kullanilirdi. Bir
toplum mihendisi bankadaki birine ona ofisinden ulasilabilecegini
sOyleyerek bu numarayi verirdi. Banka, numarayi kontrol etmek Uzere
telefon ettiginde (hat cevirme), telefon belescisi telefona cevap verebilir,
izi slirilemeyecek bir telefon numarasi kullanmanin sagladigi koru-
madan da yararlanmig olurdu.

Bir Deneme Numaralan Rehberi, bilgiye ac ve testosteronu tavana vur-
mus herhangi bir telefon belescisi tarafindan kullanilabilecek bir stirii hari-
ka bilgi icerir. Bu yizden her yil yeni rehberler ciktiginda, hobileri telefon
agini kesfetmek olan bir yigin genc¢ derhal bu rehberlerin pesine diger.

Stevie'nin Oyunu , ™ .". -« """

Telefon sirketleri dogdal olarak bu kitapciklari kolay ulasilabilir yerlere
koymaz, bu yuzden telefon belescilerinin bir tane elde edebilmeleri igin
yaratici olmalan gerekir. Bunu nasil yaparlar? Kafasini rehberi ele
gecirmeye takmis hevesli bir genc asagidaki gibi bir oyun oynayabilir.

Bir guin, guiney California sonbaharinin serin aksamlarindan birinde,
kendisine Stevie diyecegimiz biri, kicuk bir telefon sirketinin genel
madurlaguna arar. Hizmet bolgesi icerisindeki tum evlere ve is yerlerine
telefon hatlar da bu binadan dagilmaktadir.

Gorev bagindaki teknisyen telefonu actiginda, Stevie telefon sirke-
tinin basili malzemelerini basip dagitan boliminde calistigini aciklar.
"Yeni Deneme Numaralari Rehberiniz hazir,” der. "Ancak guvenlik
gerekceleriyle eskisini geri almadan yenisini veremiyoruz.
Dagitimcimizin isi de oldukca uzadi. EQer sizdeki rehberi kapinizin
onune birakabilirseniz, gecerken eskisini alip yenisini birakabilir, sonra
da kendi isine bakar.”

Hicbir seyden kuskulanmayan teknisyen bunun uygun oldugunu
dusunmus olmaldir ki, isteneni tam olarak yapar. Kapaginda buyuk kir-
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-.z1 harflerle, "GiZLIiDIR VE SiRKET igi KULLANIM iQiNDiR-iHTiYAQ
KALMADIGI TAKDIRDE, BU BELGE KAGIT OGUTME MAKINASINDA
CGUTULMELIDIR," uyarisi bulunan rehberi binanin 6niine koyar.

Stevie arabasiyla gelir ve park edilmis arabalarin icinde bekleyen ya
;8 agaclarin arkasina saklanmis polis ya da sirket guvenlik elemanlari-
na karsi etrafi dikkatle kolacan eder. Goriinirde kimse yoktur. Rahat
tavirlarla ihtiyaci olan rehberi alir, arabasina biner ve gider.

iste size, bir toplum muhendisinin "yalnizca isteyivermek” gibi basit
Dir yontemi kullanarak istediklerini ne kadar kolay elde edebildigini
gosteren bir hikdye daha.

Gaz Saldirisi

Bir toplum muhendisligi senaryosunda tehlikede olan yalnizca sirket
varliklar degildir. Bazen kurbanlar sirket musterileridir. Misteri hizmet
temsilcisi olarak calismanin getirdigi sikintilar, neseli anlar ve masum
hatalar vardir. Ancak bu hatalarin bazilar sirket musterileri icin kotu
sonuglar dogurabilir.

Janie Acton'un Oykdsii

Janie Acton, li¢ yildan biraz fazla bir siiredir, Washington'daki
Hometown Elektrik Sirketi'nde miisteri hizmet temsilcisi olarak bir ofis
bolmesini isgal etmektedir. Akli ve caligkanlhigiyla, en iyi miisteri
hizmet temsilcilerinden biri olarak gortilmektedir.

S6z konusu telefon geldiginde Siikran Haftasi'dir. Arayan soyle der,
"Ben Eduardo, Faturalama Boliimii'nden. Telefonda bir hanim var,
genel miidiir yardimcilarindan birinin ozel kaleminde sekreter. Bir
bilgiye ihtiyact var ve ben bilgisayarimi kullanamiyorum. Insan
Kaynaklarindaki su kizdan 'SENISEVIYORUM' diyen bir e-posta
aldim ve ekini a¢tigimda, bir daha bilgisayarimi kullanamaz oldum.
Viriismiis. Basit bir viriis tarafindan avlandim. Herneyse, benim igin
bazi miisteri bilgilerine bakabilir misin?

"Elbette,” diye yanitladi1 Janie. "Bilgisavarini mi ¢okertti? Korkung
bir sey bu."”

"Evet."”

"Nastlyardimct olabilirim?" diye sordu Janie.

Bu noktada saldirgan kendim inanilir kilmak icin daha once yaptigi
arastirmalara basvurdu. Istedigi bilginin Miisteri Fatura Bilgileri
Sistemi denen bir yerde tutuldugunu ve calisanlarin bu sisteme ne ad
verdiklerim Ogrenmisti. "MFBS'den bir hesap numarasina bakabilir
misin?" diye sordu telefondaki adam.

"Evet, hesap numarast nedir?"



"Numaray! bilmiyorum. Isimden sorgulaman gerekecek. " .’
"Tamam, isim nedir?"
"Heather Marning. " Ismin harflerini kodladi ve Janie de ismi bilgisa-
yara girdi.
"Tamam. Geldi."” g
"Harika. Hesap gecerli mi?" s i
"Hi hi, gecerli.”
.+ *".,  "Hesap numarasi nedir?" diye sordu adam. )
"Kalemin var mi?"
"Hazirm."
"Hesap numarasi, BAZ6573NR270."

Adam numaray1 tekrarladi, sonra da, "Hizmet adresi nedir?” diye
sordu.

Kadin ona adresi verdi. s

"Telefon numarasi nedir?" . NI R
Janie nazik bir sekilde o bilgiyi de okudu.

Arayan tesekkiir etti, hoscakal dedi ve telefonu kapadi. Janie bek-
lemedeki aramaya yanit verdi ve konunun istiinde de hi¢ durmadi.

Art Sealy'nin Arastirma Projesi

Art Sealy, yazarlar ve igletmeler icin arastirma yaparak daha cok
para kazanabilecegini 6grenince, kucuk yayinevleririe serbest editor
olarak calismayl birakmisti, isin onu, yasallik ve yasadisilik arasindaki
ince gizgiye yaklastirdigi oranda Ucretinin de artabilecegini kisa surede
fark etti. Art, hi¢ farkinda olmadan ve kesinlikle yaptigina bir isim verme-
den bir toplum muhendisi olmustu. Her bilgi simsarinin bildigi butun
teknikleri kullaniyordu. Yapti§i ise yonelik dogal bir yeteneginin oldugu
ortaya cikti. Pek cok toplum muihendisinin bagkalarindan 6grendigi
teknikleri kendi basina kesfediyordu. Bir stire sonra en ufak bir sugluluk
duymadan o ince gizgiyi asti:

Nixon donemi kabinesiyle ilgili kitap yazan bir adam beni aradi.
Nixon'un Hazine Mistegari olan Wiliam E. Simon'la igili 6zel bilgilere
ulasabilecek bir arastirmaci ariyordu. Bay Simon artik yasamiyordu
ama yazarn elinde onunla birlikte calismig bir kadinin adi vardi.
Kadinin bagkentte oturmaya devam ettiginden de oldukgca emindi,
ancak adresini bulamamigti. Kadinin adina, en azindan rehberde olan-
lar arasinda, kayith bir telefon yoktu, iste o zaman beni aramisti. Ona
kesinlikle-yapabilebilecegimi, sorun olmayacagini sdyledim.

Eger ne yaptiginizi biliyorsaniz, gogunlukla bir-iki telefon gériisme-
siyle bulabileceginiz bir bilgiydi bu. Her yerel hizmet sirketinin bu bilgiyi



e

Mitnick Mesaijt:

Biitiin  toplum miihendisligi saldirilarinin, tamamlanmadan farkedilecek kadar
karmasik diizenler icerdiklerini sakin diisiinmeyin. Bazilari gir-¢ik ya da viir- |
kag¢ seklinde c¢ok basit saldinlardir ve ... kisacasi, yalnizca istemek iizerine
kuruludurlar. J

cogu zaman paylasacagindan emin olabilirsiniz. Dogal olarak biraz zir-
valamaniz gerekir. Arada bir kiiclik beyaz yalanlar sdylemenin kime ne
zarari dokunabilir ki?

isleri ilginc kilmak icin her seferinde farkli bir yontem kullanmak
hosuma gider.

"Ben yo6netim katindan bilmem kim,” numarasi bende hi¢ sas-
mamigtir. "Genel mudur yardimcisi bilmem kimin ofisinden biri su anda
diger hatta bekliyor,” numarasi da iyidir ve bu olayda da ise yaramistir.

Telefonun diger ucundaki kisinin igbirligi yapmaya ne kadar egilimli
oldugunu hissedecek kadar toplum mihendisligi icglidunizu gelistirmis
olmaniz gerekir. Bu kez arkadas canlisi yardimsever bir hanima rast
geldim. Tek bir gérismede adresi ve telefon numarasini almistim.
Gorev tamamlanmisti.

Aldatmacanin incelenmesi

Janie musteri bilgilerinin ne kadar hassas oldugunu kesinlikle bili-
yordu. Bir musterinin bilgilerini baska bir musteriyle hicbir zaman pay-
lasmaz ya da 0Ozel bilgileri disan vermezdi.

Ancak dogal olarak sirket iginden arayan biri icin farkl kurallar
gecerliydi. Bir mesai arkadas! igin bu birtakim oyunu meselesiydi ve isi
bitirmek karsilikli yardimlasmaya dayaniyordu. Faturalamadaki adam
eger bilgisayar bir viris yuzinden cokmemis olsaydi ilgili bilgileri kendi
de bulabilirdi; bu yizden Janie bir is arkadasina yardim edebilmis
olmaktan memnundu.

Art, pesinde oldugu kilit bilgilere ulasirken yavas yol aldi ve hesap
numarasi gibi aslinda ihtiyaci olmayan seylerle ilgili sorular da sordu.
Ancak, ayni zamanda hesap numarasi bilgisi emniyet siibabi gorevi de
goruyordu. Eger gorevli kuskulanacak olsaydi, ikinci bir gorevliyi araya-
cakti ve bdylece basari sansi daha vyikselecekti, clnki hesap
numarasini bilmek ulasacagi bir sonraki gorevliye kendini daha da
inandirici goéstermesine yardimci olacakti.

Birilerinin bu bilgiler icin yalan sodyleyebilece@i, yani arayanin
gercekte faturalama bélimiunden biri olmayabilecegi, Janie'nin hic akli-
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na gelmemisti. Sug elbetteki Janie'nin degildi. Bir misteri dosyasindaki
bilgileri paylasmadan 6nce kiminle konustugundan emin olmasi
konusunda kimse onu bilgilendirmemisti. Kimse ona Art'in yaptidi gibi
bir telefon gérismesinin olusturabilecegi tehlikelerden s0z etmemisti.
Sirket kurallan arasinda da yoktu, egitimini de almamisti ve ydneticisi
de bundan hi¢c bahsetmemigti.

Aldatmacanin Engellenmesi

Guvenlik egitimlerinde aktariimasi gereken bir nokta: Telefonla
arayan birinin ya da bir ziyaretcinin, sirketteki bazi kigilerin adlarini ya
ds sirket igi terimleri ya da sirecleri biliyor olmasi, onun iddia ettigi kisi
oldugunu go6stermez. Ve bu onu kesinlikle ticari bilgilerin ve bilgisayar
sistemine ya da agina erisim hakkinin verilebilecegi, yetkili biri durumu-
na da getirmez.

Givenlik egitiminin sunu vurgulamasi gerekir: Bir kuskun varsa,
kontrol et, kontrol et, kontrol et.

ilk zamanlarda sirket icinde bir bilgiye ulagsmak bir konum godsterge-
siydi ve bir ayricaliktl. iggiler kazanlar doldururlar, makineleri galigtirir-
lar, mektuplart yazarlar ve evraklan dosyalarlardi. Ustabasi ya da
patron onlara neyin, ne zaman ve nasil yapilacagini soOylerdi. Bir
vardiyada her iscinin kag alet yapacagini; bu haftayi, gelecek haftay! ve
ayin sonunu ¢ikarmak icin fabrikanin hangi boyut ve renklerde ve kac
tane alet Uretmesi gerektigini ustabasi ya da patron bilirdi.

isciler makineleri, arag ve geregleri; patronlar ise bilgiyi kullanirlardi,
iscilerin yalnizca, yaptiklan ise 6zgl bilgilere ihtiyaclar vardi.

Gunuimuz tablosu biraz farkli, dyle degil mi? Pek cok fabrika iscisi bir
cesit bilgisayar ya da bilgisayarla calisan makine kullanmaktadir.
Sorumluluklarini yerine getirerek isleri yuritebilmeleri icin, hassas bil-
giler is basindaki kullanicilarin bilgisayarlarina kadar iner. Bu durum is
glcunin buyuk cogunlugu icin aynidir. Bugliniin ortaminda calisanlarin
yaptidi neredeyse her sey bilgi kullanimini icermektedir. . ..

Bu ylzden sirket guvenlik kurallarinin konumdan bagimmsiz olarak
tim kurum icine dagitilmasi gerekmektedir. Bir saldirganin pesinde
oldugu bilgilere yalnizca amirlerin ve Ust yoneticilerin sahip olmadigini
herkesin anlamasi sarttir. Bugtin her duzeydeki calisanlar, hatta bilgisa-
yar kullanmayanlar bile, hedef olmaya aciktirlar. Mdisteri hizmetleri
boélimunde ise yeni baslamis bir misteri temsilcisi, bir toplum mihen-
disinin amacina ulasmak icin kirmak isteyecegi zayif halka olabilir.

Guvenlik egitimi ve sirket giivenligi kurallar bu halkayr giiclendirmelidir.




4 " GUVEN UYANDIRMAK

Bu Oykulerden bazilari, is dunyasindaki herkesin sizme salak
olduguna ve meslegiyle ilgili her sirr disari vermeye hazir, hatta istekli
olduguna inandigimi dustinmenize neden olabilir. Toplum muhendisi
Dunun dogru olmadigini bilir. Neden toplum muhendisligi saldirilan bu
kadar baganl oluyor? insanlar salak ya da sagduyusuz oldugu icin
degil. Ancak bizler aldatiimaya fazlasiyla aci§iz, cinku insanlar belli
sekillerde yonlendirilirlerse yanlis seylere guven duyabiliyorlar.

Toplum mihendisi, karsi taraftan kusku ve direnis bekler ve her
zaman guvensizligi glvene donustirmeye hazirdir, iyi bir toplum
muhendisi, saldinsini bir satrang oyunu gibi planlar ve dogru yanitlar
verebilmek igin hedefinin sorabilecegi sorulari dnceden tahmin eder.

En cok kullanilan yontemlerden biri, kurbanda guven duygusu
uyandirmaktir. Bir dolandirici ona inanip givenmenizi nasil saglayabilir
ki? inanin bana, bunu yapabilir.

Guven: Aldatmanin Anahtari

Bir toplum muhendisi, kurdug@u iletisimi ne kadar olagan bir ismis gibi
gosterebilirse, olusan siipheleri de o kadar kolay bastirabilir. insanlarin
kuskulanmak icin bir nedenleri olmazsa, toplum muhendisinin, onlarin
guvenini kazanmasi daha kolay olur.

Bir kez guivenlerini kazandiktan sonra, kdpru iner ve kalenin kapilar ardi-
na kadar acilir. Boylece toplum muihendisi iceri girip istedigi bilgiyi alabilir.

FN ofi1 Opykiilerin cogunda, toplum miihendislerine, telefon belescile-
rine ve dolandiricilara bir erkekmis gibi gonderme yaptigim dikkatinizi
cekmis olabilir. Bu sovenizm degildir; yalnizca, bu alanlarda ¢alisanlarin
cogunun erkek oldugu gercegini vurgular. Her ne kadar ¢ok fazla kadin
toplum miihendisi olmasa da, sayilan giderek artmaktadir. Disarida,
sadece telefonda bir kadin sesi duydugunuz icin yelkenleri suya indirme-
menizi saglamaya yetecek kadar ¢ok disi toplum miihendisi vardir.
Dogrusunu isterseniz, kadin toplum miihendisleri, isbirligi saglamak icin
cinselliklerini kullanabildiklerinden, belirgin bir iistiinliikleri de yok
degildir. Bu sayfalarda bu kadinlarin birkagindan soz edildigini de gore-
ceksiniz.

LS b/




Ik Goriisme: Andrea Lopez

Andrea Lopez, calistigi video kiralama magazasinda calan telefona
bakt1 ve kisa bir siire sonra giilimsemeye basladi. Bir miisterinin isini
glciinli birakip hizmetten ne kadar memnun kaldigini soylemek igin
aradigin1 duymak gibisi yoktu. Bu arayan, magazayla is yapmaktan ¢ok
memnun Kaldigim1 ve yOneticiye bir mektup gondermek istedigini
sOylemisti. '

Yoneticinin adini ve adresini sormus, Andrea da ona yoneticinin adinin
Tommy Allison oldugunu soylemis ve adresi vermisti. Arayan tam tele-
fonu kapayacakken aklina baska bir sey gelmis ve,

- Sirket genel miidiirliigiine de birka¢ satir yazabilirim. Magaza
kodunuz nedir, diye sormustu. Kadin ona magaza kodunu da verdik-
ten sonra adam tesekkiir etmisti. Kendisine ¢ok yardimci oldugu icin
gorevliye giizel bir seyler daha sOyledikten sonra iyi giinler dileyerek
telefonu kapatmisti.

"Boyle bir telefon, her zaman mesainin daha hizli gecmesini sagliyor.
Insanlar bunu daha sik yapsalar ne kadar giizel olur." diye diisiinmiistii
Andrea.

[kinci Goriisme: Ginny

- Studio Video yu aradiginiz icin tesekkiirler. Ben Ginny, nasil
yardimci olabilirim?

- Merhaba, Ginny, dedi arayan, heyecanla. Sesi Ginny'le daha 6nce
her hafta konusmus gibi geliyordu.

- Ben Tommy Allison, Forest Park, 863 kodlu magazanin miidiirii.
Burada Roclcy V'i kiralamak isteyen bir miisterimiz var ve bizdeki tiim
kopyalar disarida. Sende olup olmadigina bakabilir misin?

Ginny biraz sonra yeniden telefonu eline aldi ve,
- Evet, bizde ii¢ kopya var, dedi.

- Tamam. Miisteriye oraya gidip gidemeyecegini soracagim. Tesekkiir
ederim. Eger bizim magazadan bir seye ihtyiacm olursa, arayip
Tommy'i istemen yeterli. Senin icin elimden geleni yapmaktan mem-
nun olacagim.

Sonraki birka¢ hafta boyunca Tommy, bir takim konularda yardim
etmesi icin Ginny'i iig-dort kere daha aradi. Istekleri mantikli seylerdi
ve kendisine asildigi duygusunu uyandirmadan her zaman Ginny'e
arkadasca davranityordu. Arada biraz gevezelik de ediyordu. "Oak
Park'taki biiyiik yangini duydun mu? Bir siirii yolu kapatmislar” gibi
seylerden s6z ediyordu. Bu aramalar giiniin duraganligindan biraz uzak-
lagma firsat1 tantyordu ve Ginny onun aramasindan her zaman memnun
kalryordu.

Bir giin Tommy'nin sesi gergindi.
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- Sizin bilgisayarda bir sorun var mi? diye sordu.
- Hayir, diye yanitlad1 Ginny.
- Neden?

- Adamun biri arabasint bir telefon diregine ¢arpmis. Telefon sir-
ketinden gelen tamircinin soyledigine gore sehrin bit bélgesi onarim
tamamlanana kadar telefonlarim ve internet baglantilarim kullana-
mayacakmis.

- Oh, cok kotii. Adam yaralanmig mi?

- Cankurtaranla gétiirdiiler. Her neyse biraz yardimini isteyebilirim.

Burada Godfather HYyi kiralamak isteyen bir miisteriniz var ve kredi
karti yaninda degil. Bilgileri benim igin kontrol edebilir misin?

- Elbette.

Tommy miigterinin adim1 ve adresini verir. Ginny de adami bilgisa-
yardan bulup, miisteri numarasint Tommy'e sOyler.

- Geg getirmeleri ya da magazaya borcu var mi?" diye sorar Tommy.
- Goriinen bir sey yok.

- Tamam, harika. Ona burada kagit iizerinde bir miisteri numarasi
verecegim. Daha sonra bilgisayarlarimiz ){.eniden calismaya
basladiginda veritabanimiza da eklerim. Odemesini sizin magazada

kullandigi kredi kartiyla yapmak istiyor ama karti yaninda degilmis.
Kart numarast ve son kullanma tarihi nedir?

Ginny son kullanma tarihiyle birlikte kart numarasini da ona verir.
- Yardimin icin tesekkiirler. Yakinda goriisiiriiz, der Tommy ve tele-
fonu kapatir.

Doyle Lonnegan'sn Oykiisii

Lonnegan, kapinizi agtiginizda karsinizda gérmek isteyeceginiz tur-
den bir adam degil. Bir zamanlar 6denmeyen kumar borclarini toplama
isini yapan Doyle Lonnegan, kendi basini belaya sokmadigi surece,
arada bir birilerine yardim etmeyi de siurdirmekteydi. Bu olayda, bir
video magazasini birkag kez telefonla aramasi icin ona hatiri sayilir bir
miktar para 6nerilmisti. Kulaga oldukca kolay geliyordu. Sorun "muste-
rilerinden™ higbirininin bdyle bir dolabin nasil cevrilecegdini bilmemesin-
den kaynaklaniyordu. Lonnegan’in yetenegine ve bilgisine sahip birine
intiyaglar vardi.

insanlar poker masasinda sanssiz olduklarinda ya da sacmaladik-
larinda babhislerini karsilamak icin ¢cek yazmazlar. Bunu herkes bilir.
Benim arkadaslarim, elindeki parayl masaya koymayan bir tgkagitciyla
neden sirekli kumar oynarlar ki? Sormayin. Belki de kafalarinda birkac
tahta eksiktir. Ama onlar benim arkadaglarim; elden ne gelir?

Adamin parasi yokmus; bu yuzden de cek almiglar. Su ise bakin!



40 Aldatma Sanati

Onu alip bir ATM'ye gétirmeliydiler. Yapmalan gereken sey buydu. Ama
hayir; ¢cek aldilar. Hem de tam 3.230 dolarlik!

Dogal olarak, cek karsiliksiz cikti. Ne bekliyordunuz ki? O zaman
beni aradilar; yardim edebilir miymigim? Uzerlerine kapi kapayarak
insanlarin ellerini ezme igini artik biraktim. Dahasi artik gok daha iyi
yontemler var. Yuzde 30 komisyon alarak, onlara elimden geleni
yapacagimi soyledim. Boylece bana adamin adini ve adresini verdiler
ve ben de bilgisayardan ona en yakin video kiralama magazasinin nere-
si olduguna baktim.

Cok acelem yoktu. Magaza mudurini hos tutmak icin dort telefon
gOrusmesi yapmis ve sonra, hop, uckagitginin kredi kartt numarasini
alivermistim.

Bagka bir arkadasim yari ¢iplak kizlarin dans ettigi bir bar isletiyor-
du. Elli dolar karsiiginda adamin poker parasini bardaki POS maki-
nasindan cekti. Bakallim Gckagitci bunu karisina nasil agiklayacak?
Bankaya bu harcamanin kendisine ait olmadigini sdyleyecegini mi
distinuyorsunuz? Bir daha dustniin. Bizim onu ¢ok iyi tanidigimizi bili-
yor. Ve e@er kredi karti numarasina ulasabiliyorsak, bunun yanisira
daha pek cok seye de ulagabilecegimizi anlayacaktir. isin o tarafinda
endiselenecek higbir sey yok.

Aldatmacanin incelenmesi

Tommy'nin Ginny'le yaptigi ilk konusmalar tamamen giiven uyandir-
maya yonelikti. Asil saldin zamani geldiginde, kadin savunmaya
gecmemis ve Tommy'i iddia ettigi kisi, yani zincirdeki bagka bir
magazanin midurd olarak kabul etmisti.

Hem neden kabul etmesin ki; onu zaten taniyordu. Dogal olarak
onunla yalnizca telefonda gorusmistlii ama guven duymasini saglaya-
cak kadar bir is arkadashg! yapisi kurulmustu. Kadin onu bir kez bir
muddr, ayni sirkette calisan bir yonetici olarak gordikten sonra istenen
gliven saglanmis ve gerisi tereyagindan kil ceker gibi olup bitmisti.

Mitnick Mesaji:

Belalilar (The Sting) filmindeki giiven uyandirma teknigi toplum miihendis-
lerinin en etkili taktiklerinden biridir. Konustugunuz kisiyi gercekten taniyip
tammadiginizi diisiinmeniz gerekir. Az da olsa bazi durumlarda karsi taraftaki,
soyledigi kisi olmayabilir. Bu nedenle hepimizin diistinmesi, incelemesive yet-
kili oldugunu soyleyenleri sorgulamayi 6grenmesi gerekmektedir.
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Konuya Farkl Bir Bakis: Kredi Karti
Ele Gecirme

Guven duygusu uyandirmak, bir 6nceki hikdyede anlatildigi gibi, her
zaman bir dizi telefon gériismesi yapmayi gerektirmez. Bunun topu topu
bes dakika tuttugu bir olay hatirliyorum.

Surpriz! g ) . :

Bir keresinde bir lokantada Henry ve babasiyla birlikte oturuyordum.
Sohbet sirasinda Henry, kredi karti numarasini telefon numarasi gibi
saga sola verdigi icin babasina kizdi. "Bir sey alirken tabi ki kart
numarani vereceksin” dedi. "Ama kart numarani, onu kayitlarinda
tutan bir magazaya vermek; bu cok aptalca."”

"Bunu yaptigim tek yer Studio Video"” dedi Bay Conklin, aym1 video
kiralama magazalar1 zincirinin adim vererek. "Ama fazla para cekisi
var mi diye her ay kredi karti ekstremi kontrol ediyorum.”

"Elbette anlardin” dedi Henry, "ama kart numarani onlara bir kere
verdin mi, numarayi birinin ¢almas isten bile degil."”

"Kéti niyetli bir calisan gibi mi?"

"Hayir, herhangi biri; sadece calisanlar degil.”

"Sa¢maliyorsun” dedi Bay Conklin.

"Simdi onlar1 arayip, bana senin Visa numarani vermelerini saglaya-
bilirim" diye hemen atildi Henry.

"Hayir, bunu yapamazsin” dedi babasi.

"Bes dakika iginde yapabilirim, hem de tam burada, karsinda. Masay:
hi¢ terk etmeden.”

Bay Conklin gozlerini kismig ona bakiyordu. Kendinden emin olup da
bunu gostermek istemeyen birinin havasi vardi. "Sen ne soylediginin
farkinda degilsin” diyerek giildii ve ciizdanini cikarip i¢inden ¢ikardigi
bir elli dolarlik banknotu masaya carpti. "Eger soyledigini yapa-
bilirsen, su senin."”

"Parani istemiyorum baba" dedi Henry.

Cep telefonunu ¢ikardi, babasina hangi magazayi kullandigini sordu ve
oranin telefon numarasinin yanisira Sherman Oaks yakinlarindaki
magazanin telefonunu da 6grenmek amaciyla Bilinmeyen Numaralar't
aradi.

Sonra Sherman Oaks'daki magazay: aradi. Onceki 6ykiide anlatilan
yaklasima oldukga yakin bir yontem kullanarak, hemen miidiiriin adini
ve magazanin kodunu 6grendi.

Sonra da babasinin miisterisi oldugu magazay:1 aradi, midiiriin adini



kendi adiymig gibi kullanip, az 6nce elde ettigi magaza kodunu da ve-
rerek, herkesin bildigi yénetici ayagina yatma numarasini gekti. Ve
aym oyunu yapti. "Bilgisayarlariniz diizgiin ¢alisiyor mu? Bizimkiler
gidip geliyor." Karg1 tarafin yanitini dinledi ve sonra, "Sizin miisteriler-
den biri buradan bir video kiralamak istiyor ama bizim bilgisayarlar
su anda ¢okmiis durumdalar. Miisteri numarasina bakip magazanizin
miisterisi olup olmadigini kontrol etmenizi rica edebilir miyim?" diye
sordu.

Henry karsi tarafa babasinin adini verdi. Ardindan yontemde kiiglik bir
degisiklik yaparak, adresi, telefon numarasini ve miisteri numarasinin
verildigi tarihi de okumasini istedi. Sonra da, "Burada bekleyen bir
yigin miisterim var. Kredi karti numarasi ve son kullanma tarihi
nedir?" diye sordu.

Henry bir eliyle cep telefonunu kulaginda tutarken diger eliyle
pecetenin lizerine numaray1r yazdi. Konusmayi bitirirken peceteyi
babasinin 6niine dogru itti. Babasi ise agzi acik bakakaltnisti. Zavalli
adam tamamen sok olmustu; sanki tiim emniyet hissi bir darbede
yikilip gitmisti. ) £

Aldatmacanin incelenmesi L.

Tanimadiginiz biri sizden bir sey istedigi zaman kendi vereceginiz
tepkiyi dusunin. Pejmirde gorunumlu bir yabanci kapiniza geldiginde
onu iceri alma olasihginiz disuktir; eger iyi giyimli, ayakkabilarn boyali,
saglarn taralli, nazik tavirli ve gllimseyen bir yabanci kapiniza gelirse,
herhalde o kadar stipheci olmazsiniz. Belki de gelen aslinda Oniigunci
Cuma filmlerinden ¢cikmis Jason'dir, ama olagan gorunumli ve elinde
keskin bir bigak tagimayan biri varsa karsinizda ise ona givenerek
baslarsiniz.

Bu kadar belirgin olmamakla birlikte telefonda konustugumuz insan-
lar hakkinda da benzer bir sekilde hukim veririz. Bu kisi bana bir seyler
mi satmaya calisiyor? Arkadasca ve acik mi davraniyor yoksa bir baski
ve saldirganlik seziyor muyum? Egitimli biri gibi mi konusuyor? Tum
bunlan ve farkinda olmadan bir dizine bagska seyi daha, g6z acip
kapayincaya kadar, konusmanin ilk anlarinda tartiveririz.

isteyken insanlar surekli bizden bir seyler isterler. Bu adamin
e-posta adresi sende var mi? Musteri listesinin en son sekli nerede?
Projenin bu kisminin taseronu kim? Bana en son proje gincellemesini
gonderir misin lUtfen. Kaynak kodun yeni stirimine ihtiyacim var.

Ve tahmin edin ne olur: Bu istekleri aldiginizin insanlar bazen sah-
sen tanimadiginiz kisiler, sirketin bagka bir bélumunde calisan ya da
orada calistiklarini sOyleyen sahislar olurlar. Ama eg@er verdikleri bilgi
dogruysa ve konu uzerinde bilgili gibi gérantyorlarsa ("Marianne dedi ki

. ."; "Dosya K-16 sunucusundaymis . . ."; "Yeni Urin planlarinin 26
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| Mitnick Mesaijt:

Aksi yonde diisiinmemizi gerektirecek bir sey yol<sa, kurdugumuz herhangi bir
iletisimde kandinlma olasihgimizin  diisiik oldugunu  diisiinmek insan
dogasinin bir geregidir. Riskleri tartariz sonra da ¢cogu zaman insanlara
giivenmeyi tercih ederiz. Medeni insanlarin davranis bicimi budur...en azindan
daha once hi¢ dolandirma, yonlendirme ve kandirma yoluyla biiyiik paralar

| kaptirmamis olan medeni insanlar igin.

Cocukken anne-babamiz bize yabancilara giivenmememizi ogretmislerdi.
Belki de bu eski nasihati bugiiniin is ortamlarinda hepimiz hatirlamaliyiz. }

numarall tashihi . . ."), gliven gcemberimizi, onlar da icine alacak sekilde
genigletiriz ve hic endise duymadan istediklerini onlara veririz.

Arada bir duralayip, kendi kendimize, "Dallas fabrikasindan Dbiri
neden yeni Urin planlarini gérmeye ihtiyag duysun ki?" ya da "Hangi
sunucuda oldugunu séylemek herhangi bir seye zarar verir mi ki?" diye
sorabiliriz. Boyle bir-iki soru daha sorariz. Eger yanitlar mantikli géranir
ve kargi tarafin tavri da guven verici olursa kuskulanmayi birakir,
karsimizdaki adama ya da kadina glivenme yolundaki dogal egilimimize
geri doneriz. Makul sinirlar icerisinde, bizden istenen neyse onu
yapariz.

Bir an icin bile saldirganin yalnizca sirket bilgisayar sistemlerinde
calisan kisileri hedefleyecegini diisinmeyin. Ya haberlesme birosunda-
ki adam ne olacak? "Bana bir iyilik yapar misin? Bunu sirket ici kurye
torbasina atabilir misin?” Haberlesme odasinda ¢alisan memur torbaya
attigi seyin, icine genel muduriin sekreteri icin 6zel olarak hazirlanmig
kiicik bir program kaydedilmis bir disket oldugunu biliyor mudur acaba?
Artik saldirgan, genel mudurin e-postalarinin bir kopyasini da kendine
alabilecektir, inanilmaz! Bu gercekten sizin sirketinizde de olabilir mi?
Neden olmasin?

Bir Sentlik Cep Telefonu

Pek cok insan bir mal alacaklari zaman daha ucuzunu bulana kadar
arastirirlar; toplum mihendisleri ise daha ucuzunu aramazlar, bir
ariiniin fiyatini daha agagi cekmenin yollarini ararlar. Ornegin bazen bir
sirket dyle bir pazarlama kampanyasi duzenler ki g6z ardi edemezsiniz.
Buna karsin toplum mihendisi teklifi inceler ve bu aligveristen nasil
daha kazanch cikabilecegine bakar.

Bir sure 6nce, ulke capinda is yapan bir GSM operat6ri bilyik bir pro-
mosyon yapmisti. Sirketin tarifelerinden bir tanesine abone oldugunuzda
bir sent 6deyerek yeni bir cep telefonuna sahip oluyordunuz.



Birgok insanin oldukga gec farkettigi tzere, bir cep telefonu tarife-
sine abone olmadan 6nce dikkatli bir musterinin sormasi gereken bir
yigin soru vardir. Hizmetin analog, dijital ya da her ikisi birden olup
olmadigi; sabit Ucretlerin ne kadar oldugu gibi sorular, isin basindan,
abonelik taahhidi sidresinin ne kadar oldugunun bilinmesi 6zellikle
onemlidir. Yani, kag ay ya da yil abone kalmaniz gerekecek?

Philadelphia’da oturan bir toplum muhendisini hayal edin. Bir cep
telefonu sirketinin abone olundugunda verecegini sdyledigi ucuz cep
telefonunu cok begenmis, ancak telefonla birlikte sattiklar tarifeden hic
hoslanmamig. Sorun degil. iste bu isi kotarmanin yollarindan biri.

Ik Gériisme: Ted

Toplum miihendisi ilk is olarak, bir elektronik esya magazalar
zincirinin West Girard'daki magazasina telefon eder.

- Electron City. Ben Ted.

- Merhaba, Ted. Ben George. Birkacg giin dnce bir cep telefonuyla
ilgili olarak bir sang gorevlisiyle konusmustum. Hangi tarifeyi iste-
digime karar verdigimde onu arayacagimi séylemistim ama adini
unuttum. O boliimde aksam mesaisinde ¢calisan adamin adi nedir?
- Birden fazla kisi var. JVilliam olabilir mi?

- Emin degilim. Belki.de fVilliam'dir. Gériiniisii nasil?

- Uzun boylu. Zayifca. e,

- Sanirim o. Soyadi ne demistin? ;" !
- Hadley. H-A-D-L-E-Y. Seeer N

- Tamam, oydu. Ne zaman orada olacak?

- Bu haftaki mesai cizelgesini bilemiyorum ama aksamcilar bes gibi
gelirler.

- Cok iyi. Onu bu gece bulmaya ¢alisirim o zaman. Tesekkiirler, Ted.

Ikinci Arama: Katie

Bir sonraki gorlisme, ayni magazalar zincirinin North Broad
Caddesi'ndeki magazasiyla yapilir.

- Merhaba, Electron City. Ben Katie, size nasil yardimct olabilirim?

- Katie, merhaba. Ben fVilliam Hadley, West Girard magazasindan.
Isler nasil bugiin?

- Birazyavag. Ne oldu? i

- Su bir sentlik cep telefonu promosyonu icin gelmis bir miisterim
var. Hangisini kastettigimi biliyorsun degil mi?

- Biliyorum. Gecen hafia onlardan birkag tane sattim. ", ¢ s "

o)) >



Given Uyandirmak 45

- O promosyon kapsamindaki telefonlardan elinde daha var mi?

- Biryigin.

- Harika, ciinkii az once bir miisteriye ondan bir tane sattim. Adam
kredi kartiyla ddedi; kontrati da imzaladik. Sonra depoya baktim ki
elimizde hi¢ telefon kalmamig. Cok mahcup oldum. Bana bir iyilik
yapabilir misin? Telefonu almak igin miisteriyi sizin magazaya gon-
derecegim. Ona bir sent karsiliginda telefonu satip, fatura diizenler
misin? Bir de, nasil programlayacagini anlatabilmem igin, telefonu
aldiktan sonra beni aramasi gerekiyor.

- Elbette. Gonder onu buraya.
- Tamam. Adi Ted. Ted Yancy.

Adinin Ted Yancy oldugunu sodyleyen bir adam North Broad Caddesi
magazasina geldiginde, Katie bir fatura diizenler ve adama bir sent
karsiliginda cep telefonunu satar. Her sey "mesai arkadaginin” ondan
rica ettigi sekilde gelisir. Kadin zokayr yutmustur.

Odeme zaman geldiginde miisterinin cebinde hi¢ bozuk para yoktur.
Bu yiizden kasada bir sentlerin durdugu kiigiik bolmeye uzanir, bir tane
alir ve 6deme yaparken bunu kadina verir. Telefonu bir senti bile
O0demeden almugtir.

Artik aynt marka telefonu kullanan bagka bir GSM operatoriine git-
mekte ve istedigi tarifeyi secmekte Ozgiirdiir. Tercihen hicbir taahhiit
gerektirmeyen aydan aya bir tarife segecektir.

Aldatmacanin incelenmesi .

Calisan oldugunu 6ne siiren ve sirket ici siirecleri ve terimleri bilen
kisilere karsi insanlarin daha yuksek bir giiven duymasi dogaldir. Bu
hikayedefcf toplum murterratsr; cc<3<Tt<38Y<?<?}art3)>g)iayx)Ji)\as\ 6jjrenerek,
kendini bir sirket calisani olarak tanitmis ve baska bir subeden bir
kolaylik yapmasini rica ederek bundan yararlanmistir. Boyle seyler pe-
rakende zincirlerinin farkl magazalan arasinda ve bir sirketin farkli bi-
rimleri arasinda olur. insanlar farkli ortamlardadirlar ve hic karsilag-
madiklari mesai arkadaglariyla surekli beraber caligirlar.

Federal Ajanlardin Aglarina Girmek

insanlar, kurumlarinin internet Gzerinde neleri tuttugunu soyle bir
durup dustinmezler. Los Angeles, KFI Talk Radyosu'ndaki haftalik prog-
ramim icin yapimci, internet Gizerinde bir tarama yapmis ve Ulusal Suc
Bilgileri Merkezi'nin veri tabanina erismek icin kullanilan USBM
kilavuzunun bir kopyasini elde etmisti. Bu kilavuzun icinde FBI'in ulusal
suc-veritabanindan bilgi almaya yo6nelik tum acgiklamalar bulunuyordu.
Yapimci daha sonra internet lGzerinde veri tabaninin kendisini de bul-
mustu.



Bu kilavuz, ulusal veri tabanindan sug ve suclulara yonelik bilgi
cekebilmek icin kullanilacak bicemleri ve komutlar iceren, emniyet tes-
kilati icin hazirlanmig bir el kitabidir. Ulke ¢apindaki tiim emniyet birim-
leri, kendi yetki bolgeleri icerisinde suclular yakalamalarina yardimci
olmas! icin ayni veri tabanindan sorgulama vyapabilirler. Kilavuz,
doévmelerden tutun da, gemi omurgalarina ve ¢alinti para ve senetlerin
nominal de@erlerine kadar, veri tabani igerisinde herhangi bir sey igin
kullanilan kodlari da kapsiyordu.

Kilavuza erigebilen biri ulusal veri tabanindan bilgi gekebilmek icin
gerekli bicemlere ve komutlara bakabilir. Sonra da sirecler kilavuzun-
daki aciklamalar izleyerek, biraz da cesareti varsa, veri tabanindan bilgi
cekebilir. Kilavuzda ayrica sistemi kullanirken danigabileceginiz telefon
numaralar da vardir. Sizin sirketinizde de Urin kodlarini ya da hassas
bilgilere erisim kodlarini iceren benzer el kitaplari olabilir.

FBI hassas kilavuzlarinin ve sureg bilgilerinin internete baglanabilen
herkese acik oldugunu kesinlikle hi¢ fark etmedi. E§er durumu bilseler-
di bundan memnun kalacaklarini da pek sanmiyorum. Bir kopyasi
Oregon'daki bir devlet dairesi tarafindan, bir digeri de Texas'daki bir
emniyet burosu tarafindan internete konmustu. Neden? Herhalde biri-
leri, bu bilginin 6nemli olmadigini ve onu internete koymanin bir
zararinin olmayacagini disunmdusti. Belki de biri, kendi galisanlarina
kolaylik olmasi icin onu intranete koymustu. Bunu yapan, veri tabanini,
internet Uzerinde, Google gibi iyi bir arama motoruna erisimi olan,
aralarinda meraklilarin, polis olma heveslilerinin, bilgisayar korsan-
larinin ve organize su¢ patronlarinin da bulundugu bir sirt insana
actigini hicbir zaman fark etmemistir.

SistemeAciimak Jo N

Boyle bir bilgiyi kamuda ya da 6zel sektdrde calisan bir kisiyi kandir-
mada kullanmanin kurali aynidir. Belirli veri tabanlarina ve uygula-
malara nasil erisilecegini, bir sirketin bilgisayar sunucularinin adlarini ya
da bunun gibi seyleri bildigi igin toplum muhendisi, inandiricihi@ini artirir,
inandincilik ise given dogurur.

Toplum mihendisinin elinde bdyle kodlar olduktan sonra istedigi bil-
giyi elde etmesi kolay bir siirectir. Ornek vermek gerekirse, bir yerel
emniyet midirliginan teleks burosundaki bir memuru arayip kilavuz-
daki komutlardan biriyle ilgili bir soru sorarak ise baglayabilir. Ornegin
islenen suclar koduyla ilgili birsey sorabilir. "USBM'de bir OFF sorgula-
masi yaptigimda, 'Sistem Arizal' mesaji veriyor. Siz de OFF sorgula-
mas! yaptiginizda ayni mesaji aliyor musunuz? Benim igin deneyebilir
misiniz?" Bundan bagka belki bir AKD -aranan kisi dosyasi icin polisler
arasinda kullanilan kisaltma- aradigini da soyleyebilirdi.

Telefonun diger ucundaki teleks memuru, arayanin USBM verita-
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banin galisma sireglerine ve arama komutlarina asina oldugu mesajini

alacaktir. USBM kullanma konusunda egitilmis biri disinda baska kim bu
surecleri bilebilir ki?

Memur, sistemin dizgin calistigini dogruladiktan sonra, konusma
sbyle devam edebilir.

"Biraz yardima ihtiyacim var."”
"Ne ariyordun?”

"Martin Reardon adina bir OFF komutu calistirmani isteyecegim.
Dogum tarihi 18/10/66."

"SOS nedir?" (ABD Emniyet teskilati calisanlari Sosyal Givenlik
Numarasi'na bazen kisaca SOS derler.)

"700-14-7435."

Listeye baktiktan sonra, memur soyle bir sonuc elde edebilir,
"2602'si varmig.”

Sayinin anlamini 6grenmek igin saldirganin cevrim i¢ci USBM'ye
bakmasi yeterli olacaktir: Adamin sicilinde bir dolandiricilik sugu vardir.

Aldatmacanin incelenmesi

Basarili bir toplum muhendisi, USBM veri tabanina girmenin yol-
larini bulmakta hig zorlanmaz. istedigi bilgiyi almak igin tek yapmasi
gereken, yerel emniyet mudurliagune bir telefon acip, igerden biriymis
gibi ikna edici bir sekilde konusmakken, neden tereddut etsin ki? Her
seferinde baska bir polis blirosunu arayip ayni bahaneyi 6ne sirebilir.

Emniyet midurliklerini, karakollari ya da trafik subelerini aramanin

riskli olup olmadigini merak edebilirsiniz. Saldirgan kendini blyik bir
risk altina sokmuyor mu?

Cevap: hayir. Ve bunun da bir nedeni var. Tipki ordu mensuplarina
oldugu gibi, emniyet teskilati calisanlarina da, rutbeye saygi kavrami
akademideki ilk glnlerinden beri yogun bir sekilde benimsetilmigtir.
Toplum muhendisi, bir komiser, komiser yardimcisi ya da konustugu
kisiden daha yuksek rutbeli biri gibi davranirsa; kurban, Ustlerinin sdz-
lerini sorgulamamasi gerektigini soyle-
yen, iyi islenmis bir dersin etkisiyle
: hareket edebilecektir. Diger bir deyisle,
T Terimler riitbenin, ozellikle de alt ritbeliler tara-

findan sorgulanmamak gibi yararlar
vardir.

SOS: Sosyal giivenlik
numarasi icin ABD emniyet

teskilatnda kullanilan Ancak emniyet tegkilatinin  ve

gaynresmi kisaltma. ordunun, bir toplum mihendisinin rit-




beye olan saygiyr somirtlebilecegi tek yer oldugunu dusunmeyin. Bu
sayfalarda gecen birkag 6ykude de goreceginiz gibi, toplum muhendis-
leri, sirketlere yaptiklar saldirilarda da kurum ici unvan ve yetki makam-
larini sik sik kullanirlar.

Aldatmacanin Engellenmesi ;.. . =

Toplum muhendislerinin, calisanlarinizin insanlara giuvenmeye
yonelik dogal egilimlerinden yararlanma olasiligint dustirmek icin, kuru-
lusunuz ne gibi dnlemler alabilir? iste size birkag dneri.

[ A R A O A B O T A R RS R PR Teee ceeessseees

icinde bulundugumuz bilgi caginda misteriye dogrudan satis yapan
pek cok sirket, kredi kartt numaralarini bir dosyada tutmaktadir. Bunun
cesitli nedenleri vardir: Aligveris yapmak icin magazay! ya da internet
sitesini her ziyaret edisinde, mdusteriyi kredi karti bilgilerini yeniden
verme sikintisindan kurtarir. Ancak bu uygulamadan vazgecilmelidir.

EQer kredi kartt numaralarini bir dosyada tutmaniz gerekiyorsa,
sifreleme ve erigsim sinirlamalarinin 6tesine cikan guvenlik kosullarinin
bu isleme eglik etmesi sarttir. Calisanlarin, kitabin bu bélimde anlatilan
tirden toplum miihendisligi oyunlarini tespit edebilecek sekilde egi-
tilmeleri de gerekmektedir. Telefonda iyi ahbaplik kurdugunuz ama sah-
sen karsilagsmadiginiz mesai arkadasiniz, aslinda soyledigi kisi olmaya-
bilir. Hassas musteri bilgilerine nasil erisilecedini o kadar da bilmesi
gerekmiyor olabilir, cuinkli aslinda sirket igin calismiyordun

Kime Glivenecedinizi Bilin ; e seeceoced 3

Midahalelere karsi uyanik olmasi gerekenler, yalnizca yazilim
muhendisleri, Ar-Ge calisanlari ve bunun gibi hassas bilgilere erisimi olan
kisiler degildir. Kurulusunuzdaki neredeyse herkes, kurumu sanayi casus-
larina ve bilgi hirsizlarina karsi korumaya yonelik olarak egitilmelidir.

Bdyle bir ¢calismanin baslangicinda, kurum capinda bilgi varliklan
incelenmeli; her bilgi, hassasligi, ciddiyeti ve degeri acisindan deger-
lendirilmeli ve bir saldirganin bu varliklari tehdit etmek icin hangi toplum
muhendisligi yontemlerini kullanacagr sorgulanmaldir. Bu sorularin

fVUtnick Mesaji:

Toplum miihendisinin temel ¢alisma yonteminden herkes haberdar olmalidir:
Hedefle ilgili miimkiin oldugu kadar ¢ok bilgi topla ve bu bilgiyi icerden birini
glivenini kazanmak icin kullan. Sonra da onun girtlagina yapis!
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canitlan gbz o6nune alinarak, bu tarz bilgilere erisim hakki 'verilmis
“Tlere yonelik egitimlerin tasarlanmasi gerekmektedir.

Sahsen tanimadiginiz biri bir bilgi ya da belge istediginde ya da bii-
wisayarda bir islem gergeklestiriimesini rica ettiginde, calisanlarin baz
sorulari kendilerine sormalarini saglayin. EGer bu bilgiyi en buyuk dis-
manima verirsem, bu, bana ya da calistgim sirkete zarar vermek icin
=.2anilabilir mi? Bilgisayarima girmem istenen komutlarin olasi etki-
sinin tamamen bilincinde miyim?

Karsilagtigimiz her yeni insandan kuskulanarak yasantimizi strdu-
remeyiz. Yine de, ne kadar given duymaya meyilli olursak, karsimiza
cikacak bir toplum muhendisinin bizi sirketimize ait bilgileri vermeye
kandirabilme olasihgi da o kadar yiksek olur.

intranet'© Neler Koyulabilir?

intranetin bazi bélumleri disarya agik, bazi bélumleri de galisanlara
kapali olabilir. Sirketiniz, hassas bilgilerin yanlis kisilerin de erisebilecegi
oir yere konmasi olasiligina karsi ne kadar dikkatli? Herhangi bir has-
sas bilginin dikkatsizlik nedeniyle internet sitenizin herkese agik bol-
gelerinde de sunulup sunulmadigi, kurulugsunuzdan biri tarafindan en
son ne zaman kontrol edildi?

EQer sirketiniz elektronik guvenlik tehditlerinden korunmak icin ara
guvenlik olarak proxy sunucular kurmussa, bu sunucular, dogru ayarlandik-
larindan emin olmak amaciyla yakin zamanda kontrol edildiler mi?

Aslina bakarsaniz, simdiye dek intranet glvenliginizi hi¢ kontrol
eden oldu mu?
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Sorunla bogustugumuz bir sirada bize yardim etmek igin bilgili,
oecerikli ve istekli biri cikageldiginde cok memnun oluruz. Toplum
milhendisi bunun farkindadir ve bundan nasil yararlanacagini da bilir.

Size naslil sorun ¢ikaracagini da bilir... sonra sorunu ¢ézdugiinde
ona minnettar kalmanizi saglar... ve sonunda sizden, bu karsilasmadan
sirketinizi (belki de sizi) zararli gikaracak bir bilgi ya da kugutk bir is
koparmak icin bu minnettarh@inizi kullanir. Ama siz degerli birsey kay-
oettiginizin higbir zaman farkina varmazsiniz.

iste size, toplum muhendislerinin "yardim etmek” icin dne ¢iktiklari
tipik yollardan bazilari.

Bilgisayar AQi Zayiati
Gun/Zaman: 12 Subat, Pazartesi, 6Fleden sonra 3:25

Yer: Starboard Tersane igletmeleri

Ik Goriisme: Tom D e Lay

- Tom DeLay, muhasebe.

- Selam Tom. Ben Yardim Masasi 'ndan Eddie. Bir bilgisayar ag
sorununu ¢ozmeye calisiyoruz. Ekibinde kimsenin cevrimici kalmakla
ilgili bir sorunu var mi?

- Bildigim kadariyla hayir.

~ Sen de hicbir sorunla karsilasmadin, oyle mi?

- Hayir, her sey yolunda goriiniiyor.

- Tamam, iyi o zaman. Dinle, etkilenmis olabilecek insanlari bulmaya

calisiyoruz. Eger ag baglantin kesilirse bize hemen haber vermen ¢ok
onemli.

- Bu, kulaga hi¢ hos gelmiyor. Sence boyle birsey olabilir mi?
- Umarim olmaz; ama olursa ararsin, degil mi?
- Bundan emin olabilirsin.

- Ag baglantisinin kopmasi senin icin gercek bir sorun olacakmig
gibi goriintiyor.
- Kesinlikle.



- ... 0 zaman, hazir biz bunun iistiinde calisirken, sana cep telef omu
vereyim. Béylece ihtiyacin olursa bana dogrudan ulasabilirsin.

- Bu ¢ok iyi olur. Numarani alayim.

L D] L e SO R LG L1 O OO

- 555521 0871. Tamam, Tesekkiirler. Adin neydi?

- Eddie. Birsey daha; aga hangi noktadan baglandigini kontrol
etmem gerekiyor. Bilgisayarinin bir yerlerinde, iizerinde 'Baglanti
Noktasi Numarasigibi birsey yazan bir etiket olup olmadigina baka-
bilir misin?

- Dur bakayim. Haywr, Oyle birsey gormiiyorum. ,, R

- Peki, bilgisayarin arkasindaki ag kablosunu biliyor musun?

- Evet.

- Onu bagh oldugu yere kadar takip et. Bak bakalim fisin takili
oldugu giriste bir etiket var mi.

- Birsaniye. Evet. Bir dakika, okuyabilmek icin yere comelmem
gerekecek. Tamam, soyle yaziyor: Baglanti Noktasi 6 tire 47.

- Iyi. Elimdeki kayitlarda da oyle geciyorsun, emin olmak istemistim.

Ikinci_Gériisme: Sistem Sorumlusu

Iki giin sonra ayn1 sirketin Ag Hizmetleri Merkezi'ne bir telefon gelir.

- Merhaba, ben Bob. Muhasebeden Tom DeLay'in ofisimdeyim. Bir
kablo sorununu ¢ézmeye calisiyoruz. 6-47 numarali baglantiyr devre
disi birakmanizi isteyecektim.

Sistem sorumlusu birkag dakika i¢cinde yapabilecegim soyledi ve isleri
bittiginde baglantinin tekrar agilmasi i¢in ona haber vermeleri gerek-
tigini hatirlatt1.

Uciincii Gérisme: Dilsmandan Yardim Alma

Bir saat kadar sonra adinin Eddie Martin oldugunu soyleyen adamin
disarda gezinirken telefonu c¢aldi. Eddie aramanin tersanecilik
isletmesinden geldigini gortince telefonunu agmadan 6nce hizla sessiz
bir yer buldu.

Yardm Masasi, Eddie. L , IO

- Selam Eddie. Senin tarafinda bir yanki var, neredesin?

- Bir kablo dolabinin icindeyim. Kim.ariyordu?

- Ben Tom DelLay. Seni bulabildigime ¢cok sevindim. Hatirlarsan
gecen giin "beni aramistin. Soyledigin gibi ag baglantim az dnce kesil-
di. Neyapacagim simdi?

- Evet, ekip olarak su anda bunun iistiinde ¢alisiyoruz. Aksama kadar
bitirmig oluruz. Bu uygun mu? . ) i
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- HAYIR! Olmaz! Bu kadar uzun siire baglantisiz kalirsam isimde
geri kahrim. En erken ne zaman halledebilirsin bu isi?

t- - Cok mu stkisitk durumdasin?

- Su anda baska birkag seyle de ilgilenebilirim. Yarim saat icinde
bunu halletmeniz miimkiin olur mu?

- YARIM SAAT MI? Cok da birsey istemiyorsun. Peki, elimdeki igi
birakip, senin sorununu cézmeye calisacagim.

- Cok miitesekkir kalirim, Eddie.

Dorduncu Arama: Yakaladim Seni!

Kirk bes dakika sonra ...
- Tom? Ben Eddie. Ag baglantim bir deneyebilir misin?

Biraz sonra:

- Oh, cok iyi; calistyor. Harika.

- Iyi, sorununu ¢ozebildigime sevindim.
- Evet, ¢ok tesekkiirler.

- Dinle, baglantinin yeniden kopmasini istemiyorsan ¢alistirman
gereken bir program var. Yalnizca birkag dakika siirer.

- Su an c¢ok iyi bir zaman degil.

- Anliyorum ama bu ag sorunu yine ortaya ¢ikarsa ikimizi de biiyiik
dertlerden kurtarir.

- Peki... birkag dakika siirecekse.

- Yapman gereken su...

Eddie, Tom'u bir web sitesinden kiigiik bir program indirmesi i¢in adim
adim yonlendirdi. Program indirildikten sonra, Tom'a programin
lizerinde cift tiklamasini sdyledi. Tom denedi ama:

- Calismiyor. Higbir sey yapmiyor, diye karsilik verdi.

- Of, ¢ok kotii. Programla ilgili bir sorun olmali. Silelim onu, baska
bir zaman tekrar deneriz. Sonra Tom'a programi hem indirdigi yerden
hem de c¢op kutusundan sildirdi.

Toplam gegen zaman: on iki dakika. - -

Saldirganin dykusu

Bobby Wallace, bunun gibi iyi bir is aldiktan sonra, bilginin neden
istendigiyle ilgili acik bir soruya musterinin kacamak yanitlar vermesinin
her zaman gulun¢ oldugunu dusunmusti. Bu iste de aklina yalnizca iki
neden geliyordu. Miisteri, hedef sirket olan, Starboard Tersane islet-
melerini satin almay! dusunen baska bir sirketi temsil ediyor ve sirketin
mali durumunun gergek yiiziinii 6grenmek istiyor olabilirdi. Ozellikle de,
hedef sirketin olas! bir alicidan saklamak isteyebilecegdi bilgileri. Ya da



Terimler

TRUVA ATI: Kurbanin bil-
gisayarindan ve iginde
bulundugu agdan bilgi

toplamak ya da kurbanin

bilgisayarina ve dosyalari-
na zarar verebilmek icin
tasarlanmis, koti huylu ya
da zararl kod igeren prog-
ramdir. Bazi Truva Atlan
bilgisayarin isletim sistemi-
nin iginde saklanip her
islemin ya da her tusa
basisin kaydini tutacak
veya belirli iglevieri gercek-
lestirebilmek icin ag
baglantisi iizerinden talimat
alabilecek sekilde tasarlan-
mislardir ve bunlarin hepsi-
ni, kendi varliklarint kur-
bana sezdirmeden yaparlar.

anda Bobby'i
ayarlamigti.

cep telefonundan aramasi

belki para yonetiminde karanlik islerin
dénduguna duasunen ve bazi ust duzey
yoOneticilerin yolsuzluk yapip yapmadik-
larini 6grenmek isteyen sirket ortaklan
da olabilirlerdi.

Belki de musgterisi ona gergek nedeni
soylemek istememigti, ¢unku bilginin ne
kadar deg@erli oldugunu bilirse Bobby isi
yapmak igin daha ¢ok para isteyebilirdi.

Bir sirketin en gizli dosyalarini ele
gecirmenin pek ¢ok yolu vardir. Bobby
birkag gun secgeneklerin lzerinde
dusunmustu ve bir plan ustinde karar
kilmadan Once kucuk de bir arastirma
yapmisti. Sonunda 06zellikle sevdigi bir
yontemi, kurbanin saldirgandan yardim
istemek Uzere tuzaga dusurildagu
oyunu oynamayi secmisti.

Baslangi¢ olarak bir magazadan 39
dolar 95 sente bir cep telefonu almigti.
Hedef olarak belirledigi adami aramig ve
kendini sirket yardim masasindan Dbiri
gibi tanitarak, agda bir sorun ciktig
dog@rultusunda adami

Kendini acik etmemek igin araya iki giin koymustu ve sonra da gir-

ketin Ag Hizmetleri Merkezi'ne (AHM) telefon etmisti. Tom'un, yani
hedefinin, bir sorununu ctzmeye calistigini sdyleyerek Tom'un ag
baglantisinin devre digsi birakilmasini istemisti. Bobby c¢ektigi
numaranin bu agmasinin en asilmasi zor bélim oldugunu biliyordu;
pek cok sirkette yardim masasi calisanlart AHM'yle yakin temas icinde
cahgirlar; hattd, yardim masasi cogu zaman bilgi islem biriminin bir
parcasidir. Ancak konustugu vurdum duymaz AHM gorevlisi, olayi
siradan bir islem yerine koyup bilgisayar agi sorununu c¢ozmekle
ugrasan ve yardim masasinda calistigini soyleyen kisiye adini sor-
madan hedefin baglanti noktasini devre digi birakmayi kabul etmisti. is
tamamlandiginda Tom sirketin intranetinden butunlyle yalitilmigt.
Sunucudaki dosyalara erismesi olanaksiz hale gelmisti. Mesai
arkadaslarnyla dosya alip verememekte, e-postalarini okuyamamakta,
hatté4 yaziciya bir ¢ikti bile gdnderememekteydi. Bu durum, ginimuz
dunyasinda magarada yasamak gibi bir seydi.

Bobby'nin de tahmin ettigi Uzere cep telefonunun calmasi uzun
surmemisti. Dogal olarak sikintih bir durumda olan bu zavalli "mesai
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inadasina” yardimci olmak konusunda hevesli gériunup sonra AHM'yi
»ayarak adamin ag baglantisini yeniden agtirmigti. Kurbani tekrar ara-
yarak onu bir kez daha kandirmigti. Bu kez, Bobby ona yardim ettikten
sonra "hayir” dedigi icin Tom'un kendini suglu hissetmesini saglamigti.
Bunun Uzerine Tom, bilgisayarina bir yazilim indirme Onerisini kabul
etmisti.

Dogal olarak, yapmay! kabul ettigi sey tam olarak gorindugu sey
degildi. Tom'un ag baglantisini cokmekten koruyacagi séylenen yazilim
aslinda bir Truva Ati'ydi. Bobby, Yunanlarin Truvalilara yaptigini Tom'un
bilgisayarina yapmisti; yani dismani kalenin igine sokmustu. Tom yazilim
simgesine cift tikladiginda higbir sey olmadigini séylemisti. Zaten kiicik
program, tasarimi geregi, bilgisayara erisime izin verecek gizli bir yazihm
yuklerken bile herhangi birsey oldugunu gdstermezdi.

Program, Bobby'nin uzaktan erisimle Tom'un bilgisayar uzerinde
:am bir hakimiyet kurmasini saglamisti. Bobby Tom'un bilgisayarina
girdiginde onu ilgilendirebilecek muhasabe kayitlarini arayabilir ve
onlari kendine kopyalayabilirdi. Sonra cani istedigi zaman musterilerinin
aradi§i bilgiyi bulabilmek igin dosyalara bakabilirdi.

Her sey bununla da bitmiyordu. Her zaman geri dénup, ilging bilgiler
sunabilecek anahtar sézcikleri kullanarak bir metin aramasi yapip, sir-
ket yoneticilerinin elektronik mesajlarini ve 6zel notlanni tarayabilirdi.

Hedefini Truva At yaziimini yiiklemesi igin kandirdigr gtiniin aksami
Bobby cep telefonunu bir ¢cbp bidonuna atti. Elbette, atmadan dnce
hafizasini temizledi ve bataryasini cikardi, isteyebilecegi en son sey
birinin cep telefonunu yanliglikla aramasi ve telefonun calmaya basla-
masiydi!

Aldatmacanin incelenmesi ; e

Saldirgan, hedefini, aslinda var olmayan bir sorunu olduguna
inandirarak kendi agina dusirir. Sorun, bu olayda oldugu gibi, heniiz
gergeklesmemis ama saldirganin gergeklesecedini bildigi ¢inkil ken-
disinin neden olacagi bir sorun da olabilir. Sonra da kendisini sorunu
cOzebilecek kisi olarak tanitir.

Bu tarz saldinda kullanilan diizen, saldirganin 6zellikle isine gelir,
cunki 6nceden ekilen tohum sayesinde hedef, bir sorunu oldugunu

Mitnick Mesaiji:

Eger tammadiginiz biri size bir iyilik yapiyorsa ve sonra da karsiliginda siz-
den biriyilik bekliyorsa, istenen seyin ne oldugu iizerinde dikkatle diisiinmede.
karsilik vermeyin.




Terimier

UZAKTAN ERISIMLI
KOMUT KABUGU: Belirli
islevleri gerceklestirmek ya
da programlar ¢calisirmak
icin metin tabanl komutlar

kabul eden grafik icerikli
olmayan bir arayiizdiir.
Teknik agiklar: sémiirebilen
ya da kurbaninin bilgisa-
yarina bir Truva At
yiikleyebilen bir saldirgan
bir komut kabuguna uzak-
tan erigim saglayabilir.

TERS TOPLUM
MUHENDISLIGI:
Kurbanin bir sorunla
karsilastigr ve yardim icin
saldirgani aradigi seklinde
gelisen toplum miihendisligi
saldirisi.

Ters toplum miihendis-
liginin baska bir tiirii de
saldirganin aleyhinde
olanidir. Hedef, bir saldiri
yapildigini anlar ve islet-
menin varliklarim giivenc-
eye alabilmek icin psikolo-
Jik etkileme unsurlart kulla-
narak saldirgandan
miimkiin oldugu kadar cok
bilgi almaya ¢aligir.

anladiinda yardim istemek igin kendi
ayaguyla gelir. Saldirgan yalnizca oturup
telefonun galmasini bekler. Bu yonteme,
meslekte blylk bir sevecenlikle ters
toplum miihendisligi denmistir. Hedefin
kendisini aramasini saglayan saldirgan,
aninda inanilirhk kazanir. Yani eger ben
yardim masasinda c¢ahstigini disin-
dugum birini ararsam ondan kimligini
kanitlamasini istemem. iste o zaman
saldirgan bagarmig demekir.

BoOyle bir dolap cevirirken toplum
muhendisi bilgisayarlarla ilgili sinirli bil-
giye sahip olan bir hedef secmeye
calisir. Hedef ne kadar cok bilirse
stphelenme olasihgi o kadar goktur; ya
da onunla oyun oynandigini hemen
anlayabilir. Zaman zaman bilgisayarla
savasan calisanlar olarak s6z ettigim,
teknoloji ve suregleriyle ilgili konularda
az bilgili olan kigiler her sGylenene inan-
maya daha egilimlidirler. Bir yazihmin
verebilecegi zararla ilgili olarak hicbir
fikirleri olmadigi icin "su kigiik programi
yukleyiver," gibi bir hileyi yutma olasilik-
lari da yuUksektir. Dahasi, bilgisayar agi
Uzerinden tehlikeye soktuklari bilginin
degeri konusunda fikir sahibi olma
olasiliklar da azdr.

I-z-I-ABaslayan Kiza
Kiacuk Bir Yardim

Yeni ise baglayanlar, saldirganlar i¢in en iyi hedeflerdir. Henliz gok

insan tanimazlar,

sirketin sureclerini,

yapiimasi ve yapiimamasi

gereken seyleri bilmezler. Ve iyi bir izlenim birakmak adina ne kadar
yardimsever ve hizli olduklarini gostermek icin de heveslidirler.

YardimscwerAndreo

S

Insan  Kaynaklan, Andrea Calhoun.

- Andrea, merhaba, ben Alex; Sirket Giivenligi'nden .

- Ever?
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- Bugiin igler nasil?

- lyi. Sizin icin ne yapabilirim?

- Yeni baslayanlar icin bir giivenlik semineri diizenliyoruz ve deneme
icin birkacg kisiyi biraraya getirmemiz gerekiyor. Gecen ay ise
baslayan herkesin adlarina ve telefon numaralarina ihtiyacim var.
Bana bu konuda yardimci olabilir misin?

- Ancak ogleden sonra ¢cikarmam miimkiin olabilir. Bu uygun mu?
Dahili numaran nedir?

- Elbette olur, dahilim 52... aah, giiniin cogunda toplantida olacagim.
Ofise dondiikten sonra seni ararim, bu herhalde dortten sonra olur.
Alex 16:30'da aradiginda Andrea listeyi hazirlamist1 ve adlari ve dahili
numaralan orsa okudu.

Rosemary'e Bir Mesaj

Rosemary Morgan yeni igsinden ¢ok memnundu. Daha 6nce hicbir dergi
icin calismamusti ve insanlari beklediginden daha arkadas canlisi bul-
mustu. Her ay sonunda bitmesi gereken bir bagka sayiy1 ¢ikarabilmek
icin ¢alisanlarin ¢gogunun bitmek bilmeyen bir baski altinda olduklar1
diistintiliince bu sasirtici bir durumdu. Bir Persembe sabahi aldigi tele-
fon bu dost¢a izlenimi pekistirdi
- Rosemary Morgan'la mi goriisiiyorum?
- Evet.
- Merhaba Rosemary. Ben Bili Jorday, Bilgi Giivenligi Grubu ndan.
- Evet?
- Bizim birimden kimse sizinle giivenlik uygulamalari hakkinda
goriistii mii?
- Sanmiyorum.
- Peki. Bakalim. Oncelikle kimsenin sirket disindan getirdigi prog-

| ramlari yiiklemesine izin vermiyoruz. Bunun nedeni lisansli olmayan
yazilim kullanimindan sorumlu olmak istemememiz ve solucan ya da
viris iceren yazilimlarin ¢ikarabilecegi sorunlardan uzak durmak.
- Tamam.
- E-posta uygulamamizdan haberdar misiniz?
- Hayr. R
- Su anda kullandiginiz e-posta adresi nedir? i ‘0C
- Rosemary@ttrzine.net. .
- Kullanici adi olarak Rosemary'i mi kullaniyorsunuz?
- Hayr, R alt¢izgi Morgant kullaniyorum.

- Tamam. Tiim yeni calisanlarimizi beklemedikleri e-posta eklerini
acmalarinin olusturacagi tehlikelere karst uyarmak istiyoruz. Pek ¢ok
solucan ve viriisler ortalikta geziniyor ve tanidiginiz insanlardan



geliyor gibi goriinen e-posta eklerinde geliyorlar. Bu yiizden bek-
lemediginiz bir ekli e-posta alirsaniz, gonderici olarak goriinen
kisinin mesaji size gercekten gonderip gondermedigini her zaman
kontrol edip emin olmalisiniz. Anliyor musunuz?

- Evet. Bunu duymustum.

- Iyi. Uygulama her doksan giinde birparolamzi degistirmeniz sek-
linde. Parolanizi en son ne zaman degistirdiniz? !
- Yalnizca ii¢ haftadir burada calistyorum, ve daha ilk aldigim sifreyi
kullaniyorum.

- Tamam, bu iyi. Do/csan giin dolana kadar bekleyebilirsin. Ama
insanlarin, tahmin edilmesi kolay olmayan sifreler kullandigindan da
emin olmak istiyoruz. Hem sayr hem de harf iceren bir sifre mi kul-
laniyorsunuz?

- Hayir.

- Bunu diizeltmeliyiz. Su anda kullandiginiz sifre nedir?

- Kizimun adi, Annette.

- Bu cok giivenli bir sifre degil. Hicbir zaman aile bilgilerinize
dayanan sifreler secmemelisiniz. Peki... benim yaptigimin aynisini
yapabilirsiniz. Sifrenizin bir parcasi olarak su anda kullandiginizi
kullanmanin bir sakincasi yok ama her degistirdiginizde icinde bulun-
dugunuz aymn sayisini ekleyin.

- Bunu simdi yaparsam, yani Mart icin, tic mii kullanmaliyim, sifir-ii¢
mii?

- Nasil isterseniz. Hangisi sizin icin daha rahat olur?

- Sanirim Annette-iic.

- Iyi. Degisikligin nasilyapilacag konusunda size yardimei olmami
ister misiniz?

- Hayir, nasil yapilacagn biliyorum.

- Giizel. Sdylemem gereken birsey daha var. Bilgisayarinizda bir
viriis koruma yazilimi var ve onu giincel tutmaniz énemli. Arada bir
bilgisayariniz yavagladiginda bile otomatik giincellemeyi devre digi
birakmamalisiniz. Tamam mi?

- Elbette.

- Cok iyi. Bilgisayarla ilgili bir sorununuz oldugunda aramaniz igin
buranin telefon numarasi sizde var mi?

Yoktu. Adam ona numarayi verdi, kadin 6zenle not ald1 ve bir kez daha
ona ne kadar iyi baktiklarini diistinerek isine geri dondii.

Aldatmacanin incelenmesi

Bu o6yku, elinizdeki kitabin temelinde yatan anafikri gticlendiriyor.
Asil amacindan bagimsiz olarak bir toplum muhendisinin bir calisandan
isteyecegi en temel bilgiler, hedefin tanimlama verileridir. Sirketin dogru




Mitnick Mesaji: ) S

‘o= ise baslayanlarin, sirket bilgisayar sistemlerine giriglerine izin verilmeden
e, ozellikle sifrelerini baskalarina kesinlikle séylememekle ilgili olan
giivenlik uygulamalari konusunda egitilmeleri gerekir.

roimunden tek bir calisana ait kullanici adi ve sifre varsa saldirganin
ceri girebilmek icin ve pesinde oldugu herhangi bir bilgiye ulagsmak igin
htiyaci olan her seyi vardir. Bu bilgiyi edinmek, kraligin anahtarini bul-
-lak gibidir. Onlar elindeyken sirket biinyesinde 6zgiirce dolasabilir ve
3'adi§l hazineyi bulabilir.

Boag W oee we

DU s\indugunuz Kadar Givenli Degil

"Hassas bilgilerini korumak i¢in caba gostermeyen bir sirket diipediiz
ihmalcidir." Pek ¢ok insan bu goriise katilacaktir. Gergek su ki gizli bil-
gilerini korumaya yonelik ¢aba gosteren sirketler bile ciddi bir tehlike
altinda olabilirler.

Iste size sirketlerin, deneyimli ve basarli profesyoneller tarafindan
tasarlanmig giivenlik uygulamalarinin asilamayacagini diistinerek her
glin kendi kendilerini nasil kandirdiklarini gosteren bir 6ykii daha.

Steve Cramer'in Oykiisii

Steve'in pahali tohumlarla ¢imlendirilmis ve herkesin giptayla baktigi
bir bahgesi yoktu. Cimleri bicmek igin biiyiik bir makine da gerekmi-
yordu. Zaten boyle bir makine olsa bile kullanmazdi. Ciinkii bu kiictik
¢im bigme makinesiyle isinin daha uzun siirmesi sayesinde Anna'nin
calistigr bankadaki insanlarla ilgili hikayeler anlatmasindan ya da ona
yaptiklar isleri agiklamasindan kurtulup kendi diistincelerine odakla-
nabiliyordu. Hafta sonlarinin ayrilmaz bir parcast haline gelen
'sevgilim sunu da yapar misin?" listelerinden nefret ediyordu.

Bazilar1 Steve'in GeminiMed Tibbi Cihazlar Sirketi igin yeni cihazlar
tasarlama isinin sikici oldugunu diisiinebilirdi. Ancak Steve hayat kur-
tardigini biliyordu. Isinin yaraticit oldugunu diisiiniiyordu. Sanatgilar,
besteciler, mithendisler de Steve'in yaptigina benzer isler yapiyorlar ve
daha once kimsenin yapmadigi bir seyler yaratiyorlardi. Son yaptig1 ve
oldukca zekice tasarlanmis yeni bir ¢esit kalp stenti su ana dek en gurur
duydugu eseriydi.

O cumartesi, saat neredeyse 11:30 olmustu. Steve ¢im bi¢me isini daha
bitiremedigi ve kalp stentinin tamamlanmasinda son engel olan gii¢
gereksiniminin dustiriilmesi sorununa ciddi bir ¢6ziim bulamadig igin
huzursuzdu. Cim bicerken tlizerinde diistinmek i¢cin harika bir konuydu
ama hicbir ¢dziim iiretememisti.



Anna kapida belirdi; sagm1 her zaman toz alirken takdig1 kirmizi desen-
li kovboy esarbiyla Ortmiistii. "Telefon” diye bagirdi, "isten ariyoriar. "
"Kim?" diye geri bagird1 Steve.

"Ralph diye biri sanirim.”

"Ralph mi1?" Steve GeminiMed'de calisan ve onu hafta sonu arayabile-
cek Ralph isimli birini tanimiyordu. Anna adi yanlis anlamis olmalry-
di. Steve bunlar diislinerek telefona gitti

"Steve, ben Teknik Destek'ten Ramon Perez.” Steve, Anna'nin Ramon
gibi bir Ispanyol adin1 Ralph'a nasil ¢evirdigini merak etti.

"Bu nezaket icabi yapilan bir arama” diyordu Ramon. "Sunuculardan
licli ¢oktii. Bir solucandan siipheleniyoruz ve diskleri temizleyip yedek-
leri yiikleyecegiz. Carsamba ya da Persembe'ye kadar dosyalarinizi
yiikleyip ¢alistirilabilir duruma getiririz. Yani her sey yolunda giderse."

"Bu kesinlikle miimkiin degil” dedi Steve sert bir sekilde ve sikintisini
belli etmeye calisarak. Bu insanlar nasil bu kadar aptal olabiliyorlardi?
Tiim haftasonu ve gelecek haftanin cogunda dosyalarina erisemeden is
yapamayacagl akillarina gelmiyor muydu? "Olmaz. Iki saate kadar
evdeki bilgisayarimin  basina oturacagim ve dosyalanma erismem
gerekecek. Bilmem anlatabiliyor muyum?”

"Evet, tabi, simdiye kadar aradigim herkes listenin basinda olmak
istiyor. Buraya gelip bunun iistiinde ¢alismak icin hafta sonumu harci-
yorum ve konustugum herkesin bana piiskiirmesi hi¢ hos olmuyor. "

"Teslim tarihim yaklasiyor ve girket cikacak iiriine ¢ok giiveniyor.
Benim bu isi bu 0gleden sonra bitirmem lazim. Bunu kafana sok. "
"Baslamadan dnce aramam gereken daha bir siirii insan var." dedi
Ramon. "Dosyalarinizi saliya kadar hazir etsek nasil olur?”

"Sali degil, carsamba degil. SIMDI!" dedi Steve. Bu kalin kafalh adam
durumun o6nemini anlayamazsa mutlaka bagka birini aramasi
gerekecekti.

"Tamam, tamam" dedi Ramon ve Steve onun asabi bir sekilde i¢
gecirdigini duydu. "Senin isini gorebilmek icin neler yapmam gerek-
tigine bir bakayim. RM22 sunucusunu kullantyorsun, degil ini?"”
"RM22 ve GM 16. Her ikisini de."

"Peki. Tamam, bazi isleri kisa yoldan yapip zaman kazanabilirim.

Kullanict adina ve parolana ihtiyacim olacak.” =56 V08

Eyvah, diye diisiindii Steve. Ne demek oluyor bu? Benim parolama
leden ihtiya¢ duysun ki? Herkes bir tarafa sistem sorumlular1 neden
sorsun ki bunu? X S Al I
"Soyadin ne demistin? Ve miidiiriin kim?"

"Ramon Perez. Bak sana ne diyecegim, ilk ise basladiginda kullanict
idi alirken doldurdugun bir form vard: ve oraya parolant da yazmistin.
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O parolayr bulup dosyalarin burada oldugunu sana gosterebilirim.
Olur mu?"

Steve bunun lizerinde birkac saniye disiindii sonra da kabul etti.
Ramon dosya dolabindan formlar almaya giderken, o artan bir sabirsiz-
likla telefonun obiir ucunda bekledi. Steve Ramon'un bir kagit yiginini
karigtirdigint duyuyordu.

"Iste burada” dedi Ramon sonunda. "Janice diye bir sifre koymussun."

d

"Janice", diye diiglindii Steve. Annesinin adiydi ve gercekten de onu
bazen sifre olarak kullanirdi. ise girme belgelerini doldururken bu
sifreyi pekala koymus olabilirdi.

"Evet, bu dogru" diyerek onayladi.

"Tamam, zaman kaybediyoruz. Gercek oldugumu biliyorsun. Kisa yolu
kullanip en c¢abuk sekilde dosyalarini kurtarmami istiyorsan bana
yardim etmen gerekecek."”

"Kullanici adim s, d, altcizgi, cramer C-R-A-M-E-R. Sifre: pelikanl.”

"Hemen' ise koyulacagim" dedi Ramon; sonunda sesi yardimci olabile-
cekmig gibi geliyordu. "Bana birkag saat ver."”

Steve ¢im bicme isini bitirdi, 6gle yemegini yedi ve bilgisayarinin basi-
na gectiginde dosyalarinin geri yiiklenmis olduklarini gordii. O huysuz
sistem sorumlusunu bagirarak yola getirdigi i¢in kendiyle gurur duydu
ve Anna'niri da ne kadar sert konustugunu duymus olmasini diledi.
Adama ya da patronuna tesekkiir etmek iyi olurdu ama boyle seyleri
yapacak biri olmadiginin da farkindaydi.

Craig Cogburne'iin Oykisi '

Craig Cogburne yiiksek teknoloji tiriinleri lreten bir sirkette pazarla-
maci olarak calistyordu ve isinde de oldukga iyiydi. Bir siire sonra miig-
teriyi okumak konusunda bir becerisi oldugunu fark etti. Kisinin hangi
konularda direncli oldugunu, satist kapatmayi kolaylastiracak bazi
zayifliklarini ve aciklarini gorebiliyordu. Yetenegini kullanmanin bagka
yollarini bulmaya calist1 ve izledigi yol onu sonug olarak daha kazanch
bir alana gotiirdii: sanayi casuslugu. Kendi agzindan dinleyelim:

Bu seferki ¢ok siki bir isti. Cok fazla zamanimi almad: ve Hawaii'ye
hatta belki Tahiti'ye bir gezi yapacak kadar da cok kazang sagladim.

Beni tutan adam, dogal olarak bana miisterinin kim oldugunu sdyleme-
di; ama atilacak hizli, biiylik ve kolay bir adimla rekabeti yakalamak
isteyen bir sirket oldugunu anladim. Tiim yapmam gereken kalp stenti
denen yeni bir zamazingoya ait lriin 6zelliklerini ve tasarimlarini ele
gecirmekti. Bunun ne oldugu konusunda higbir fikrim yoktu. Sirketin
adi GeminiMed'di. Bu adi hi¢ duymamistim ama yarim diizine yerde
ofisleri olan Fortune 500 sirketlerinden biriydi; bu da isi kiiciik bir sir-
kete gore daha kolay, kiliyordu ciinkii kiiglik sirkette konustugun



kisinin oldugunu iddia ettigin ve aslinda olmadigin adami tanima sanst
oldukga yiiksek oluyordu.

Miisterim bana bir faks yolladi. Gonderilen bir doktor dergisinden alin-
misti ve GeminiMed'in farkli ve yeni bir tasarimi olan bir stent
tizerinde calistigini, admm da STH-100 oldugunu yaziyordu. Dogruyu
soylemek gerekirse bir gazeteci benim igin biiyiik bir ayak isini hallet-
misti. Ise koyulmadan énce ihtiyacim olan tek bir sey vard1 ve o da yeni
trtinlin adryd1. ;

Birinci sorun: Sirkette STH-100 tizerinde calisan kisilerin ya da
tasarimlan goérme yetkisine sahip insanlarin adlarmi 6gren. Santrali
aradim ve, "Miihendislik ekibinizden biriyle baglanti kuracagima soz
vermistim ve soyadini hatirlamiyorum, ama adi S'yle baslyordu,”
dedim. Ve santraldaki kiz dedi ki, "Scott Archer ve Sam Davidson adin-
da birileri var.”" Hangisi STH-100 ekibinde c¢aitsiyor bilmiyordu; bu
ylizden rastgele  Scott Archer'i se¢tim, kiz benLona bagladi.

Adam telefonu actiginda, "Merhaba, ben Mike, posta odasindan.
Elimizde STH-100 Kalp Stenti proje ekibine gelmis bir kargo paketi
var. Bunun kime gidecegi konusunda bir fikriniz var mi? " diye sordum.
Bana ekip liderinin adin1 verdi, Jerry Mendel. Benim i¢in Mendel'in
numarasini bulmasini bile sagladim.

Aradim. Mendel yerinde yoktu ama telesekreterindeki mesaj ayin on
tictine kadar tatilde olacagini soyliiyordu. Bu, kayaga mi, her neye git-
tiyse bir hafta daha yerinde olmayacagi anlamina geliyordu ve bu siire
zarfindan birilerinin birseye ihtiyaci olursa 9137'den Michelle'i ara-
malar gerektigini soyliiyordu. Bu insanlar cok yardimsever oluyor-
lardi. Hem de cok.

Telefonu kapattim ve Michelle'i aradim. Telefonu agtiginda ona dedim
ki, "Ben Bili Thomas. Jerry bana sartnameyi bitirdigimde ekibindeki-
lerin inceleyebilmesi icin sizi aramam gerektigini soylemisti. Kalp
stenti iizerinde calistyorsunuz, dyle degil mi?" Kadin Oyle oldugunu
soyledi.

Simdi oyunun en zorlu kismina gelmistik. Eger kadin kuskulanir gibi
olursa, Jerry'nin benden yapmamu rica ettigi bir iyiligi yerine getirmeye
calistigimla ilgili kozumu oynamaya hazirdim. "Hangi sisteme
baglisiniz?” diye sordum.

"Sistem ?”

"Ekibiniz hangi bilgisayar sunucularini kullaniyor?"

"Oh," dedi kadin, "RM22. Ekibin bazilari da GMIé'y1 kullaniyorlar.”
Buna ihtiyacim vardi ve bu onu kugkulandirmadan alabilecegim bir bil-
giydi. Elimden geldigi ol¢lide olagan bir tavir takinmig ve bir sonraki
adim icin onu biraz yumusamistim. "Jerry bana gelistirme ekibinde
calisanlarin e-posta adreslerini verebileceginizi soylemisti” dedim ve
nefesimi tuttum.



"Elbette. FEvrak dagitim listesi, okumak icin c¢ok uzun; size onu
e-posta'yla gonderebilir miyim ?"

Eyvah. Sonu GeminiMed.com'la bitmeyen herhangi bir e-posta adresi
isleri yokusa siirerdi. "Bana listeyi falcslasaniz nasil olur? " dedim.

Bunu yapabilecegini sOyledi.

"Faks makinemizin 15181 yanip soniiyor. Baska bir tanesinin numarasini
almam gerekecek. Sizi biraz sonra ararim."” dedim ve telefonu kapattim.

Bu noktada tatsiz bir durumda kaldigimi diisiinebilirsiniz ama bu da
isin bir parcasi. Danigmada oturan kadina sesim tanidik gelmesin diye
bir siire bekledim sonra da onu arayip, "Merhaba, ben Bili Thomas,
buradaki faks makinemiz ¢alismiyor, sizin makinenize benim icin bir
faks gonderebilirler mi?" dedim. Miumkiin oldugunu soyledi ve bana
numaray1 verdi.

Sonra da oraya gidip faksi alacaktim, dyle mi? Tabi ki hayir! Birinci
kural: Cok gerekmedikce mekana asla girme. Yalnizca telefondaki bir
ses olarak kalirsan senin kimligini belirlemeleri cok daha gii¢ olur. Ve
eger senin kimligini belirleyemezlerse, seni tutuklayamazlar. Bir sese
kelepge takmak kolay degildir. Bu yiizden bir stire sonra danismayi
yeniden aradim ve kiza faksimin gelip gelmedigini sordum. "Evet,”
diye yanitladi.

"Peki” dedim ona, "Onu birlikte calisigimiz bir danismana vermem
gerekiyor. Benim icin gonderebilir misin?” Sorun olmayacagini soyle-
di. Hem neden sorun olsundu ki; danigmada calisan birinin neyin has-
sas bilgi oldugunu bilmesi beklenemezdi. Danigma gorevlisi "danig-
mana" fakst gonderirken, ben de vitrininde "Faks Gonderilir/Al mir"
yazan yakinlardaki bir kirtasiyeye dogru ylrliyerek giinliik sporumu
yaptim. Faksin benden 6nce oraya gelmis olmasi gerekiyordu ve bek-
ledigim gibi igeri girdigimde beni bekliyordu. Alt1 sayfaya 1.75 dolar
verdim. Bir dolarlik bir banknot ve biraz bozukluk karsiliginda tiim
ekibin adlarina ve e-posta adreslerine sahip olmustum.

lgeri Girmek

Peki, birkag saat icinde ti¢ ya da dort kisiyle konustum ve sirket bilgisa-
yarlarina girebilmek i¢in dev bir adim attim. Ama olay1 kalbinden vur-
mak icin birkag parca bilgiye daha ihtiyacim vardi.

Birincisi, miihendislik sunucusuna digardan baglanmak igin gerekli
telefon numarasiydi. GeminiMed'i tekrar aradim ve santral memurun-
dan Bilgi Islem Birimi'ni baglamasini istedim. Telefona ¢ikan adama
bilgisayarlar konusunda yardimci olabilecek biriyle gortismek istedigi-
mi soyledim. Beni aktardi ve teknik konularla ilgili olarak kafam
karigmis, biraz da aptalmis gibi davrandim. "Evdeyim, yeni bir diziistii
bilgisayar aldim ve disardan baglanabilecek sekilde onu ayarlamak
istiyorum."



64

Aldatma Sanat1

Stirec cok acikti ama baglant1 icin gerekli telefon numarasina gelene
kadar her seyi bana tek tek anlatmasina izin verdim. Numaray: bana
herhangi bir 6nemsiz bilgiymis gibi verdi. Sonra numaray1 denerken
onu beklettim. Her sey yolundaydi.

Aga baglanma engelini agsmistim. Numarayr cevirdim ve arayanin
dahili ag tizerindeki bilgisayarlara baglanmasina izin veren bir ugbirim
sunucusuyla donanmis oldugunu gordiim. Birkac denemeden sonra
parolasiz konuk hesabi olan bir bilgisayara denk geldim. Bazi isletim
sistemleri ilk kurulduklarinda kullanictyr bir kullanici adi ve parola
belirlemesi icin yonlendirirler, ancak ayni zamanda bir de konuk hesabi
acarlar. Kullanicinin konuk hesabi icin ya bir parola belirlemesi ya da
hesabr biitiinillyle kapatmasi gerekir ama ¢ogu insan bunu bilmez ya da
umursamaz. Bu sistem biiyiik olasilikla yeni kurulmustu ve sahibi
konuk hesabini kapatmakla ugragsmamisti.

Cok stikiir bir konuk hesab1 varmis ki, su anda UNIX isletim sistemi-
nin eski bir stirimiinti calistiran bir bilgisayara erisimim var. UNIX
altindaki isletim sistemi, o bilgisayara giris hakki olan herkesin sifre-
lenmis parolalarim bir parola dosyasinda saklar. Parola dosyasi her kul-
lanicinin  tek yonlii kanstinlmis (bu geri donduriilemez bir cesit
sifreleme yontemidir) parolalarini igerir. Tek yonlii bir karistirma sonu-
cunda "haydiyap" gibi bir parola sifrelenmis bir karmasayla temsil
edilir. Bu durumda parola UNIX tarafindan on ii¢ alfaniimefik simge-
den olusan bir karisima donfistiiriilecektir.

Bir kisi bir bilgisayara dosya aktarmak isterse, bir kullanict adi ve paro-
la girerek kendini tanitmasi istenir. Tanitim bilgilerini kontrol eden sis-
tem yazilimi girilen parolay: sifreler sonra da sonucu, parola dosyasin-
daki sifrelenmis parolayla (yani karisimla) karsilastinir. Eger ikisi
ayntysa, kullaniciya erisim hakki verilir.

Dosyada yazili parolalar sifreli olduklart icin dosya, sifreleri ¢6zmenin
bilinen bir yolu olmadig1 gerekcesine dayanarak tiim kullanicilara acik-
tir. Cok sagcma! Dosyayr indirdim ve iize-

—‘ rinde bir sozliikk saldiris1 yaptim (Bu yon-
temle ilgili bilgi icin 12. bolime bakiniz) ve
gelistirme ekibindeki miihendislerden biri,

Terimler

PAROLA KARMASASI: Bir
parolay: tek yonlii bir
sifreleme siirecinden
gecirdikten sonra ortaya
ctkan anlamsiz harf dizili-
mi. Bu siirecin giiya geri
dondiiriilemez bir stire¢
oldugu, yani karisimdan
tekrar parolay: elde
etmenin miimkiin olmadigi
diistiniiliir.

Steven Gramer adinda bir adamin bilgisayar-
da parolas1 "Janice" olan bir hesabi oldu-
gunu oOgrendim. Sansimi deneyip bu paro-
layr kullanarak adamin gelistirme sunucu-
larindan birindeki hesabina girmeye calig-
tim. Ise yarasaydi, bana biraz zaman kazan-
dirir ve bagka bir risk daha almama gerek
kalmazdi. Ama olmadi.

Bu, adami bana kullanici adim1 ve parolasini
vermesi icin kandirmam gerektigi anlamina




geliyordu. Bunun icin haftasonunu
bekleyecektim.

Kalam zaten biliyorsunuz. Cumar-
tesi glinli Cramer'i aradim ve siiphe-

lerini yenmek igin bir solucanla ve
~sunucularin yedekten geri yiiklen-
" mesi gerektigiyle ilgili bir hikaye
uydurdum.
Ya ona anlattigim ise girig formlarin-
da parolasinin yazdigiyla ilgili oykii
tutmasayd1? Ise girerken doldurdugu
formlarla ilgili bir sey hatirlamaya-
cagindan emindim. Yeni ise giren
biri o kadar ¢ok form doldurur ki yil-
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Terimler

OLU NOKTA: Bilginin
birakilabilecegive baskalar
tarafindan bulunma
olasthgmin diisiik oldugu
yer. Geleneksel casuslarin
oldugu bir diinyada bu,
duvarda yerinde oynamis bir
tasin arkasi olurdu; bilgisa-
yar korsanlarinin diinyasin-
da bu ¢cogunlukla uzak bir
lilkedeki bir internet
sitesidir.

lar sonra bu formlarn neler oldu-
gunu kim hatirlayabilir? Ne olursa
olsun, eger onda guvallasaydim, elimde kullanabilecegim uzun bir isim
listesi vardi.

Cramer'in kullanici adin1 ve parolasini kullanarak sunucuya girdim,
biraz ortaliga bakindim ve sonunda STH-100"ln tasarim dosyalarini
buldum. Hangilerinin anahtar dosyalar olduklarini bilmiyordum, bu
yiizden tiim dosyalan bir 6lli noktaya, kimseyi kuskulandirmadan dura-
bilecekleri Cin'deki ticretsiz bir FTP sitesine aktardim. Ivir ztvirm igin-
den neye ihtiyaci varsa miisteri kendi arayip bulsun.

- « Aldatmacaninincelenmesi - -

Hirsizhk gibi olan ama her zaman vyasadisi olmayan toplum
mihendisligi sanatinda, kendisine Craig Cogburne dedigimiz adam ya
da en az onun kadar becerikli bir kisi icin burada anlatilan zorluklar
neredeyse siradan seylerdir. Bu adamin amaci, guvenlik duvarlaryla ve
ofagan glivenlik teknolojileriyle korunan bir sirket bilgisayarinda duran
gizli dosyalan bulup indirmekti.

isin cogu cocuk oyuncagiydi. ise posta odasindan biri gibi davra-
narak basladi ve teslim edilmeyi bekleyen bir kargo paketi oldugunu
sOyleyerek konuya biraz aciliyet katti. Bu kandirmaca, kalp stenti
gelistirme ekibinin tatilde olan liderinin adini 6grenmesini sagladi ama
ekip lideri dusunceli davranmis ve bilgi calmaya calisan toplum
muhendislerinin isini kolaylastirmak icin yardimcisinin adini ve telefon
numarasini  birakmisti. Craig ekip liderinin yardimcisi olan kadini
aramis ve ekip liderinin istegi Uzerine aradigini sdyleyerek butin
supheleri ortadan kaldirmisti. Ekip lideri sehir disindayken Michelle'in
sdylenenleri dogrulamasina da olanak yoktu. Bunu gercek olarak kabul
etti ve ekip uyelerinin bir listesini vermek konusunda tereddit etmedi.
Craig icin bu oldukca 6nemli ve degerli bir bilgiydi.



Craig listeyi, genellikle her iki taraf icin de daha kullanigh olan
e-posta yerine faksla gondermesini istediginde bile kuskulanmadi.
Kadin neden bu kadar kolay kanmisti? Pek ¢ok calisan gibi, patronunun
ise donlp de vyapilmasini istedigi bir isi yapmaya calisan birinin
engellerle karsilastigini duymasini istememisti. Dahasi, arayanin
sOyledigine gore patronu vyalnizca adamin isteklerini onaylamakla
kalmamisg, ayni zamanda ondan yardim da istemisti. Bir kez daha, cogu
insani kandirimaya acik hale getiren, takim oyuncusu olma istegiyle
dolup tasan biriyle karsi karsiyayiz.

Craig, danismadaki kizin yardimci olacagini bilerek faksin danig-
maya gonderilmesini saglamis ve bdylece binaya girme gereginden de
kurtulmustu. Ne de olsa danisma gorevlileri etkileyici kisilikleri ve iyi bir
izlenim yaratmadaki becerileri nedeniyle secilirler. Faks alip gondermek
gibi kucik iyilikleri yapmak danismada calisan birinin gorev alanina
girer ve Craig de bundan nasil yararlanacagini biliyordu. Kizin disari
gonderdigi sey, o bilginin ne kadar degerli oldugunu bilen biri icin alarm
zillerinin calmasina neden olabilirdi; ama danismada calisan birinin
hangi bilginin hassas, hangi bilginin siradan oldugunu bilmesi nasil bek-
lenebilir ki?

Farkli bir ydnlendirme kullanan Craig, sirketin ucbirim sunucusuna,
yani dahili ag Uzerinde diger bilgisayar sistemlerine erisim saglayan
donanima baglanmak icin kullanilan telefon numarasini vermesi icin
bilgi islemdeki adami ikna etmek amaciyla saf ve saskin davranmisti.

Craig, hic degistirimemis ve guvenlik duvariyla korunan pek cok
dahili agda var olup dogrudan g6z Onundeki agiklardan birini, yani
varsayllan parolalardan birini deneyerek kolaylikla baglanmayi basardi.
Aslinda pek cok igletim sisteminin, yonlendiricinin ve bagka benzer
ariintin, hattd Ozel santrallarin varsayilan parolalarn cevrimici olarak
bulunabilir. Herhangi bir toplum muhendisi, bilgisayar korsani ya da
sanayi casusunun yanisira yalnizca konuya merakli olanlar bile listeyi
http://www.phenoelit.de/dpl/dpl.html adresinden bulabilirler. (Nereye
bakmasi gerektigini bilenler icin internetin yasami bu kadar kolaylastir-
mas! inaniimaz. Artik siz de nereye bakmaniz gerektigini biliyorsunuz.)

Daha sonra Cogburne, kalp stenti gelistirme ekibinin kullandigi
sunucuya girebilmek icin, dikkatli ve stpheci bir adami bile ("Soyadin ne
demistin? Ve muduriin kim?") kullanici adini ve parolasini vermeye ikna

JVUtnick Mesaij:

Caligan herkesin birinci dnceligi eldeki isi bitirmektir. Béyle bir baski altinda,
glivenlik uygulamalari sik sik ikinci siraya diiger veva gozden kacar. Toplum |
miihendisleri, islerini yaparken buna giivenirler.
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etti. Bu, Craig'in sirketin en iyi korunan sirlarini karistirmasi ve yeni triin
:asanmlarini indirmesi icin kapiyr acik birakmak gibi bir seydi.

Ya Steve Cramer siiphelenmeyi siirdiirseydi? Pazartesi sabahi ise
gidene kadar kuskularini dile getirmek adina birsey yapma olasilig
disukti, o zaman da zaten saldinyr engelleyebilmek icin cok ge¢ kalmig
olacakti.

Oynanan son oyunun kilit kismi suydu: Craig ilk basta Steve'in
endiselerine karsi gayretsiz ve ilgisiz bir rol takinmis, sonra da ses
tonunu degistirip Steve'in isini bitirebilmesi icin ona yardim etmeye
calisiyormus gibi bir hava yaratmisti. Cogu zaman kurban, ona yardim
ettiginize ya da bir iyilik yapmaya calistiginiza inanirsa, baska zaman-
larda 6zenle koruyacadi gizli bilgileri sizinle paylasacaktir.

Aldatmacanin Engellenmesi

Toplum mihendisinin kullandidi en gucli numaralardan biri olaylarin
gidisini degistirmektir. Bu bolim kapsaminda gorduguniz sey budur.
Toplum miihendisi sorunu yaratir, sonra da mucizevi bir sekilde sorunu
+g0Ozerek kurbani sirketin en gizli bilgilerine erisim saglamakta kendisine
yardimci olmasi icin kandinr. Sizin galisanlariniz da bdyle bir oyuna
gelirler miydi? Bunu 6nlemek icin belirli giivenlik kurallarini bir kagida
dokip dagitmayi hic denediniz mi?

Egitim, Egitim, Egitim...

New York'u gérmeye gelmis bir adamla ilgili eski bir fikra vardir.
Adam yoldan birini cevirir ve sorar, "Camegie Hall'a nasil ulasabilirim?"
Oteki cevap verir, "Calisarak, calisarak, calisarak.” Toplum miihendisligi
saldirilarina herkes o kadar aciktir ki, bir sirketin tek etkili savunmasi
calisanlarini egitmek, bilgilendirmek ve bir toplum muihendisini tanimak

icin gerekli altyapiyr onlara vermektir. Sonra da insanlara surekli olarak
egitim sirasinda 6grendikleri hatirlatiimalidir ama bunlarin hepsi unutlur.

Kurulustaki herkes, sahsen tanimadigi biriyle gérustugu zamanlarda
-0zellikle de bu kisi bir bilgisayara ya da aga nasil erisilecegini soruyor-
sa- makul diizeyde sipheci ve dikkatli olmak konusunda -egitilmelidir.
Bagkalarina inanmay! istemek insan yaratilisinda vardir ama Japonlarin
dedigi gibi, is diinyasi bir savas alanidir. isiniz savunmadaki bir bosluk-
tan blylk zarar gorebilir. Sirket guvenlik kurallan uygun olan ve
olmayan davraniglar agikga tanimlamaldir.

Guvenligin herkese uygun tek bir kalibi yoktur. Calisanlarin cogun-
lukla farkh gérevleri ve sorumluluklari, her sirket ici konumun da kendine
6zgu acik noktalar vardir. Sirketteki herkesin tamamlamakla yukiumli
oldugu bir temel egitim olmaldir. Daha sonra insanlar sorunun bir



parcasi olma olasiliklarini distirecek belirli siireclere bagl kalabilmeleri
icin is profillerine gbre de egitim gormelidirler. Hassas bilgileri kullanan
ya da sorumluk gerektiren konumlardaki kisilere ayrica 6zel egitim ve-
rilmelidir.

Hassas Bilgileri Emniyete AlImak

Bu bolumdeki Oykilerde de gordigunitz gibi, biri yanlarina gelip
yardim etmeyi teklif ettiginde insanlarin, is gereklerine, buyukluge ve
sirket kiltirine uygun olarak tasarlanmis sirket guvenlik kurallarina
basvurmalari gerekir.

Sizden bir bilgiyi taramanizi, bilgisayariniza bilmediginiz komutlar
girmenizi, yaziim ayarlarinizi degistirmenizi ve -hepsinin arasinda en
tehlikeli olani- bir e-posta ekini acmanizi ya da kaynagi belirsiz bir
yazilmi indirmenizi isteyen bir yabanciyla hicbir zaman igbirligi yap-
mayin. Hicbir sey yapmiyormus gibi gériinse bile herhangi bir yazilim
programi goriandugu kadar masum olmayabilir.

Egitiminiz ne kadar iyi olursa olsun zaman igcinde uygulamakta dikkat-
siz davrandigimiz belirli siirecler vardir. Sikisik bir zamanda, tam da ona
intiyacimiz oldugu anda egitimi unutuveririz. Kullanici adini ve parolayi
vermemenin, neredeyse herkesin bildigi (ya da bilmesi gerektigi) ve hatir-
latlmasina pek de gerek olmayan bir sey oldugunu -duslinebilirsiniz.
Mantikli olan budur. Ama aslinda her calisana ofis bilgisayarlarinda, ev
bilgisayarlarinda, hattd posta odasindaki sayllandirma makinasinda kul-
landiklan kullanici adini ve parolay! disariya vermelerinin, ATM kartlarinin
sifresini vermekle es de@er oldugu sik sik hatirlatimalidir.

Bazen -ama cok ender olarak- gizli bilgileri bir baskasina vermenin
zorunlu hattd 6nemli oldugu durumlar s6z konusu olabilir. Bu nedenle
"hicbir zaman™ konusunda kati kurallar olusturmak, yerinde olmayacak-
tir. Yine de guvenlik kurallariniz ve sureclerinizde, bir calisanin paro-
lasini baskasina verebilece@i durumlarin ve -daha da 6nemlisi- bu bil-
giyi kimin sormaya yetkili oldugunun acikca belirtiimesi gerekmektedir.

Kaynagin Degerlendirilmesi

Pek cok kurulusta, kural, sirkete ya da baska bir calisana zarar vere-
bilecek bilgilerin yalnizca yuz yuze bilinen kisilere ya da kuskuya yer
birakmadan sesinin taninabildigi kisilere verilebilecegi seklinde olmalidir.

Ust diizey giivenlik gerektiren durumlarda, sadece kisisel olarak
getirilen ya da gtvenilir bir yetkilendirmeyle -6rnegin 6nceden karar-
lastinimig gizli bir sifreyle ve zaman ayarl kartlar gibi iki farkli unsur kul-
lanilarak- gelen talepler degerlendirilmelidir.

., Veri korumasi sirecleri, sirketin hassas islevleri olan bir bélumun-




Tl\ﬁ Ot% Sahsen hic bir isletmede parola degistokusuna izin verilmesi
gerektigine inanmiyorum. Calisanlarin kigisel parolalarini degistokus
etmesini ya da paylagmasini yasaklayan kati bir kural yerlestirmek ¢ok
daha kolaydir. Ustelik de cok daha giivenlidir. Ancak her isletmenin bu
karan verirken, kendi kiiltiiriinii ve giivenlik yaklasimlarini goz oniinde
bulundurmasi gerekmektedir.

aen kisisel olarak taninmayan ya da herhangi bir sekilde kefil olun-
-namig birine bilgi aktariimamasim ifade etmelidir.

Bu durumda bagka bir sirket calisanindan kulaga gergek gibi gelen
oir talebi, 6rnegin ekibinizdekilerin adlarinin ve e-posta adreslerinin Us-
tesinin istendigi bir durumu nasil ele alirsiniz? Ya da bazi evraklarin
sadece sirket icinde dolasabilecegini calisanlarin kafasina nasil
sokarsiniz? Coézumin 6nemli bir pargasi, disar gonderilecek bilgileri
deg@erlendirmek Uzere her birimden birini gorevlendirmek olabilir. Bu
durumda, goérevlendirilen calisanlara izlemeleri gereken 6&zel kontrol
sureclerinin anlatilacag! bir ileri glivenlik egitimi verilmelidir.

Kimseyi Unutmayin

Hepimiz calistgimiz sirketteki yiksek guvenlik gerektiren birimleri
ezbere sayabiliriz. Ama cogunlukla g6z 6niinde olmayan, buna karsin
saldirilara oldukga acik olan yerlere dikkat etmeyiz. Bu olaylardan
birinde, sirket igindeki bir numaraya faks cekilmesi yeterince masum ve
glvenli gorunebilir; ancak saldirgan, bu givenlik acigindan yararla-
nabilir. Buradaki ders: Sekreterler ve idari memurlardan, sirket yonetici-
leri ve Ust duzey idarecilere kadar herkesin bu tarz oyunlara karsi uyanik
olmalari icin 6zel giivenlik egitimleri almasi gerektigidir. On kapiy! kolla-
mayl da unutmayin: Danigma gorevlileri de toplum muhendislerinin
oncelikli hedefleri arasindadir ve bazi ziyaretciler ve arayanlar tarafindan
kullanilabilecek aldatma yontemlerine karsi uyariimalari gerekir.

Sirket glvenligi tarafindan, bir toplum muhendisligi oyununa hedef
oldugunu dustinen calisanlar icin bir gesit bilgi birikim merkezi niteliginde
tek bir iletisim noktasi olusturulmasi gerekmektedir. Givenlik olaylarinin
bildirilecegi tek bir noktanin olmasi, planh bir saldin sirasinda saldirinin
ortaya cikmasi icin etkili bir 6n uyar sistemi olusmasini saglayacak,
boylece zaman kaybedilmeden durum kontrol altina al-nabilecektir.

A

IN|Oti Sasilacak bir sekilde, arayanin adini ve telefon numarasini sir-
ket calisanlart veri tabanindan kontrol etmek ve geri aramak bile kesin bir
coziim degil. Toplum miihendisleri sirket veritabanina ad eklemenin ya da
telefon aramalarini yonlendirmenin yollarini bilirler.




BANAYARDIMCI
OLABILIR MISINIZ?

Yardim teklif ederek toplum miuihendislerinin insanlari nasil
kandirdiklarnni gordiinuz. Bagka bir sevilen yontemde ise roller degisir
ve toplum mihendisi karsi tarafin yardimina ihtiyaci oldugunu soyle-
yerek yonlendirme yapar. Zor durumda olan insanlara hep acimigizdir;
bu ylzden bu yaklasim toplum miihendisinin amacina ulasmasinda et-
{dii oldugunu tekrar tekrar kanitlamistir.

Ziyaretci

Ugiincli bélimde anlatilan dykilerden biri, bir saldirganin Sosyal
3.7enlik Numarasr'ni elde edebilmek icin kurbanini nasil kandirdigin-
dan sOz ediyordu. Bu seferki toplum mihendisimiz ayni sonucu elde
stmek icin farkli bir yol izliyor ve sonra da bu bilgiyi kullaniyor.

Jones'lann Cetelesini Tutmak

Silikon Vadisi'nde, adim vermeyecegimiz bir uluslararasi sirket var.
Diinyanin her tarafina dagilmig satis biirolarinin ve diger tesislerinin
hepsi de bir genis alan agi (WAN-Wide Area Netvvork) araciligiyla sir-
ketin genel miidirliigline bagl. Brian Atterby adinda, zeki, kipir kipir
bir saldirgan, bu tip bir aga, giivenligin, genel miidiirliige gore daha
gevsek oldugu en ug¢ noktalarindan birinden girmenin daha kolay
oldugunu biliyordu.

Saldirgan, Chicago biirosunu aradi ve Bay Jones'la gorlismek istedigi-
ni soyledi. Danigmadaki kiz ona Bay Jones'un ilk adini bilip bilmedigi-
ni sordu; o da, "Biryereyazmisim, bulmaya ¢alisiyorum. Orada Jones
adli kag kisi caligiyor?” diye sordu. Kiz, "Ug,” diye yanitladi. "Hangi
béliimde calistyor?”

"Adlan okursaniz belki hatirlayabilirim”, dedi adam ve kiz adlarn
okudu, "Barry, Joseph ve Gordon.”

"Joseph. Evet adinin bu olduguna eminim" dedi adam. "Ve seydeydi...
hangi béliimdeydi?”

"[s gelistirme."

"Hah iste o. Beni ona baglayabilir misiniz?"

Kiz telefonu aktardi. Jones telefonu actiginda saldirgan, "Bay Jones?
Merhaba ben bordro servisinden Tony. Maas cekinizin dogrudan vakif
hesabiniza yatirilmastyla ilgili talebinizi az once yerine getirdik" dedi.



) icin disari neon tabelalar asmiyorlardi.
Tersmler Dogru yerde bulunmak gogunlukla igeri

. . . girebilmek icin yeterliydi. Benzer bir
"BENI §U GONDERDI" giivenlik ydntemi, sirket diinyasinda da
TARZI GUVENLIK: K, 'beni-su-

o o neyaz|kkjs|kga u am||ycrve
Bilginin nerede oldugunu génderdi' tarz glivenlik adini verecegim,
bilmeye ve o bilgiye ya da

L A : ise yaramaz bir koruma saglyor.
bilgisayar sistemine

erigmek icin bir kelime ya . AT
da ad kullanmaya dayanan Filmlerde Gordum

giivenlik seklidir. iste size pek g¢ok insanin hatirlaya-
caglr guzel bir fiimden bir o6rnek.
Akbabanin'in Ug Giini'nde (Three Days
of the Condor) Robert Redford’'un oynadidi bas karakter Turner, CIA
adina is yapan kiicik bir arastirma sirketinde calismaktadir. Bir giin 6gle
yemeginden dondugunde tim arkadaslarini vurularak oldurimis bulur.
Kim olduklarini bilmedigi kot adamlarin kendisini aradiklarni bilerek bu
olayr kimin ve neden yaptigini bulmaya calisir.

Hikayenin ilerisinde Turner kéti adamlardan birinin  telefon
numarasini 6grenmeyi basarir. Ancak bu adam kimdir ve Turner onun
nerede oldugunu nasil bulabilir? Tumer'in sansi yaver gider, ¢unki
‘senaryo yazar David Rayfiel, Turner'in gegmisine muhabere boéliigiinde
telefon hatti teknisyeni olarak egitim almis olma 06zelligini koymus,
bdylece onu telefon sirketinin yontemleri ve uygulamalari hakkinda bil-
gili kilmigti. Turner, kéti adamin telefon numarasiyla ne yapmasi gerek-
tigini gayet iyi biliyordu. Senaryo metninde sahne sdyle anlatilir:

TURNER YENIDEN BAGLANIR ve BASKA BiR NUMARA CEVIRIR.
ZIRR! ZIRR! Sonra:

KADIN SESi (FILTRELENMIS)

MAA, Bayan Coleman konusuyor.

TURNER (ahizeye konusur)

Ben Harold Thomas, Bayan Coleman. Musteri Hizmetleri.
202-555-7389 icin MAA lutfen.

KADIN SESI (FILTRELENMIS)

Bir dakika lutfen.

(hemen sonra)

Leonard Atwood, 765 MacKensie Yolu, Chevy Chase, Maryland

Senaryo yazarinin bir Maryland adresi icin yanlslikla bir Washington
alan kodu kullaniyor olmasi disinda burada ne oldugunu anlayabildiniz mi?
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Mifnick Mesajt:

Gizlilik- tizerinden giivenlik sistemleri toplum miihendisligi saldirilarini
engellemekte etkisizdirler. Diinyadaki herhangi bir bilgisayar sistemini kul-
lanan en az bir insan yardir. Bu yiizden, eger saldirgan, sistemleri kullanan
insanlari etkileyebilirse, sistemin gizliligi anlamsiz olacaktir.

Aldigi telefon hatti teknisyenligi egitimi nedeniyle Turner, bir telefon
sirketinin MAA (Musteri Ad ve Adresi) burosuna ulasmak icin hangi
numarayl cevirmesi gerektigini biliyordu. MAA, tesisatcilar ve diger
yetkili telefon sirketi calisanlarina kolaylk saglamasi icin kurulmustu. Bir
tesisatct MAA'yl arar ve telefon numarasini verirdi. MAA memuru ise
".elefon numarasinin ait oldugu kisinin adini ve adresini bulup tesisatciya
verirdi. !

Telefon Sirketini Kandirmak

Gercek diinyada MAA'nin telefon numarasi ¢cok iyi saklanan bir sirdir.
Her ne kadar telefon sirketleri simdilerde isi sikiya almis ve bilgi vermek
konusunda pek comert davranmiyor olsalar da, o zamanlar guvenlik
uzmanlannin gizlilik tzerinden guvenlik adini verdikleri bir cesit 'beni su
gonderdi' tarzi glvenlik uygulamasi kullaniyorlardi. MAA'yl arayan ve
terminolojiyi bilen herhangi birinin ("Musteri Hizmetleri. 555-1234'le ilgili
MAA [utfen” gibi) bilgi almak icin yetkili oldugunu varsayiyorlardi.

Ne kendinizi tanitmaya, ne kimliginizi kanitlamaya, ne Sosyal
Guvenlik Numaranizi vermeye, ne de hergiin degisen bir parola gir-
meye gerek yoktu. EJer aramaniz gereken numarayi biliyorsaniz ve
sesiniz inandirici geliyorsa, o0 zaman bu
bilgiyi almaya hakkiniz var demekti.

Bu, telefon sirketi acisindan cok
yerinde bir varsaym degildi. Gavenligi
saglamak yolundaki tek cabalan yilda bir
kereden az olmamak uzere dénem donem
telefon numarasini degistirmekti. Buna
ragmen bu numaralar hangi dénemde
olursa olsun bu kullamigh bilgi kaynagin-
dan vyararlanmaktan ve baska belesci
arkadaslaryla yaptiklanini paylasmaktan
hoslanan telefon belescileri arasinda
yaygin olarak bilinen numaralardi. MAA
burosu dalaveresi, gencliimde hobi
olarak telefon belesciligi yaptigim zaman-
larda ilk 6grendigim seylerden biriydi.

Terimler

GIZLILIK UZERINDEN
GUVENLIK: Sistemin (pro-
tokollerin, algoritmalarin
ve dahili sistemlerin) calis-
ma bilgileriyle ilgili ayrin-
tilart gizli tutmaya dayanan
etkisiz bir bilgisayar giiven-
lik yontemidir. Gizlilik
lizerinden giivenlik, giive-
nilir bir grup insan disinda
kimsenin sisteme giremeye-
cegi gibi bir yanlys inanisa
dayanir.




is dunyasinda ve devlet dairelerinde 'beni su génderdi' tarzi gliven-
lik sistemleri kullanimaya devam edilmektedir. Sirketinizin birimleri,
calisanlari ve terminolojisiyle ilgili yeterli bilgiyi toplamis o kadar da
becerikli olmayan herhangi bir saldirganin kendini yetkili biri olarak
tanitmasi olasidir. Bazen daha azi bile yeterli olur. Tum gereken sey
dahili bir telefon numarasidir.

Dikkatsiz Bilgisayar Yoneticisi

Her ne kadar sirketlerde calisan pek cok kisi guvenlik aciklarina
kars! ihmalkar, ilgisiz ve dikkatsiz olsa da, Fortune 500 sirketleri arasin-
da bulunan bir bilgisayar merkezinde ydnetici unvaniyla bulunan birinin
en iyi guvenlik uygulamalari konusunda bilgili olmasini beklersiniz, dyle
degil mi?

Sirketinin Bilisim Teknolojileri birimine bagh olarak calisan bir bil-
gisayar merkezi yoOneticisinin basit ve bariz bir toplum mihendisligi
dalaveresine kurban gidecegi aklinizin ucundan bile gecmez. Ozellikle
de toplum mihendisi ergenlik cagindan yeni ¢cikmis, hala cocuk sayila-
bilecek biriyse. Ancak bazen beklentilerimizde yanilabiliriz.

Kanali Ayarlamak

Yillar 6nce radyolarn yerel polis ya da itfaiye telsiz konusmalarini
dinleyecek sekilde ayarlamak ve her zaman rastlanmayan tiurden
oldukga heyecanli bir banka soygununu, bir igsyeri yanginini ya da suratli
bir kovalamacayr daha olaylar olurken dinlemek, vakit gegirmenin
eglenceli yollarindan biriydi. Polis teskilatinin ve itfaiyenin kullandi§
radyo frekanslari kdsedeki kitapgidan alabilecegdiniz kitapciklarda bile
bulunuyordu; bugiin ise internet lzerinde listelerYiallnde auruyofiai \e
bir kitapcidan alabileceginiz kitaplardan, yerel teskilatlarin, ilge, eyalet
ve hattd bazi durumlarda federai birolarin bile radyo frekanslarini bula-
bilirsiniz. .

Bunlan dinleyenler dogal olarak yalnizca meraklilar degildi. Gecenin
bir yarisinda market soyan hirsizlar o tarafa dogru bir polis arabasinin
gelip gelmedigini 6grenmek icin polis kanalini dinlerlerdi. Uyusturucu
kacakgilar Uyusturucu Masas! polislerinin yerel hareketlerini buralar-
dan 6grenirlerdi. Bir kundakgi, énce bir kibrit cakip sonra da itfaiyeciler
sondirmeye cabalarken tum radyo konusmalarini dinleyerek hasta
zevkini tatmin edebilirdi.

Gunumuzde bilgisayar teknolojisindeki gelismeler ses mesajlarini
sifreleme olanagi sagladi. Muhendisler tek bir mikroyongaya daha fazla
islem glicii tikmanin yollarini bulurlarken, bir yandan da kétu adamlar ve
meraklilarin dinlememesi igin polis kuvvetlerine yonelik kugk, sifreli tel-
sizler uretmeye bagladilar.




Kulak Misafiri Dantly " L -/

Adina Danny diyece@imiz anten meraklisi ve yetenekli bir bilgisayar
korsani, bu tir telsiz sistemleri Greten biyik firmalann birinden, gizli
sifreleme yaziiminin kaynak kodunu ele gecirmenin bir yolunu bulup
bulamayacagini denemeye karar verirdi. Kodu incelemenin, polis teski-
latini dinleyebilmesine olanak saglayacagini ve belki de, en gelismis
teknolojiye sahip devlet kurumlarinin bile arkadaslariyla yaptigr konus-
malarn dinlemesini glclestirecek sekilde teknolojiyi kullanabilecegini
umuyordu.

Bilgisayar korsanlarinin karanlik dinyanin Danny'leri yalnizca me-
rakli -ve tamamiyla- zararsiz tirden adamlarla tehlikeli adamlar arasin-
da 6zel bir siniflandirmaya tabidirler. Danny'ler, sundugu heyecan icin
sistemlere ve aglara giren ve teknolojinin nasil calistigini gérmenin
keyfini cikaran muzip bir korsanin merakinin yani sira bir uzmanin bilgi-
sine de sahiptirler. Ancak onlarin elektronik ortamlari kirma ve o alana
girme maceralar gercekten de yalnizca bir maceradir. Bu adamlar, bu
zararsiz korsanlar, zevk icin sitelere yasadigi giris yaparlar.
Yaptiklarindan para kazanmazlar; dosyalara zarar vermezler, ag
raglantilarini bozmazlar ya da bilgisayar sistemlerini cOkertmezler.
Dnlarnn yalnizca orada olup, guvenlik ve sistem yoéneticilerinin sirti
;onukken dosyalari kopyalamasi ve parolalari 6grenmek icin e-posta-
ar taramasi, kendileri gibi davetsiz misafirleri disarda tutmakla sorum-
j adamlarin kulaklarini bikmektedir, isin en keyifli yani kargi tarafa
Ustunlik saglamaktir.

Bu tanimlara uygun olarak bizim Danny'miz, yalnizca kendi
Dastirlamaz merakini tatmin etmek ve Ureticinin buldugu akillica yeni-
kleri takdir etmek icin, hedef sirketin en iyi korunan uriniiniin ayrin-
zlanni incelemek istiyordu.

Bilindigi uzere, urun tasarimlan sirketin elindeki herhangi bir sey
*adar dederli, korunmasi gereken ve 6zenle saklanan ticari sirlardir,
lanny bunu biliyordu ama zerre kadar
s+nurunda degildi. Ne de olsa, hedefteki,

sadece bilylik ve isimsiz bir sirketti. Terimler
Ancak yazilm kaynak kodunu nasil JKT BASAMAKLI

ide edecekti? islerin gidisine bakilirsa, TANIMLAMA: Kimligi

Ti'ketin Guvenli iletisim Grubu'na ait belirlemek icin iki farkli

<raliyet mucevherlerini” ele gecirmek
dukca kolay olmustu. Ustelik sirket,
asanlann kendilerini tanitmalar icin bir
«erine iki ayrn anahtar gerektiren iki
zasamakl! bir kimlik belirleme sistemi
»+..Haniyordu.

tanimlama sekli kullanil-
masidir. Ornegin, bir
kiginin kendini tanitabilmek
icin belirli, tamimlanabilir
bir noktadan ve parolay:
bilerek aramasi gerekebilir. |
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iste size, buyuk olasilikla artik asina oldugunuz bir 6rnek. Yeni kredi
kartiniz geldiginde, kartin dogru kisinin elinde oldugundan ve birilerinin
zarfl posta kutusundan calmadigindan emin olmak icin karti veren sir-
ket onlari aramanizi ister. Su siralar kartla birlikte gelen talimatlar genel-
likle evden aramanizi Oneriyor. Aradiginizda, kredi karti sirketindeki
yazilim, sirketin 0dedigi Ucretsiz aramalarn yapildigr santralin sagladig
ONT'yi (Otomatik Numara Tanimlayicisfni) ¢ézimluyor.

Kredi karti sirketindeki bir bilgisayar, arayan tarafin numarasini gir-
ketin kart sahipleri veri tabaninda bulunan numarayla Karsilagtirir.
Gorevli, telefonu acana kadar musterinin veri tabanindan ¢ekilen bilgiler
ekranda gorunur. Bdylece gorevli, bilgileri gérdugu anda, aramanin bir
musterinin evinden vyapildigint anlar. Bu, kimlik belirlemenin bir
basamagidir.

Sonra gorevli sizinle ilgili 6nine c¢ikan bilgilerden birini seger -bu
cogunlukla Sosyal Guvenlik Numarasi, dogum tarihi ya da annenin
kizlik soyadi olur- ve bu bilgiyi dodrulamak igin size soru sorar. Eger
dogru yaniti verirseniz, bu da kimlik belirlemenin, sizin bildiginiz bir seye
dayanan ikinci basamagini olugturur.

Hikdyemizde gecen glvenli telsiz sistemlerini Ureten sirketin her
calisaninin bilgisayara girmek icin kullandidi kullanici adi ve parolanin
yani sira bir de Giivenli Kimlik dedikleri kiigik bir elektronik cihazi
vardir. Buna zaman tabanli anahtar denir. Bu cihazlar iki gesittir: Biri bir
kredi kartinin yarisi boyutundadir ama biraz daha kalindir; digeri ise
insanlarin anahtarliklarina takabilecekleri kadar kicuktor.

Sifreleme dunyasinin bir eseri olan bu aletin Gzerinde alti basamak-
I bir say1 gosteren kiictk bir ekran vardir. Her altmig saniyede bir ekran-
da farkh bir alti basamakli sayr goranir. Yetkili bir kiginin, disaridan aga
girecegi zaman, 6nce gizli bir kisisel kimlik numarasi sonra da anahtar
cihazinda goOrinen sayilarn girerek kendini yetkili biri olarak tanitmasi
gerekir. Dahili sistem tarafindan tanindiktan sonra kullanici adini ve
parolasini yazarak girisi gerceklestirir.

Genc korsan Danny'nin istedigi kaynak kodunu alabilmesi icin yal-
nizca bir galisanin kullanici adini ve parolasini bulmasi yetmiyor (ki bu,
deneyimli bir toplum miihendisi icin ¢ok zor bir is degildir), ayni zaman-
da zaman tabanl anahtar kontrolini de atlatmasi gerekiyordu.

Gizli kisisel kimlik numarasiyla birlesmis zaman tabanli anahtar kul-
lanilan iki basamakli bir kimlik belirleme sistemini alt etmek kulaga tam
Gorevimiz Tehlike'den firlamis bir is gibi geliyor. Ama toplum muihendisi
icin boyle bir iste karsilasacagi zorluk, 6zel bir beceriye sahip bir poker
oyuncusunun rakiplerinin yizlerini okumada karsilastigi zorlukla ben-
zerdir. Sansi yaver giderse, oturdugu masadan, diger insanlardan aldig
tomarla parayla birlikte kalkabilecegini bilir.



Kaleyi Fethetmek

Danny hazirliklarini yapmaya bagladi. Cok ge¢meden gergek bir
¢alisan rollind oynayacak kadar bilgi toplamisti. Elinde bir ¢alisanin adi,
rolimi, telefon numarasi ve Sosyal Givenlik Numarasi'nin yani sira
vrneticisinin adi ve telefon numarasi da vardi.

O anda kelimenin tam anlamiyla firtina Oncesi sessizlik hakimdi.
Yaptii plani uygulayarak bir sonraki adimi atmadan 6nce Danny'nin
yapmas! gereken birgey daha kalmisti. Bu, kendi gabalariyla yapama-
yacagi bir seydi. Bir kar firtinasina ihtiyaci vardi. Danny'nin, calisanlarin
--"islerine ulagmasini engelleyecek kadar kotl bir hava icin Tabiat
“na’'dan kuguk bir yardim almasi gerekiyordu.

S0z konusu fabrikanin bulundugu Guney Dakota'da kis mevsiminde
<6tu hava dileyen birinin cok beklemesi gerekmez. Cuma gecesi firtina
koptu. Kar seklinde baslayan yagis, soguk bir yagmura doénustlu ve
olOylece sabaha kadar tim yollar kaygan ve tehlikedi bir buz tabakasiy-
a kaplandi. Danny igin bu harika bir firsatti.

Fabrikayr arayip, bilgisayar odasini baglattirdi ve bilgi islemin isci
arilanindan birine, kendini Roger Kowvalski olarak tanitan bir bilgisayar
isletmenine ulagti.

Danny, ele gecirdigi ve gergek bir galisana ait olan adi vererek
Konustu. "Ben Bob Billings. Giivenli iletisim Grubu'nda galisiyorum. Su
anda evdeyim ve firtina yuziinden ise gelemiyorum. Bilgisayarima ve
sunucuya evden ulasmam gerekiyor ama Givenli Kimlik Karti'mi
masamda unutmusum. Onu benim igin alir misiniz? Ya da bagka biri de
alabilir. Sonra aga girmem gerektiginde ekraninda yazani bana okuya-
bilirsiniz. Ekibimin yetistirmesi gereken Onemli bir teslimat var ve bu
durumda isi bitirmem mumkin degil. Ofise gelemiyorum, bu taraflarda-
ki yollar cok tehlikeli bir hale geldi.”

"Ben Bilgisayar Merkezi'nden ayrilamam” dedi bilgisayar isletmeni.
Danny hemen atladi, "Sizin bir Guvenli Kimlik Kartiniz var mi?

"Bilgisayar Merkezi'nde bir tane var,” dedi igletmen. "Acil bir durum-
da igletmenlerin kullanmasi igin."”

"Tamam” dedi Danny. "Bana biyik bir iyilik yapabilir misin? Aga
girmem gerektigi zaman Givenli Kimlik Kart'ni kullanabilir miyim?
Yalnizca yollar dizelene kadar.”

"Adiniz ne demistiniz?" diye sordu Kowvalski
"Bob Billings.”

"Kimle caligiyorsunuz?”



"Ed Trenton'la.” oo ! o} /< - JELERYS

Zor bir durumda kalma tehlikesi varsa, iyi bir toplum muahendisi,
yaplimasi gerekenden daha fazla arastirma yapar. "ikinci kattayim" diye
devam etti Danny. "Roy Tucker'in yaninda oturuyorum.”

Adam bu adi da biliyordu. Danny onu igslemeye devam etti. "Masama
gidip Guvenli Kimlik Kart'mi alip gelirseniz ¢ok daha kolay olabilir.”

Danny adamin bunu yapmayacagindan oldukga emindi. Her seyden
once mesaisinin ortasinda isi birakip koridorlardan gecip merdivenler-
den cikip binanin Oblr kosesine gitmek istemeyecekti. Ayrica baska
birinin masasinin basina gecip 6zel esyalarini karigtirir gibi bir durumda
kalmak da istemezdi. Evet, bunu yapmayacagi ustline oynamak yerinde
olacakti.

Kowalski yardima ihtiyaci olan birine hayir demek istemiyordu ama
evet deyip basini belaya sokmak da istemiyordu. Bu ytizden karar ver-
mekten gekinerek yana adim atti. "Mudurime sormam gerekecek. Biraz
bekler misiniz?" Telefonu birakti ve Danny onun bagka bir telefonu alip,
bir numara cevirdigini sonra da istegini birine anlatigini duydu. O anda
Kowvalski aciklamasi gic birsey yapti. Bob Billings adini kullanan
adama kefil olmustu. "Onu taniyorum™ dedi ydneticisine. "Ed Trenton
icin calisiyor. Bilgisayar Merkezindeki Guvenli Kimlik Kart'ni kullan-
masina izin verebilir miyiz?" Danny telefon elinde amacina verilen bu
olaganustu ve beklenmedik destek karsisinda sasinp kalmisti. Ne san-
sina ne de kulaklarina inanamlyordu. e e --

Birkag dakika sonra Kowvalski telefonu yeniden eline aldi. "Mudurim
sizinle sahsen konusmak istiyor” dedi ve ona mudurindn adini ve cep
telefonu numarasini verdi.

Danny mudiru aradi ve uzerinde calistigi projenin ayrintilarini ve
ekibinin Oonemli bir teslimati yetistirmesi gerektigini de ekleyerek tim
hikayeyi bir kez daha anlatti. "Biri gidip kartimi alabilirse daha kolay
olur” dedi. "Masamin Kilitli oldugunu sanmiyorum, sol st cekmecede
olmali.”

"Peki” dedi middur,” Yalnizca hafta sonu igin olmak kaydiyla sanirnm
Bilgisayar Merkezi'ndekini kullanmaniza izin verebiliriz. Gorevli
arkadaglara aradiginizda erisim sifresini size okumalarini séyleye-
cegim” dedi ve onunla birlikte kullanilacak kisisel tanitim numarasini da
verdi.

Tum hafta sonu boyunca sirket bilgisayarina girmek istedigi zaman
Danny'nin yaptig tek sey Bilgisayar Merkezi'ni aramak ve Guvenli Kimlik
Karti'nda yazan alti basamakli saylyr okumalarini rica etmek oldu.
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Isi Icerden Bitirmek

Sirketin bilgisayar sistemine girdikten sonra ne olacakti? Danny
Tadigr yazihmin bulundugu sunucuya girmenin yolunu nasil bulacakti?

Bunun igin zaten hazirlikliydi.

Bilgisayar kullanicilarinin gogu tartisma guruplarini bilirler. Bunlar,
insanlann yanit aradiklarn sorularini koyduklan ya da muzik, bilgisayar
ve daha ylzlerce bagska konuda sanal arkadaslar edinmek icin kul-
andiklan elektronik bulten panolardir.

Bir tartisma gurubu sitesine mesaj biraktiklarinda, mesajlarinin yil-
arca gevrimigi ve erisilebilir kalacagini pek az kisi bilr. Ornegin
3oogle'in, bazilarinin tarihi yirmi yil 6ncesine dayanan yedi yiiz milyon
mesajlik bir arsivi vardir! Danny ise http://groups.google.com adresine
girmekle baslad..

Arama metni olarak "sifreli telsiz iletisimi” ve sirketin adini girip bir
calisana ait yillar 6ncesinden kalmig bir mesaj buldu. Sirketin bu urina
gelistirmeye basladidi yillarda, herhalde polis teskilatlarinin ve federal
Duralann telsiz sinyallerini karngtirmayl dusinmelerinden ¢ok o©nce
Dirakilmig bir mesajdi.

Mesajda gonderenin adi da bulunuyordu. Yalnizca at_jl degil, telefon
numarasi ve hattd calistigi grubun adini vardi; Guvenli lletisim Grubu.

Danny telefonu acip numarayi cevirdi. Yaptigi ¢ok uzun bir atis gibi
gorunuyordu. Adam, vyillar sonra da ayni kurulus icin galismaya devam
ediyor muydu? Boyle firtinali bir hafta sonunda is yerinde olabilir miydi?
Telefon bir kez, iki kez, Ug kez caldi ve sonunda acildi. Agan kisi, "Ben
Scott” dedi.

Danny, sirketin Bilgi igslem Bélimi'nden oldugunu sdyleyerek
gelistirme igleri icin kullanilan sunucularin adini vermeye (6nceki bolim-
lerden artik asina oldugunuz yollardan birini kullanarak) Scott'u ikna etti.
Bu sunucularda, sifreli telsizlerde kullanilan, sirkete 6zgu algoritmalarin
ve yazihimlarin kaynak kodlarinin bulundugunu dusuniyordu.

Danny gittikge yaklasiyor ve heyecani da giderek artiyordu. Cok az
insanin basarabilecegini bildigi bir seyi basardiginda hissedecedi heye-
canin ve blyuk coskunun beklentisi igindeydi.

Yine de heniiz hedefine ulasmamisti. Yardimsever bilgisayar merkezi
midurt sayesinde tim hafta sonu boyunca sirketin agina istedigi zaman
girebiliyordu. Ayrica hangi sunuculara erismesi gerektigini de biliyordu.
Ancak baglanmaya calistiginda, oturum actigi ucbirim sunucusu Guvenli
iletisim Grubu gelistirme sistemlerine girmesine izin vermedi. O grubun
bilgisayar sistemlerini koruyan bir ic guvenlik duvar ya da yonlendirici
olmaliydi. Girmek icin baska bir yol bulmasi gerekiyordu.



Bir sonraki adim go6zuni karartmasini gerektirmisti. Danny,
Bilgisayar Merkezi'nde calisan Kowvalski'yi aradi ve, "Sunucum baglan-
mama izin vermiyor" d|ye sikyet etti. "Telnet kullanarak kendi sis-
temime baglanabilmem igin sizin bolimin bilgisayarlarinda benim igin
bir hesap acabilir misiniz?"

Mudur zaten zaman tabanli anahtarin sagladigi erisim sifresinin ve-
rilmesini onaylamisti, bu yuzden bdyle bir istek tuhaf karsilanmadi.
Kowvalski, Bilgisayar Merkezi bilgisayarlarindan birinde gecici bir hesap
acti ve bir de parola verdi. Danny'e de, "ihtiyaciniz kalmadii zaman
haber verirseniz, hesabi kaparim." dedi.

Gecici hesaba girdikten sonra Danny, ag lUzerinden Guivenli iletisim
Grubu'nun bilgisayar sistemlerine baglanmayi basardi. Ana gelistirme
sunucusuna baglanabilmek, amaciyla teknik bir acik bulabilmek icin bir
saat boyunca cgevrimici arama yapti ve sonunda turnayr gdzinden
vurdu. Goérunlige gore sistem ya da ag yoneticileri isletim sistemlerinde
uzaktan erisime izin veren guvenlik hatalariyla ilgili gelismelerden ha-
berdar degillerdi. Ama Danny haberdardi.

Kisa siire icerisinde, aradigi kaynak kodlarini buldu ve Ucretsiz sak-
lama alani veren bir e-ticaret sitesine aktardi. Dosyalar bulunsa bile bu
siteden kimse onun izini stiremezdi.

Actigi oturumu kapatmadan Once atmasi gereken bir adim daha
vardi: Biraktigi izleri dikkatle temizlemesi gerekiyordu. Cumartesi gece-
si Jay Leno’nun programi bittiinde o da kendi isini bitirdi. Danny bunun
gok verimli bir hafta sonu olduguna karar verdi. Ustelik de kendini hig
riske atmasi gerekmemisti. Bas dondurict bir heyecandi, hattd kayak
sorfunden (snowboard) ve serbest atlayistan (sky diving) bile daha
heyecan vericiydi.

Danny o gece sarhos oldu ama viski, cin, bira ya da sake icerek
dedil. Asirdigi dosyalara bakarken, parmaklarinin arasindan kaymaya
calisan son derece gizli telsiz yazilimina yaklasmanln verdigi glc ve
basari duygusuyla sarhos olmustu.

Aldatmacanin Incelenmesi

" Bir 6nceki 6ykiide oldugu gibi, bu oyunun da ise yaramasinin tek
nedeni, bir sirket ¢alisaninin, arayan kisinin sdyledigi kisi oldugunu,
sorgulamadan kabullenmesidir. Sorunu olan bir mesai arkadasina
yardim etmek sanayi tekerinin donmesini saglayan ve bazi sirketlerin
personeliyle calismayi digerlerine goére daha keyifli hale getiren bir
unsurdur. Ote yandan bu yardimseverlik, bir toplum miihendisinin
sdmirebilecedi 6nemli bir zaaf da olabilir.

Danny'nin kullandigi baska bir yontem ise nefisti. Birinin masasin-
dan Givenli Kimlik Karti'ni alip gelmesi talebinde bulunurken siirek::




Mitnick Mesaiji:

Bu dykiide anlatilanlar zaman tabanli anahtarlarin ve benzer tanimlama yéon-

temlerinin kurnaz bir toplum miihendisine karsi koruma saglamadiklarini bize

gosteriyor. Tek savunma, giivenlik politikalarim bilen ve baskalarinin kétii niyetle
" davraniglarini etkileyebileceginin farkinda olan sag duyulu bir calisandir.

olarak emreder gibi konusuyordu. Kimse emir almaktan hoslanmaz. Bu
tavriyla Danny o isteginin geri cevrilmesini sagladi ve baska bir ¢6ziim
Onerisini kabul etti. Bu da tam istedigi seydi.

Bilgisayar Merkezi isletmeni Kowvalski, Danny'nin adlarini verdigi
Kisileri tanimasi nedeniyle tuzaga dismusti. Ama neden Kowalski'nin
mudirta, hem de bir bilgi islem yoneticisi, tanimadigi birinin sirketin
dahili agina girmesine izin verdi? Cunkl toplum mihendisinin araglar
arasinda yardim talebi en giclu silahlardan biridir.

Boyle bir sey sizin sirketinizde de olabilir mi? Yoksa ¢oktan oldu mu?

Aldatmacanin Engellenmesi

Yardimci olan kisinin, arayanin gercek bir calisan olup olmadigini
kontrol etmeden ve gerekli 6nlemleri almadan saldirgana sirket agina
disaridan girebilme hakkini tanimasi bu oykilerde sik sik tekrarlanan
bir konu gibi gortiniiyor. Neden bu konuya bu kadar fazla deginiyorum
dersiniz? Cunkl bu, pek cok toplum mihendisligi saldirisinin en 6nem-
li unsuru, bir toplum muhendisinin amacina ulasmasinin en Kkolay
yoludur. Neden bir saldirgan basit bir telefon konusmasiyla bu isi
halledebilecekken saatlerce glvenlik duvarlarnini (firewall) kirmaya
ugrassin?

Toplum mihendisinin bu tarz bir saldiny! gergeklestirmek icin kul-
landigi en gucli yontemlerden biri, saldirganlar tarafindan sikca kul-
lanilan, yardima ihtiyaci oldugu oyununu oynamaktir. Calisanlarinizin
musterilere ve mesai arkadaslarina yardimci olmalarini engellemek
istemeyeceginize gore onlari, bilgisayar erisimi ya da gizli bilgiler talep
eden kisilere karsi kullanmalari icin 6zel kontrol siirecleriyle donatmaniz
gerekmektedir.

Sirket guvenligi sirecleri, cesitli durumlarda ne tur kontrol mekaniz-
malarinin  kullanilacagini ayrintii  olarak anlatmalidir. On yedinci
bolimde siireclerin ayrintili bir listesini bulabilirsiniz, ancak iste size g6z
oniinde bulundurulabilecek bir takim kurallar:

istekte bulunan kiginin kimligini kontrol etmek igin kullanilabile-
cek en iyi yollardan biri o kisinin sirket rehberindeki telefonunu
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aramaktir. Eger kisi bir saldirgansa, o zaman kontrol telefer« =
sahte calisan diger hattd beklerken gergek kisiyle konusma™ =
ya da calisanin biraktiyi sesli mesaja ulasip galisanin sesi™
saldirganin sesiyle karsilastirmanizi saglar.

Eger kimlik kontrolil icin sirketinizde Sosyal Giivenlik Numaras
kullanihyorsa, bu durumda bu numaralarin hassas bilgi sa>" -
masl! ve 6zenle korunup yabancilara verilmemesi gerekmektec'
Ayni sey dahili telefon numaralari, birim fatura bilgileri, har;
e-posta adresleri gibi her tiirl( dahili tanimlayici icin de gecerlic™

Sirket egitimleri herkesin dikkatini, yetkili ve bilgili gériindiikle”
icin bilinmeyen Kisilerin sirket calisani. varsayilmalar uygula-
masina ¢ekmelidir. Bir kisinin sirket uygulamalarini bilmesi ya es
sirket ici terimleri kullanmasi kimliginin kontrol edilmemesi icr
yeterli neden degildir.

Guvenlik gorevlileri ve sistem yoneticileri sadece herkesir
glvenlik kurallarina ne kadar uydugunu gorecek sekilde konuya
odaklanmamaldirlar. Ayni kurallara, sireclere ve uygulamalara
kendilerinin uydugundan da emin olmaldirlar.

Parola ve benzeri seyler, dogal olarak, higbir zaman bagkasina
veriimemelidir. Baskalarina verilmeyle ilgili kural, zaman tabanl:
anahtarlar ve diger tanimlama ydntemleri s6z konusu oldugunda
daha da 6nemli olmaktadir. Bu unsurlardan herhangi birinin
baskalarina verilmesinin, sirketin bu sistemleri kurma amacina
butiindiyle aykirt oldugunun herkesce bilinmesi gerekmektedir.
Bagkalarina verilmesi, izinin surilemeyecegi anlamina gelir.
EQer bir glivenlik sorunu yasanirsa ya da bir seyler ters giderse,
kimin sorumlu oldugunu bulamazsiniz.

Bu kitapta hep vurguladigim gibi, calisanlarin kendilerine gelen
talepleri dikkatle degerlendirebilmeleri icin toplum miihendisligi
hilelerinin ve tekniklerinin bilincinde olmalarn gerekmektedir.
Guvenlik egitiminin bir parcasi olarak rol yapma egitimlerini de
g6z Online alabilirsiniz, boylece g¢alisanlariniz toplum miihen-
disinin nasil calistigini daha iyi anlayabilirler.




" DUZMECE SITELER VE
. TEHLIKELI EKLER

"Karsiliksiz hicbir sey olmaz” diye eski bir s6z vardir. Buna karsin
bedava bir seyler sunma tuzaklari hem yasal ("Ama durun-dahasi var!
Hemen arayin ve yaninda bir bicak seti bir de misir patlatma makinasi
verelim!") hem de o kadar da yasal olmayan ("Florida'da bir donim
bataklik arazisi alin, ikinci donim bedavaya gelsin!™) isler icin dnemli bir
ilgi cekme yolu olmayi surduariyor.

Pek cogumuz bedava birseyler elde etmeye o kadar hevesliyiz ki
yapilan Oneri ya da verilen s6z uzerinde mantikli disiinemeyecek
durumda olabiliyoruz. Su yaygin uyariyr hepimiz biliyoruz; "musterilerin
dikkatine"; ama artik baska bir uyarlyl daha dikkate almanin zamani
geldi: Bedava yazilimlara ve "hadi tikla" diyen e-posta eklerine dikkat.
Bilincli bir saldirgan, bir sirket agina girebilmek icin bedava bir hediyeye
karsi duydugumuz dogal dirtiuye hitap etmek dahil, neredeyse her yolu
kullanacaktir. iste birkag érnek.

Bedava Bir (Bosluk) Istemez Miydiniz?

Tipki viruslerin zamanin baslangicindan bu yana insanoglunun ve
tip uzmanlarinin basina bela olmalari gibi, cok isabetli bicimde
adlandinimig bilgisayar virtsleri de teknoloji kullanicilarinin basina ben-
zer bir bela agmiglardir. En gok zarar veren virtsler, -hi¢ de tesaduf
olmayan bir bicimde- en cok ilgiyi toplayan ve g6z 6niinde bulunanlar
olmustur. Bunlar bilgisayar varidatlarinin Grinleridir.

Kot huylu bilgisayar vandallarina dontisen bilgisayar hastalari, ne
kadar zeki olduklarini gosterebilmek icin ugrasip didinirler. Bazen yaptik-
laryla bir kabul térenindeymis gibi daha yasli ve deneyimli bilgisayar kor-
sanlarini etkilemek amacindadirlar. Bu insanlar, zarar vermek Uizere tasar-
lanmisg bir virlis ya da solucan yaratmaya gudulenmislerdir. Eger yaptiklari
is dosyalari yok edip, sabit surticuleri gocertiyorsa ve kendini gizlice bin-
lerce insana gonderebiliyorsa, Vandallar basarilar karsisinda gururla
kabarirlar. EQer virlis, gazetelerin yazacaQi kadar ve ana haberlerde ona
karsi uyarilar yayinlanacak kadar kargasa yarattiysa daha da iyi olur.

Vandallar ve virtsleriyle ilgili pek gok sey yazildi; kitaplar: yaziimlar;
ayrica koruma saglamak icin sirketler kuruldu ama biz burada onlarin
teknik saldirilarina karsi savunmalardan s6zetmeyecegiz. Bizim su anki
ilgi noktamiz vandalin yikici hareketlerinden cok onun uzaktan akrabasi
olan toplum miihendisinin maksatl cabalar {izerinde olacak.
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E-posfayla Geldi

Her gun reklam mesajlan igceren ya da ne istediginiz, ne de ihti-
yaciniz olan birgeyleri bedava olarak sunan istenmeyen e-postalar ali-
yorsunuzdur. Nasil seyler olduklarini biliyorsunuz. Yatinm danismanligi,
bilgisayarlar, televizyonlar, kameralar, vitaminler ya da seyahatler igin
indirimler; ihtiyaciniz olmayan kredi kartlari igin firsatlar; tcretli televiz-
yon kanallarini bedava seyretmenizi saglayacak bir cihaz; saghginizi ya
dJ15QKs gilicliniiz artirmanin yollar ve daha neler neler.

Ama arada bir, elektronik posta kutunuzda sizin de ilginizi ceken bir
teklif gbziintize ilisebilir. Belki bedava bir oyundur, en sevdiginiz yildizin 94
fotograflik albimudir, bedava bir takvim programidir ya da bilgisayarinizi
virislere karsi koruyacak cok uygun fiyath bir paylasim yazilimidir.
Sunulan herneyse, denemeniz icin sizi ikna etmeye calistigi dosyayi indir-
meniz igin sizi yonlendirir.

Ya da belki konu satirinda "Dan, seni 6zledim" ya da "Anna, neden
bana yazmadin” ya da "Selam Tom, iste sana s6z verdigim seksi
fotograf gibi seyler yazan mesajlar alirsiniz. Boylece fotografa bakmak
ya da mesaji okumak icin eki acarsiniz.

Tum bu hareketler -reklam e-postalarindan 6grendiginiz yazilimlar
indirmek, sizi daha 6nce duymadiginiz bir siteye yonlendirecek bir
baglantiya tiklamak, tanimadiginiz birinden gelen bir eki agcmak- belaya
davetiye cikarmaktir. Su da var ki, cogu zaman ne bekliyorsaniz tam
olarak onu gorirsiiniz ya da daha kotust Umitleriniz bosa cikar ya da
sevimsiz seylerle karsilasirsiniz ama bunlar zararsizdir. Ama bazen,
karginiza ¢ikan sey bir vandalin eseridir.

Bilgisayariniza koti huylu bir kod géndermek saldirnin yalnizca
kiiglk bir parcasidir. Saldinnin basarili olabilmesi icin saldirganin sizi
eki indirmeye ikna etmesi gerekir.

En ¢ok zarar veren kotl huylu solucanlarin birkagini belirtmek
gerekirse, Love Letter, SirCam ve Anna Koumikova gibi, hepsi de yayila-
bilmek icin toplum muhendisligi aldatma tekniklerine dayanmiglar ve
birseyleri karsiliksiz elde etme istegimizden yararlanmiglardi. Solucan,
gizli bilgiler ve bedava porno gibi ilgi ¢ekici bir sey sunan ya da cok
zekice bir hileyle, sizin giya siparis etmis oldugunuz cok pahali bir
egyanin faturasinin ekte oldugunu sdyleyen bir mesaj igeren bir

D(I(/Ti % Bilgisayar diinyasinda Uzaktan Erisindi TruvaAni (Remote
Access Trojan) olarak bilinen bir cegit program, saldirganin bilgisayariniz
tizerinde tam bir kontol kurmasini saglar, tipki sizin klavyenizin basinda
oturuyormus gibi!
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e-postanin eki olarak gelir. Bu son tuzak j....... Z." 7
kredi kartinizdan siparis etmediginiz bir | TOrimlOr |
iriiniin  parasinin  gekildigi  endisesiyle |

| MALWARE (Kotii huylu \

sizi eki agmaya y6nlendirir. R
. yazilimin argo kargihigi) bir |
Ne kadar cok insanin bu tuzaklara viriis, solucan ya da Truva |
dustugund bilmek sasirticidir; e-posta | An gibi zarar verici islemler J
eklerini agmanin tehlikeleri konusunda \ yapan bilgisayar programi. |
tekrar tekrar uyariimamiza ragmen ! -
tehlikeye karsi duyarliigimiz zaman
icinde azalir ve her birimizi savunmasiz birakir.

Zararli Yazilimlarin Belirlenmesi +« '« 0 N0 K

Bagka turlu bir zararli yazim (malware-malicious software) ise sizin
bilginiz ya da onayiniz disinda galisan ve siz farkinda olmadan gorevi-
ni yerine getiren bir programi bilgisayariniza yukler. Zararli yazihmlar
basta oldukca masum gorinebilir hattd bir Word™ dokimani ya da
Powerpoint™ sunumu ya da makro islevleri olan herhangi bir program
olabilir ama bunlar bagka bir programi gizlice yiikleyeceklerdir. Ornegin,
zararl yazihm, Bolim 6'da sozu edilen Truva Atr'nin bir gesidi olabilir.
Bu yazilim makinaniza bir kez kuruldu mu, yazdiginiz her karakteri -tim
parolalariniz ve kredi karti numaralariniz dahil- saldirgana bildirir.

Sok edici bulabileceginiz bagka iki tur zararli yazihm daha var. Bir
tanesi saldirgana bilgisayar mikrofonunuzun civarinda konustugunuz
her kelimeyi bildirir (mikrofonunuzun kapal oldugunu dustndiginuz
zaman bile). Daha da kotiisu, bilgisayariniza bagl bir kameraniz varsa,
bir saldirgan, benzer bir teknik kullanarak terminalinizin éniinde olup
biten her seyi, kameranin kapal oldugunu disiindiginiz zaman bile,
gece ya da glindiz, seyredebilir.

Kot bir saka anlayisi olan bir korsan, hinzirliklaryla rahatsiz edici
olmak Uzere tasarlanmis kicik bir programi bilgisayariniza kurmaya
caligabilir. Ornegin CD siiriiciiniizii ansizin acabilir ya da (izerinde
calistiginiz dosyay! surekli simge durumuna kuctltebilir. Ya da gecenin
ortasinda ciglik yukli bir ses dosyasinin en yilksek sesle calmasina
neden olabilir. Uyumaya ya da is yapmaya calsirken bunlarnn higbiri
eg@lenceli gelmeyecektir... ama en azindan kalici zarar vermezler.

Mitnick Mesaiji: N

Hediye veren sagmaliklara dikkat edin, yoksa sirketinizin basina Truva ken-
tinin basina gelenler gelebilir. Ne yapmaniz gerektigini bilemiyorsaniz, bir sey
lerin bulasmasini engellemek icin koruma kullanin.
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Bir Arkadastan Mesaj

Aldiginiz 6nlemlere karsin senaryolar daha da vahimlesebilir. Dusin(n:
Sansinizi hic zorlamamaya karar verdiniz. Artik bildiginiz ve guvendiginiz,
SecurityFocus.com ya da Amazon.com gibi, glivenlikli siteler disinda higbir
yerden dosya indirmemeye karar verdiniz. Bilinmeyen kaynaklardan gelen
e-postalardaki baglantilara artik tiklamiyorsunuz. Beklemediginiz hicbir
e-postadak\ eta acmamaya karar verdimiz.. Ve e-ticaret islemleri yapmak ya
da kisisel bilgiler alip vermek icin girdiginiz sitelerde gtivenli site simgesi
oldugundan emin olmak icin internet tarayicinizi kontrol ediyorsunuz.

Ve bir giin bir dostunuzdan ya da is arkadasinizdan, eki olan bir
e-posta aliyorsunuz. lyi tanidiginiz birinden geliyorsa zararl bir sey ola-
maz, degil mi? Ozellikle de bilgisayar verileriniz zarar goriirse kimi
suglayacaduuzt bildiginiz, stirece.

Eki aciyorsunuz ve... GUUM! Az énce bir solucan ya da Truva At
tarafindan vuruldunuz. Tanidiginiz biri neden size bunu yapsin? Cunki
hersey gorundugu gibi degildir. Sunu okumustunuz: Birinin bilgisayarina
giren ve sonra da kendini o kisinin adres listesindeki herkese postalayan
solucan. Tum bu insanlar da bildikleri ve giivendikleri birinden bir e-posta
almiglardi ve bu guivenilir e-postalarin her birinde, durgun bir géle atiimig
bir tagin yarattigi halkalar gibi kendi kendini dagitan solucanlar da vardi.

Bu teknigin bu kadar etkili olmasinin nedeni bir tasla iki kus vurma
kuramina dayanir: Diger kuskulanmayan kurbanlara yayllma becerisi ve
guvenilir birinden geliyormus gibi gérinmesi.

Teknolojinin buglinkii seviyesinde, yakin birinden gelen bir e-postanin
bile guvenli olup olmayacagini dusiiniiyor olmaniz yasamin uzici bir
gercedidir.

Konu Uzerine Cesitlemeler

icinde bulundugumuz bilgi caginda, gérmeyi beklemediginiz bir
internet sitesine yonlendirilmeyi de igeren bir dolandinicilik ¢esidi daha
var. Bu sik sik olur ve degisik sekillerde karsimiza gikar. Asagidaki
ornek, intemet'te dolasan gercek bir dimene dayanan tipik bir 6rnektir.

Mitnick Mesaij: ke

Insan, diinyay: ve kendi yasam tarzm degistiren pek cok harika sey kegfet-
migtir. Ancak teknolojinin her iyi kullanimi icin, ister bilgisayar, ister tele-
fonya da internet olsun, birileri her zaman bunu kendi ¢ikarlart icin kétiiye
kullanmanin yolunu bulurlar.
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Mutlu Noeller . . .

Edgar adinda emekli bir sigorta saticisi bir gun PayPal'dan bir
e-posta alir. PayPal, hizlh ve elverigli kosullarla cevrim ici ddeme
olanaklari sunan bir sirkettir ve bu tarz bir hizmet, 6zellikle tlkenin (hatta
dinyanin) herhangi bir yerinde oturan biri, tanimadigi birinden bir mal
satm alirken kullanighdir. PayPal, alicinin kredi kartindan tutar ceker ve
parayl dogrudan saticinin hesabina aktarir.

Bir antika cam kavanoz koleksiyoncusu olarak Edgar cevrim ici
muzayede sirketi olan eBay araciligiyla bircok kez is yapmistir. PayPal'i
sik sik kullanir, bazen haftada birkac kere de kullandigi olur. Bu yuzden
2001 tatil doneminde aldigi, PayPal'dan geliyor gibi gériinen ve PayPal
hesabini giincellemesi karsiiginda bir 6dul sunan bir e-posta Edgar'in
ilgisini ceker. Mesaj soyledir:

Mutlu Yillar Degerli PayPal Musterisi;

Yeni yil yaklasirken ve hepimiz bir yil daha ilerlerken PayPdl size hesabiniza

5 dolar kredi eklemek istiyor!

5 dolarlik 6dulinizi alabilmeniz icin tim yapmaniz gereken, 1 Ocak 2002

tarihine kadar bilgilerinizi guvenli Pay Pal sitemizden guncellemektir.

Bizdeki bilgilerinizi guncelleyerek siz de@erli musteri hizmetlerimize

mukemmel bir hizmet verme olanag tanimis ve bu sirada kayitlarmizi

dogru tutmamizi saglamis olacaksiniz!

Bilgilerinizi simdi glincellemek ve PayPal hesabiniza 5 dolar eklemek icin

bu baglantyr tiklayiniz: http://www.paypal-secure.com/cgi-bin.

PayPal.com sitesini kullandiginiz ve bize tirimuzin en blyugu olmada

" yardimei oldugunuz igin tesekkir ederiz!
En icten dileklerimizle cok "Mutlu Noeller ve Mutlu Yillar,”
PayPal Ekibi
Edgar e-postayla ilgili birgeylerin ters oldugunu gdésteren hatall

ayrintilari da farketmemisti (6rnegin, selamlama cuimlesinden sonraki
noktal virgul ve "degerli musteri hizmetlerimize mikemmel bir hizmet”
diyen bozuk cuimle gibi). Linki tikladi, istenen bilgileri -ad, adres, telefon
numarasi ve kredi karti bilgileri- girdi ve bes dolarlik kredisini bir sonra-
ki kredi karti ekstresinde gormek icin oturup beklemeye basladi. Onun
yerine gordigu, hicbir zaman almadigi esyalara ait bir 6deme listesiydi.

E-Ticaret Siteleriyle ilgili Bir Not

C2\vim ici allsverls yapmaya yanasmayan, Amazon \«reBay gih;
ad:., 'T3'Ka olmus swketlerden ya da Old Navy, Target ya 6a Nake glis,
Ag site=ninden. nue uzak duran iNsanr 1anyorsca radl 3ir
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Mitnick Mesaji:

Tam anlamiyla miikemmel bir gosterge olmasa da, her ne zaman bir site siz-
den ozel oldugunu diisiindiigiiniiz bir bilgi istiyorsa, baglantinin belgeli ve
sifreli oldugundan mutlaka emin olun. Ve daha da onemlisi, gegersiz, siiresi
dolmus ya da iptal edilmis dijital sertifikalar gibi, bir giivenlik sorunu gosteren
herhangi bir iletisim kutusunda hemen Evet'i tiklamayn.

Aldatmacanin incelenmesi

Edgar yaygin kullanilan bir internet dumenine yakalanmisti. Bu, cesitli
sekilerde karsimiza c¢ikan bir dolandincilik tlrt. Dokuzuncu bdlimde
anlatilan bir tanesi tipki ash gibi olup, saldirgan tarafindan yem olarak
yaratilmig bir baglanma sayfasini icerir. Farki, sahte sayfanin, kullanicinin
ulasmak istedigi bilgisayar sistemine erisim saglamamasidir; bunun ye-
rine kullanici, adini ve parolasini bilgisayar korsanina vermis olur.

Edgar, haydutlarnin "paypal-secure.com” adinda -yasal PayPal site-
sine ait, guvenli bir sayfa olmasi gerekirmis gibi gbrinen ama oyle
olmayan- bir internet adresi satin aldigi bir dimene yakalanmistir.
Bilgileri o siteye girdiginde, saldirganlara tam istedikleri seyi vermistir.

Cesitleme Uzerine Cesitlemeler

Bilgisayar kullanicilarini gizli bilgilerini girebilecekleri duzmece inter-
net sitelerine gitmeleri icin kandirmanin kac degisik yolu olabilir?
Kimsenin gecerli, kesin bir yaniti oldugunu sanmiyorum ancak "cok ama
cok™ diye bir cevap verebiliriz.

Kayip Baglanti . ~\ ' . .-

Bir hile surekli karsimiza cikar: Bir siteyi ziyaret etmek igin cekici bir
neden sunan bir e-posta gdnderip dogrudan oraya yonlendiren bir
baglanti saglamak. Farkli olarak, baglanti sizi gittiginizi dusundiguntz
siteye goturmez cunku baglanti aslinda gercek site icin olan baglantiyi
taklit eder. iste internette gercekten kullanilmis baska bir 6rnek, yine
cok suistimal edilen PayPal'in adini kullanmaktadir:

www.PayPai.com

Hemen bakildiginda burada PayPal yaziyormus gibi gorinuyor.
Kurban farketse bile yazidaki kictk bir hatanin " I" harfini” i" gibi gos-
terdigini dustnebilir. Ve kim, bakar bakmaz asagidaki linkte kiicuk harf
L yerine 1 sayisinin kullanildigini farkedebilir?

www.PayPal.com
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Bu dalavereyi kredi karti haydutlari arasinda strekli poptuler kilacak
kadar cok yanlis yazimlari ve hatali yonlendirmeleri dogruymus gibi
kabullenecek insan var. insanlar diizmece siteye gittiklerinde, orasi git-
meyi umduklar yer gibi gorunir ve kredi karti bilgilerini huzur icinde gi-
rerler. Bu dalaverelerden birini kurmak icin saldirganin tek yapmasi
gereken, diizmece bir site adi almak, e-postalarini géndermek ve ena-
yilerin dolandirimak icin siteye girmelerini beklemektir.

2002'nin ortalarinda bir e-posta aldim; go6rinise gore
"ebay@ebay.com”dan, bir defada pek cok adrese gonderilmisti. Mesaj
Sekil 7.1'de sunulmustur.

Baglantiyr tiklayan kurbanlar eBay sayfasina cok benzeyen bir web
sayfasina gittiler. Aslinda sayfa, 6zgiin eBay amblemi ve "Ara", "Sat"
gibi, tiklandiginda ziyaretciyi gercek eBay sayfasina goturen diger ge-
zinme baglantilanyla iyi tasarlanmisti. Sag alt kdsede bir givenlik sim-
gesi de bulunmaktaydi. Bilgisiz kurbani kandirmak amaciyla tasarimci,
kullanicinin  sagladigr bilgilerin nereye gonderildigini gizlemek igin
HTML sifrelemesi bile kullanmisti.

Kota niyetli, bilgisayar tabanh toplum muahendisligi saldirisinin
mukemmel bir 6rnegdiydi. Yine de kusursuz degildi.

E-posta mesaji ¢ok iyi yazilmamigti; Ozellikle de "Bu duyuruyu
eBay'den aldiniz"la baslayan paragraf acemice ve sacmaydi (bu oyun-
lardan sorumlu kigiler yazdiklarini kontrol etmesi igin hicbir zaman
deneyimli birini tutmazlar ve bu hemen farkedilir). Ayrica dikkatli biri
eBay'in ziyaretcine PayPal bilgilerini sormasindan kuskulanirdi; eBay'in
musterisine bagka bir sirketle ilgili 6zel bilgilerini sormasi igin hicbir
neden olamaz.

Ve internet konusunda bilgili herhangi biri baglantinin eBay sayfasi-
na degil, uUcretsiz bir internet hizmet saglayicisi olan tripod.com sayfasi-
na yonlendirildigini anlayacaktir. Bu, e-postanin yasal olmadiginin tam
bir gostergesidir. Yine de eminim pek ¢ok insan, kredi karti numaralar
dahil, istenen bilgileri bu sayfaya girmislerdir.

I

rN|ﬁ7i Neden insanlarin yaniltici veya uygunsuz alan adlan
almalarina izin veriliyor? Ciinkii gecerli kanun ve cevrimici ¢alisma
kurallar uyarinca, isteyen, kullanimda olmayan bir site adini alabilir.
Sirketler taklit adreslerin kullanimiyla miicadele etmeye calisiyorlar ama
neye karsi olduklarini bir de siz diisiiniin. General Motors, f**kgeneral-
motors.com adresini (yildizlar olmadan) alip URLYi General Motorsun
internet sitesine yonlendiren bir sirkete dava acti. G.M. kaybetti.

- B
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msj: Sevgili eBay Kullanicisi,

Bagka sahislarin eBay hesabinizi uygunsuz oiarak kullandiklari
oldukca fark edilir bir hal almistir ve Kullanici Anlagsmasi'nin su maddesi
ihlal edilmistir:

4. Fiyat Verme ve Satin Alma

Sabit fiyatll diizenlemelerimizden biri araciligiyla bir mal aldiginiz veya
asagida aciklandigr izere en yiksek fiyati verdiginiz takdirde saticiyla
aranizdaki igslemi tamamlamaniz gerekmektedir. Eger bir acik artirma
sonunda en yiksek fiyati vermisseniz (gecerli en disuk fiyat ve ihtiyat
yukimliliklerini karsilamak kaydiyla) ve verdiginiz fiyat satici tarafindan
kabul edilmigse, saticiyla igleminizi tamamlamaniz gerekmektedir. Aksi
halde, islem kanunen veya bu Anlagsma geregince yasaklanr.

Bu duyuruyu eBay'den aldiniz ¢iinkii su anki hesabinizin diger eBay
Uyeleriyle uyusmazliklar yaratmasi dikkatimizi ¢ekti ve eBay, hesabinizin
en kisa slirede onaylanmasini gerekli bulmaktadir. Litfen hesabinizi
onaylayiniz aksi halde hesap iptal edilebilecektir. Hesabinizi Onaylamak
icin Burayi Tiklayiniz - http://error__ebay.tripod.com , *

HEH RN RERE R R T FFFRERF IR A AR R ET R IR RIS S E R & Ed

Belirtilen ticari markalar ve isaretler sahiplerine aittir. eBay ve eBay
amblemi eBay Inc.'e ait ticari markalardir.

Sekil 7.1 Bu ve benzeri e-postalardaki baglantilar dikkatle kullaniimalidir.

Uyanik Olun

internetin bireysel kullanicilari olarak hepimizin uyanik olmamiz;
kisisel bilgilerin, sifrelerin, hesap numaralarinin, PIN'lerin ve bunun gibi
seylerin ne zaman girilecegine bilin¢li bir gsekilde karar vermemiz
gerekir. )

Baktiklar belli bir internet sayfasinin, givenli bir sayfanin tagimasi
gereken sartlara uyup uymadigini sdyleyebilecek kac¢ kisi taniyor-
sunuz? Sirketinizin ka¢ calisani neye bakmasi gerektigini biliyor?

internet kullanan herkes genellikle sitelerin bir yerlerinde beliren ve
bir asma kilide benzeyen ufak seklin ne oldugunu bilmeli. Kilit kapali
oldugunda sitenin guvenli olarak sertifikalandigini anlamahdir. Kilit acik
oldugu zaman ya da kilit géziikmediginde site 6zgin bir site olarak bel-
gelenmemistir ve gonderilen herhangi bir bilgi aciktadir; yani, sifrelen-
memisgtir.
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f Her seye karsin bir sirket bilgisa-
Terimler yarinin yonetimsel ayricaliklarini elde
etmeyi basarmis bir saldirgan, kul-
ARKA KAPI: Kullanicinin lanicinin gergekte ne oldugu dogrul-
bilgisi diginda bilgisayara tusundaki gorisunt degistirmek igin

gizli bir yol saglayan istii isletim sistemi koduna yamalar yapabilir
kapalt bir giris noktasi. Bir | ya da iizerinde oynayabilir. Ornegin, bir
yazilim programi internet sitesinin dijital sertifikasinin
gelistirirken programcilar gecersiz oldugunu belirleyen Internet
tarafindan da kullanilir, tarayicisi  yazilimindaki program kod-
boylece sorunlart ¢ozmek larini, kontrolii agabilmek igin degisti-
i¢cin programa girebilirler. rilebilir. Ya da sistem kdk donanimi adi

verilen birseyle degistirebilir; isletim sis-
temi dizeyinde bir ya da daha fazla,
bulunmasi daha gli¢ arka kapi yukleyebilir.

Guvenli bir baglanti, siteyi 6zgiin olarak tanimlar ve iletilen bilgiyi
sifreler, boylece bir saldirgan elde ettigi verileri kullanamaz. Bir internet
sitesine, hattd givenli baglanti kullanan birisine givenebilir misiniz?
Hayir, guinku site sahibi gerekli tum guvenlik yamalarini uygulamakta ya
da kullanicilar ve yoneticileri dogru sifre uygulamalar konusunda zor-
lamakta yetersiz kalabilir. Bu yiizden givenli gorinen bir sitenin
saldinya acik olmadigini varsayamazsiniz.

Givenli HTTP (hypertext transfer protocol) veya SSL (secure sockets
layer) dijital sertifikalari yalnizca uzaktaki siteye gonderilen bilgiyi
sifrelemekte kullaniimaz, ayni zamanda belgeleme yapmak icin de
(dogru internet sitesiyle iletisim kurdugunuzu dogrulamak amaciyla)
otomatik bir mekanizma saglar. Ancak bu koruma mekanizmasi, adres
cubugunda goérinen site'adinin, gercekten de ulasmak istedigi site olup
olmadigina dikkat etmeyen kullanicilar s6z konusu oldugunda ise
yarayamaz.

Genellikle g6z ardi edilen bagska bir givenlik konusu, karsimiza
sunun gibi bir uyar mesajiyla cikar "Bu site guvenli degil ya da gliven-
lik sertifikasinin stiresi dolmus. Yine de devam etmek istiyor musunuz?”
Pek ¢ok internet kullanicisi mesaji anlamaz ve ortaya ciktiginda hemen
"Tamam” ya da "Evef'e .tiklayarak, bir batagin icinde olabileceginin
farkinda olmadan isine devam eder. Dikkat edin; glivenlik protokoli kul-
lanmayan bir internet sitesinde adresiniz, telefon numaraniz, kredi kart
veya banka hesap numaraniz gibi kisisel bilgilerinizi ya da 6zel
kalmasini istediginiz herhangi bir seyleri kesinlikle girmemelisiniz.

Thomas Jefferson 0Ozgurligumiza sdrekli tutmanin "her zaman
tetikte” olmaktan gectigini sdylemistir. Bilgiyi degistokus araci olarak
kullanan bir toplumda 6zel yasami korumak ve guvenligi saglamak da
bir o kadar 6zen gerektirir.
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Viriislere Duyorii Olmak

Virtis yazilmlanyla ilgili 6zel bir not: Viris yazihmlari sirket intraneti
icin 6nemlidir ama ayni zamanda bilgisayar kullanan her calisan igin de
Onemlidir. Makinalarina viriis koruma yazihmi yiklemis olmak bir yana,
kullanicilanin yazilimi acik tutmalan da gerekir (bu pek cok insanin
sevmedigi bir seydir giinkll bilgisayarin bazi islevlerini kaginiimaz olarak
yavaslatir).

Viris koruma yaziimlaryla ilgili akilda tutulmasi gereken bir baska
Onemli nokta daha vardir: Virtis tanimlarini giincel tutmak. Sirketiniz,
yazihmi ya da gincellemelerini ag lzerinden dagitmak Uzere yapi-
landirmadi§i siirece, her birey en son viriis tanimlan dosyasini kendi
basina indirme sorumlulugunu, tagsimaldir. Kendi kisisel 6nerim
herkesin viris yazihmi seceneklerini ve viriis tanimlarini her gin gin-
cellenecek sekilde ayarlamalardir.

Basitce sdylemek gerekirse, virlis tanimlariniz diizenli olarak gun-
cellenmiyorsa savunmasizsinizdir. Bdyleyken bile, virlils koruma
yazilimi gelistiren sirketlerin heniiz bilmedigi ya da bir tanimlama mo-
deli cikarmadiklan virlis ve solucanlara karsi tam olarak korunuyor
sayllmazsiniz.

Evdeki bilgisayarlari ya da dizlistii bilgisayarlar {izerinden uzaktan
erisim hakki taninmig tim calisanlarin bu makinalar izerinde en azin-
dan guncellenmis virlis yazilimi ve bir kisisel giivenlik duvar bulundur-
mas! gerekir, isini bilen bir saldirgan en zayif noktay bulmak igin buyuk
resme bakip oradan saldiracaktir. Uzaktan erigimleri olan Kkisilerin
kisisel guvenlik duvarlari ve giincellenmis antiviris yazilminin gerekleri
konusunda diizenli olarak uyariimalari bir sirket sorumlulugudur; ¢iinki
BT mudurldginden uzak olan bireysel calisanlarin, yoneticilerin, satis
sorumlularinin ve digerlerinin bilgisayarlarini korumasiz birakmalarinin
getirecegi tehlikeleri hatirlamalarini bekleyemezsiniz.

Bu adimlarin disinda, daha az yaygin ama daha az 6nemli olmayan,
Truva At saldirilarina karsi koruma saglayan yazihm paketlerinin, diger
adiyla anti-Trojan yazilimlarinin kullanilmasini siddetle Oneririm. Bu

kitap yazildig sirada iyi bilinen program-

[ - lardan iki tanesi sunlardir: The Cleaner

Terimler (www.moosoft.com) ve Trojan Defence
Sweep (www.diamondcs.com.au).

SSL (Giivenli Yuva
Katmani): Hem istemcinin Sonuc olarak, ag gecitlerinde
hem de sunucunun internet tehlikeli e-postalara karsi tarama yap-
iizerinden giivenli iletisimle mayan tum sirketler igin olabilecek en
belgelenmesini saglayan Onemli guvenlik mesaji su olabilir:

Netscape tarafindan Hepimiz unutma egilimli oldugumuza
gelistirilmis bir protokol. veya isimizi yaparken kenarda kalan
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seyleri ihmal ettigimize gore, guvenilebilecek bir kisi ya da kurulustan
gelmedigi siirece e-posta eklerini agmamalar konusunda calisanlarin,
farkll sekillerde, tekrar tekrar uyariimalarn gerekir. Yonetim, faal virts
koruma yaziimlarini ve icinde yikict bir yuk tasiyabilen, goérinuste
guvenli e-postalara karsi de@eri Olgilemez bir koruma saglayan anti-
Trojan yazilimlarini kullanmalari gerektigini ¢alisanlarina hatirlatmalidir.



O 1 ACINDIRMA, SUCLULUK DUYURMA
| VE SINDIRME TEKNIGI KULLANMAK

o

On besinci bolimde de s6z edilecegi gibi, bir toplum muhendisi
steklerini yerine getirmesi icin hedefini yonlendirmek amaciyla etkileme
psikolojisini kullanir. Yetenekli toplum muhendisleri, korku, heyecan ya
;a sucluluk gibi duygulari uyandiracak bir yontem bulma konusunda
:0k ustadirlar. Bunu, elde olan bilgileri derinlemesine incelemeden
nsanlari isteklerini yerine getirmeye yodnlendiren istemsiz mekanizmalar
olan psikolojik tetikleyicileri kullanarak yaparlar.

Hem kendimiz hem de bagkalarnn adina zor durumlardan kaginma
egilimindeyizdir. Bu olumlu durtuden yola gikarak, saldirgan, Kkisinin
acima duygusuyla oynayabilir; onun kendini suclu hissetmesini
sa@layabilir ya da silah olarak sindirmeyi kullanabilir.

iste size, duygularla oynama konusunda en sevilen manevralarla
ilgili birkac Ust dizey ders. o o o

Studyo Ziyareti

Bazi insanlarin bir toplantinin, 6zel bir edlencenin ya da bir kitap
tanitim kokteylinin yapildigi bir otelin balo salonunun kapisinda duran
gorevliye gittiklerini, sonra da bilet ya da davetiye sorulmadan adamin
yanindan gegctiklerini hic gérdiiniiz ma?

Cok benzer bir sekilde bir toplum mihendisi de lafazanlikla, girilme-
si mumkiin degilmis gibi gériinen yerlere girebilir. Tipki asagidaki, film
endustrisiyle ilgili dykiude anlatildigi gibi.

Telefon Gorusmesi
- Ron Hillyardin biirosu, ben Dorothy.
- Merhaba Dorothy. Benim adim Kyle Bellamy. Canlandirma
Tasarim'da Brian Glassman'in ekibinde ise basladim. Sizler burada
isleri kesinlikle farkl yiiriitiiyorsunuz.
- Samirim. Daha once baska bir film sirketinde calismadigim icin pek
bilemiyorum. Sana nasil yardimct olabilirim?
- Dogruyu soylemek gerekirse kendimi biraz aptal gibi hissediyorum.
Osleden sonra fikir aligverisi icin biryazar gelecek ve ben onu iceri
almak icin kiminle konusmam gerektigini bilmiyorum. Burada,
Brianin ofisinde ¢alisanlar ¢ok iyiler ama onlari ¢ok sikbogaz edi-
yormugum gibi geliyor, sunu nasil yaparim, bunu nasil yaparim...
Sanki yeni okula baslamisim da tuvaletin nerede oldugunu bilmiyor-
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mugum gibi. Durumumu anlatabiliyor muyum?

Dorothy giildii. A

- Sen giivenlikle konusmak istiyorsun. Once 7Yi, sonra da 6138’
cevir. Eger telefonu Lauren acgarsa, ona, sana iyi bakmasi gerektigini
soyledigimi ilet.

- Tesekkiirler, Dorothy. Ve eger erkekler tuvaletini bulamazsam, seni
yine arayabilirim!

Bu fikre birlikte giildiiler ve telefonu kapattilar.

David Haroid'un Hikayesi

Film seyretmeye baylirm ve Los Angeles’a tasindigimda film
endustrisinde ¢alisan bir yigin insanla tanisacagimi ve onlarin beni par-
tilere gotirecegdini ya da film stidyolarinda 6gle yemegi yiyecegimizi
falan disiinmistim. Neyse, Los Angeles'ta bir yil kaldim, yirmi alt
yasimi doldurmak uzereydim ve film diinyasiyla en biyik yakinlasmam
Pheonix ve Cleveland'dan gelen cici insanlarla birlikte yaptigim
Universal Studios turu oldu. Sonunda, isleri, bekledigim gibi kendi elime
almam gerektigini anladim. Eger onlar beni davet etmezlerse, ben
kendimi davet edecektim. Yaptidim da bu oldu.

Bir Los Angeles Times aldim ve birka¢ gin boyunca sinema say-
fasini okuyup farkli stiidyolardan bazi yapimcilarin adlarini not ettim.
Once buylk stidyolardan birini vurmaya karar verdim.

Santrall aradim ve gazetede okudugum bu yapimcinin ofisine
baglanmak istedigimi sdyledim. Telefonu acan sekreter anag birine ben-
ziyordu. Sansli oldugumu disindim, cinki eger oradaki kesfedilmek
icin bekleyen genc bir kiz olsaydi blyuk olasilikla bana saatin kag
oldugunu bile sdylemezdi.

Ama Dorothy Oyle degildi, sokakta kalmig bir kedi yavrusunu evine ala-
cak birine benziyordu. Yeni isinde kendini biraz mahcup hisseden yeni
cocuga aciyacak biriydi. Ben de kesinlikle dogru noktasina dokunmustum.
Birilerini kandirmaya calisirken, onlarin size istediginizden daha fazlasini
vermeleri durumu her giin basiniza gelmez. Bana aciyip yalnizca gliven-
likte calisan insanlardan birinin adini vermekle kalmadi, ayni zamanda o
hanima, bana iyi bakmasi gerektigini tembihledigini de sGylememi istedi.

Dorothy'nin adini kullanmay! zaten planlamistim. Bu, isi daha da
kolaylastirdi. Lauren hemen acildi ve verdigim adin galigan veritabanin-
da olup olmadigina bakmaya bile yeltenmedi.

Ogleden sonra kapiya gittigimde adimi ziyaretci listesine eklemekle
kalmamiglar benim igin bir park yeri bile ayirmiglardi. Film stidyosu kan-
tininde gec bir 6gle yemedi yedim ve aksama kadar etrafi gezdim. Hatta
birkac ses stiidyosuna bile girdim ve film cekimlerini seyrettim. Saat 7'ye
kadar oradan ayriilmadim. Gecirdigim en heyecan verici giinlerden biriydi.
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Aldatmacanin incelenmesi

Herkes bir zamanlar yeniydi. Hepimizin, 6zellikle geng ve deneyim-
siz oldugumuz zamanlardan kalan ilk gtnlerle ilgili anilanimiz vardir. Bu
yuzden yeni bir galisan yardim istediginde pek ¢ok insanin -0zellikle de
ise gireli cok olmamis olanlarin- kendi yeni yetmelik duygularini hatir-
lamalarini ve yardimci olmak icin her isi bir kenara birakmalarini
bekleyebilirsiniz. Toplum muihendisi bunu bilir ve kurbanlarinin acima
duygulariyla oynamak icin bunu kullanabileceg@inin farkindadir.

Tanimadigimiz insanlarin sirketimizin binalarina ve birolarina dala-
vere yapip girmelerini cok kolaylastiriyoruz. Giriste guvenlik gorevlileri
olsa ve calisan olmayan herhangi biri igin iceri alinma islemleri yapilsa
bile, bu dykiide anlatilan oyunun cesitli sekillerde kullanilmasi saldir-
ganin bir ziyaretci karti almasini ve igeri girmesini saglayacaktir. Ya sir-
ketiniz ziyaretgilere eslik edilmesi sartini koymusgsa? Bu iyi bir kural;
ancak sadece, calisanlariniz, ziyaretgi karti olsun olmasin, tek basina
gelen herkesi durdurup ona sorular sorma konusunda gergekten bi-
lincliyse etkili olur. E§er alinan yanitlar tatmin edici olmazsa, calisan-
lariniz guavenlige haber vermek konusunda da istekli olmalidirlar.

Disardan gelenlerin lafazanlikla tesislerinize girmesi sirketinizin hassas
bilgilerini tehlikeye sokar. Bugtiniin ortaminda, toplumumuzun tzerinde gezi-
nen terdr tehdidiyle birlikte, bilgiden gok daha fazlasi tehlike altinda olabilir.

“Simdi Yap”

Toplum mihendisligi teknikleri kullanan herkes gercek bir toplum
mihendisi olmak zorunda degildir. Belli bir sirketin ic islerini bilen her-
hangi biri de bir tehdit olusturabilir. Dosyalarinda ve veritabanlarinda
eleman bilgilerinin timind tutan sirketler igin tehlike daha da buyuktar.
Tahmin edeceginiz gibi, codu sirket de bdyle yapar.

Calisanlar toplum muhendisligi saldirilarini fark edecek sekilde egi-
tilmedigi ve yetistiriimedigi surece, asagidaki dykide gecen terkedilmis
kadin gibi kararli insanlar, pek gok dirust insanin olanaksiz oldugunu
distindugu seyleri yapabilirler.

Doug'in Hikayesi

Linda'yla igler zaten iyi gitmiyordu ve Erinle tamsti@im anda onun
benim icin yaratildigini anladim. Linda, biraz, nasil desem, tam olarak den-
gesiz sayllmasa da kafasi bozuldugu zaman ipin ucunu kacirabilen biri.

Mumkun oldugu kadar nazik bir sekilde artik tasinmasi gerektigini
ona soyledim ve esyalarnini toplanmasina yardim ettim. Hatta aslinda
benim olan birkac Queensryche CD'sini almasina bile izin verdim.
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O gider gitmez anahtarciya gidip 6n kapi icin yeni bir kilit aldm ve
hemen o gece takdirdim. Ertesi sabah telefon sirketini aradim ve
numarami degistirtip kayitlarda gérinmemesini istedim.

Artik Erin'in pesinden gitmek icin dzgurdim.

Linda'nin Hikayesi

Zaten ayrnimaya hazirdim, sadece daha karar vermemistim. Ama
kimse geri cevrilmekten hoslanmaz. Bu durumda is, "ne kadar igrenc
biri oldugunu ona nasil gosterebilirirn”e geldi.

Bulmam cok uzun siirmedi. Bagka bir kiz olmaliydi, yoksa beni bu
kadar alelacele basindan atmazdi. Boylece bir sire daha bekleyecek,
sonra da gece ge¢ saatlerde onu arayacaktim. Tam da en az aranmak
istedikleri saatlerde.

Ertesi hafta sonuna kadar bekledim ve Cumartesi gecesi saat 11 gibi
aradim. Numarasini degistirmisti ve yeni numara kayitlarda yoktu. Bu
da onun ne kadar adi biri oldugunu go6steriyordu.

Bu cok da buyuk bir engel degildi. Telefon sirketindeki isimden ayril-
madan Once eve getirdigim evraklarn karigstrmaya bagladim. Ve iste
buradaydi; Doug'in telefon hattinda olusan bir arizadan kalan tamir
makbuzunu saklamistim ve makbuzun tzerinde telefona ait kablo ve cift
numaralar yaziyordu. Telefon numaranizi istediginiz kadar degistirin,
ayni bakir tel cifti evinizden ¢ikip telefon sirketinin merkez ofis ya da MO
denen ana santralina baglanir. Her evden ve daireden gikan bakir teller
kablo ve cift adi verilen sayilarla tanimlanir. E§er telefon sirketinin igleri
nasil yurattdgund bilirseniz, ki ben biliyorum, hedefin kablo ve cift
sayilarini bilmek telefon numarasini bulmak icin gerekli olan tek seydir.

Kentteki tim merkez ofislerin adresleri ve telefon numaralarinin bir-
likte bir listesi elimde vardi, igrenc Doug'la yasadigim yerin yakinlarin-
daki bir MO'nun numarasini buldum ve aradim ama dogal olarak kimse
acmadi. Tam da ihtiyaciniz oldugu anda bu santral gorevlisi nerededir?
Yeni bir plan yapmak yaklasik yirmi saniyemi aldi. Diger merkez ofisleri
aramaya basladim ve sonunda birini buldum. Ama kilometrelerce
Otedeydi ve gorevli buyik olasilikla ayaklarini uzatmis oturuyordu.
Yapmasini istedigim seyi yapmak istemeyecekti. Planim hazird.

"Ben Linda, onarim merkezinden," dedim. "Acil bir durum var. Hastane
acil servisinin telefonu anzalanmis. Bir teknisyen onarmaya calisiyor ama
sorunun nerede oldugunu bulamiyor. Hemen Webster Merkez Ofisi'ne
gidip MO'dan ayrilan hatta cevir sesi olup olmadigina bakilmasi gerek."

Sonra ona, "Oraya vardiginda seni ararm” dedim. Clnki onarim
merkezini arayip beni sormasini istemiyordum.

Merkez ofisin rahat ortamindan cikip arabasinin 6n camindan buzu |,
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Mitnick Mesaijt: N

Hedef sirkette islerin nasil yiiriidiigiinii 0grendikten sonra, toplum miihendisinin
bu bilgiyi kullanarak gercek calisanlarla ahbaplik kurmasi kolaylasir. Sirketldrin
kendilerine dis bileyen eski ve yeni c¢alisanlarindan gelebilecek toplum
miihendisligi saldirilarina karsi hazirlikli olmalari gerekir. Kisilerin gecmigin
taramak, bu tarz davranislara egilimi olan sahislari belirlemeye yardimci ola-
bilir. Ancak ¢ogu durumda bu insanlari tespit etmek oldukca zordur. Boyle
durumlarda en uygun koruma, sirkette calisip calismadiklar sahsen bilinmeye,
kisilere bilgi vermeden Once aralarinda kisinin i durumunun kontrolii de olma
tizere kimlik belirleme islemlerini denetlemek ve siklastirmaktir.

=.

;S

kaziyip gecenin bir yarisi islak sokaklarda gezinmek istemeyeceginin
farkindaydim. Ama acil bir durum vardi ve bu yizden ne kadar mesgul
olduguyla ilgili bir sey sdyleyemedi.

Kirk bes dakika sonra onu Webster Merkez Ofisi'nden aradigimda,
ona 29 numaral kabloyu ve 2481 numaral gifti kontrol etmesini soyle-
dim. Kutuya gitti, kontrol etti ve evet, gevir sesi geliyordu. Ben bunu
zaten biliyordum.

Sonra ona, "Tamam, simdi bir HK yapmani istiyorum,” dedim. Bu hat
kontroli ve ayni zamanda telefon numarasini tespit etmesi anlamina
geliyordu. Bunu, aradi§i numarayi geri bildiren 6zel bir numarayi ara-
yarak yapiyordu. Numaranin kayitsiz bir numara oldugunu ya da daha
yeni degistigini falan bilmiyordu, bu ylzden istedigimi yapti ve
numaranin okundugunu duydum. Harika. Her sey tikir tikir yurimusta.

Ona, sanki numartyi biliyormusum gibi "Sorun herhalde arada bir
yerde" dedim. Adama tesekkir ettim ve bunun {zerinde g¢alismaya
devam edecegimizi sdyleyip iyi geceler diledim.

Doug'in kayitlarda go6zikmeyen bir telefon numarasinin arkasina
saklanarak benden kacmaya calismasi buraya kadardi. Eglence basla-
mak Uzereydi.

Aldatmacanin incelenmesi

Bu oykudeki geng hanim intikam almak icin istedigi bilgiyi elde
etmeyi basarmisti, cunki islerin igleyisiyle ilgili bilgisi vardi, telefon
numaralarini, stirecleri ve telefon sirketinde kullanilan terimleri biliyordu.
Bu bilgileri kullanarak vyalnizca istedigi numarayl elde etmekle
kalmamig, bunu soguk bir kis gecesi bir santral gorevlisini sehrin diger
ucundan isini gérmesi igin getirterek yapmisti.
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“Bay Bigg Boéyle Yapilimasini istiyor"

Oldukca etkili ve popller bir sindirme sekli -popilerligi basit olmasin-
dan kaynaklanir- yetki kullanarak insan davraniglarini etkilemeye
dayanir.

Genel miidiir asistaninin adi bile ok is gérebilir. Ozel dedektifler ve hatta
insan avcilari bunu her zaman yaparlar. Santrali ararlar ve genel mudurle
gorismek istediklerini sdylerler. Sekreter ya da asistan telefonu actiginda
genel mudur icin bir evrak veya paket geldigini sylerler ya da bir elektronik
posta eki génderdiklerini ve onu basip basamayacagini sorarlar. Ya da faks
numarasini ogrenmek isterler. Bu arada adiniz neydi diye de sorarlar.

Sonra bir sonraki adami ararlar ve: "Bay Bigg'in ofisinden Jeannie
sizi aramami ve bana bir konuda yardimci olabileceginizi soyledi.”

Bu yonteme ad diigtirme denir ve genellikle saldirganin st dizey
biriyle baglantisi olduguna hedefi inandirarak hizli bir ahbaphk kurul-
masi icin kullanilan bir taktiktir. Kurban, ortak tanidiklari olan birine daha
cok yardim etme egilimindedir.

Eger saldirgan oldukca hassas bilgilere g6z koyduysa, kurbanda,
muddrleriyle basinin derde girmesi korkusu gibi ise yarar duygular
uyandirmak icin bdyle bir yaklagsima bagvurabilir. iste bir 6rnek.

Scoff'un Oykiisi , e e

"Buyrun ben Scott Abrams."

"Scott, ben Christopher Dalbridge. Az once Bay Biggley'le konustum
ve sesi biraz kizgin geliyordu. Tiim pazar payi arastirma raporlarinin
birer kopyasini incelenmemiz icin bize gondermeniz dogrultusunda on
glin once size bir talimat vermis. Elimize hicbir sey gecmedi.”
"Pazarpayr arastirmalart mi? Bana kimse bununla ilgili bir sey
soylemedi. Siz hangi birimdesiniz?"

"Biz danismanlik flrmasiyiz ve simdiden takvimin olduk¢a gerisindeyiz."

» "Dinle, su anda bir toplantiya girmek tizereyim. Bana telefon
numaranmizi verin ve..."

O anda saldirgan iyice cani sikilmig gibi konusur. "Bay Biggley'e
boyle mi soylememi istiyorsunuz? Bakin, analizlerimizi yarin sabah
gormek istiyor ve bu gece onlar iistiinde ¢alismamiz gerek. Simdi,
raporlar sizden alamadigimiz icin yapamadigimizi ona ben mi
soyleyeyim yoksa bunu kendiniz mi séylemek istersiniz?"

Ofkeli bir genel mudiir butin haftanizi mahvedebilir. Hedef biiyiik
olasilikla toplantiya gitmeden 6nce bu isin halledilmesi gerektigine karar
verecektir. Toplum muhendisi bir kez daha istedigi yaniti almak igin
dogru digmeye basmigtir.
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Aldatmacanin incelenmesi

Ust diizey yoneticilerin adini kullanarak sindirme numarasi ézellikle
kars taraf, sirkette oldukca alt seviyelerdeyse cok ise yarar. Onemli
birinin adinin gecmesi yalnizca olagan isteksizligin ya da supheciligin
Ustesinden gelmekle kalmaz, kisiyi yardimci olmak igin daha istekli
yapar: Yardim ettiginiz kisinin 6nemli ya da etkili biri oldugunu disunu-
yorsaniz, var olan yardimci olma gudinuz dogal olarak katlanacaktir.

Ancak toplum muhendisi bu oyunu oynarken, kisinin kendi patro-
nunun adini kullanmak yerine daha ust diizey birinin adini kullanmanin
en iyisi oldugunu bilir. Ayrica bu yéntemin kiicuk bir kurulusta uygulan-
masi ¢ok guctir. Saldirgan, kurbaninin kazara pazarlama genel madur
yardimcisiyla karsilasip ona, "Beni aramasini sdylediginiz adama urun
pazarlama planlarini gonderdim” deyivermesini istemez. Bdyle bir
cumle rahatlikla, "Ne pazarlama plani? Hangi adam?" gibi bir tepki
dog@urabilir. Bu da sirketin bir oyuna kurban gittiginin anlasiimasina
neden olabilir.

Sosyal Giivenlik Idaresi Sizinle Ilgili
Ne Biliyor

Ellerinde bizlerle ilgili dosyalar olan devlet dairelerinin, gérmeye
yetkili olmayan insanlardan uzak tutmak icin bilgilerimizi kilit altinda tut-
tuklanini disinmek isteriz. Gergek su ki, federal hiikiimet bile saldirilara
karsi, hayal ettigimiz kadar guvende degildir.

May Linn'in Telefonu

Yer: Sosyal Giivenlik idaresi'nin bolge ofislerinden biri.
Zaman: Persembe, sabah 10:18.

Mitnick Mesaji:

Sindirme yontemi, bir cezalandirilma korkusu yaratarak insanlari is birligi yap-
maya zorlar. Sindirme ayni zamanda kiiciik diisme korkusunu ya da bir sonraki
ikramiye icin yetersiz goriilme gibi korkulan da uyandirir.

Insanlar, soz konusu giivenlik oldugunda yetkiyi sorgulamanin kabul edilebilir
hattd beklenen bir hareket oldugu dogrultusunda yetistirilmelidirler. Bilgi giivan-
ligi egitimleri, iligkileri zedelemeden, miisteri memnuniyeti yontemlerini kulla-
narak yetkinin nasil sorgulanman gerektigini de vermelidir. Dahasi bu beklenti
yukaridan asagiya dogru da desteklenmelidir. Eger konumlarina bakmadan
insanlari sorgulayan bir ¢alisanin arkasinda durulmuyorsa, olusacak tepki,
sorgulanmanin durmasi, yani olmasini istediginiz seyin tam tersi olacaktir.
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- Mod ii¢. Ben May Linn Wang."

Telefonun diger tarafindaki ses ¢cekingen, neredeyse utangag geliyordu.
- Bayan Wang, ben Arthur Arondale, Genel Miifettislik makamindan.
Size 'May' diyebilir miyim?"

- May Linn liitfen, dedi kadin.

- Durum su May Linn. Burada, heniiz bilgisayar: olmayan yeni bir
arkadagimiz var ve su anda onemli bir projede calistigi icin benim
bilgisayarimi kullaniyor. Su ige bakar misin, bir Birlesik Devletler
devlet dairesiyiz ve bu adamin kullanmasi igin bir bilgisayar alacak
kadar biitcede para olmadigini soyliiyorlar. Simdi de miidiiriim isimde
geri kaldigimi diigiintiyor ve bahane duymak istemedigini soyliiyor.
Anlatabiliyor muyum?

- Demek istedigini ¢ok iyi anliyorum.
- MCS iizerinde bir kiiciik arama yapmada bana yardimct olabilir

misin, diye sordu adam, vergi miikelleflerinin bilgilerinin tutuldugu
bilgisayar sisteminin adim1 kullanarak.

- Elbette. Ne gerekiyor?

- [l 6nce Joseph Johnson, dogum tarihi 4/7/69 adiyla bir harf tara-
mast yapmam istiyorum.” (Harf taramasi bilgisayara vergi miikelle-
flerinin adlarina gore hesap aratmaktir. Arama dogum tarihiyle
genigletilir.)

May Linn kisa bir duraksamadan sonra sordu:

- Ne dgrenmek istiyorsun?"

- Hesap numarasi nedir, dedi adam, Sosyal Glivenlik Numarasi icin
kurum i¢inde kullanilan terimi kullanarak. Kadin numaray1 okudu.

- Tamam. Bu hesapla ilgili bir de say! taramasi yapmani isteyecegim,
dedi arayan.

Bu, temel vergi miikellefi bilgilerini okumasini istedigi anlamina geli-
yordu ve May Linn vergi miikellefinin dogum yerini, annesinin kizlik
soyadini ve baba adini verdi. Kadin kartin verilis ay ve yilin1 ve hangi
bolge biirosu tarafindan verildigini sdylerken arayan sabirla dinledi.

Sonra bir AKAS yapmasini istedi, ("ayrintili kazang sorgusu'nun
kisaltilmist.)

. AKAS taramasi su soruyu getirdi:

- Hangiyil?

Arayan cevap verdi,

- 2001 yil.

- Miktar 190.286 dolar; yatiran Johnson MicroTech, dedi May Linn.
- Baska iicret var mi?

- Hesww? ,
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- Tefekkiirler, ¢ok yardimci oldun, dedi adam.

Sonra bilgiye ihtiyaci oldugunda ve bilgisayarin1 kullanamadiginda
yeniden arayabilmek icin ondan izin ald1. Yine toplum miihendis-
lerinin en sevdigi numaralardan birini, her seferinde yeni bir hedef
bulmakla ugragsmayip siirekli ayni kisiyle goriisebilmek icin bir
baglant1 kurmaya ¢aligma yontemini kullanmasti.

- Oniimiizdeki hafta arayamazsin”, dedi kadin; ¢iinkii Kentucky'ye
kizkardesinin diigiintine gidiyordu. Bagka ne zaman isterse elinden
geleni yapacakti.

Telefonu kapadiginda May Linn, kendi gibi degeri bilinmeyen bagka
bir devlet memuruna biraz olsun yardim edebildigi i¢in kendini iyi
hissediyordu.

Keith Carter'in Oykiisii

Filmlere ve ¢ok satan polisiye romanlara bakilacak olursa, o6zel
dedektifler, etik konusunda eksikleri, insanlardan istediklerini almak
konusunda da fazlalari olan kisiler, islerini tamamen yasadisi yontemler
kullanarak,yurutiyorlar ve yakalanmaktan kil payr siyriliyorlar. Aslinda
Ozel dedektiflerin biyuk bir kismi tamamen yasal isler yuruturler. Pek
cogu is yasamlarina yeminli polis memurlari olarak basladiklar icin
neyin yasal olup neyin olmadigini gayet iyi bilirler ve pek gogu gizgiyi
asmaya hevesli degillerdir.

Ancak istisnalar da vardir. Bazi 6zel dedektifler -hem de sayilar
azimsanmayacak kadar cok- polisiye Oykilerde cizilen karakterlere
tipatip uyarlar. Meslekte bu adamlara bilgi simsarlari denir. Kurallar
cignemeye istekli insanlar icin kullanilan nazik bir deyimdir. Bazi kisa-
yollara bagvurduklarinda islerini daha hizli ve daha kolay yapabilecek-
lerini bilirler. Bu kisayollarin, onlan birkac yil parmakliklarin arkasina
tikacak suclar olmasi, en ahlaksiz olanlarini caydirmamaktadir.

Yiksek gelirli 6zel dedektifler -kentin kiralarin yiksek oldugu bir
semtinde havall bir apartman dairesinde calisanlar- bu tarz isleri kendi-
leri yapmazlar. Bu isleri yapmasi icin bilgi simsarlarini tutmakla yetinirler.

Kendisine Keith Carter diyecegimiz kisi etikle kendini yormayan tir-
den bir 6zel dedektifti.

Elindeki is tam bir "Kocam parayl nerede sakliyor?” isiydi. Ya da
arada bir oldugu sekliyle, "Karnm parayl nerede sakliyor?”. Bazen zen-
gin bir kadin gelir ve kendisine ait paralan kocasinin nereye sakladigini
6grenmek ister (paral bir kadinin neden parasiz bir adamla evlendigi
bilmecesi Keith Carter'in zaman zaman aklini kurcalasa da, buna hicbir
zaman iyi bir yanit bulamamigtir).

Bu olayda adi Joe Johnson olan koca, paranin Ustiine oturan tarafti.
Karisinin ailesinden borc aldi§i on bin dolarla yiksek teknoloji sirketi
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kuran ve bunu yiiz milyon dolarlik bir sirkete donustiren akilli bir adamdi.
Kadinin bosanma avukatina gére adam mallarini saklamak konusunda
muazzam bir is yapmis ve avukat mal varligi beyani talep etmisti.

Keith baslangi¢ noktasinin Sosyal Giivenlik idaresi olmasina karar ver-
misti. BAyle bir durumda Johnson'la ilgili, ise yarayacak bilgilerle dolu ola-
bilecek dosyalarn hedefliyordu. Bu bilgiyle donanmis olarak Keith kendini
hedef olarak tanitabilir ve bankalarin, komisyoncu firmalarn ve off-shore
bankaciligi yapan kurumlarin ona her seyi anlatmasini saglayabilirdi.

ilk olarak, yerel bir ilce blrosunu, herhangi birinin sehir telefon
rehberinde bulabilecedi 800'I0 numarayi kullanarak aradi. Telefona cikan
memura istihkak subesinden biriyle gorismek istedigini sOyledi. Biraz
bekledi sonra telefon acildi. O anda Keith vites degistirdi ve "Merhaba”
diyerek soze giristi. "Ben Gregory Adams, 329 numarali Bodlge
Burosu'ndan. Sonu 6363'le biten bir hesapla ilgilenen bir tasfiye memu-
runa ulasmaya calisiyorum. Bendeki numarayi cevirdigimde faks cikiyor.”

"O Mod iki", dedi adam. Telefon numarasina baktl ve Keith'e verdi.

Keith sonra Mod iki'yi aradi. Telefonu May Linn actiginda yine tarz
degistirdi ve Genel Mifettislk makamindan aradigi ve baska birinin
kendi bilgisayarini kullandigiyla ilgili siradan oyununu oynadi. Kadin
ona istedigi bilgiyi verdi ve gelecekte yardima ihtiyaci olursa elinden
geleni yapacagini soyledi.

Aldatmacanin incelenmesi

Bu yaklagimi etkili kilan sey, bagka birinin bilgisayarini kullanmasi
ve "mudirim benden memnun degil” hikdyesini kullanarak calisanin
duygularyla oynamasi oldu. is yerinde insanlar duygularini pek sik
aciga vurmazlar, vurduklarindaysa birilerinin toplum mduhendisligine
karsi koydugu savunmalarin ustiinden asiverirler. "Cok zor durum-
dayim, bana yardim eder misin?" gibi duygusal bir hile, kazancli ¢cikmak
icin yapilan tek seydi.

Saldirgan, bu bilgiyi halktan gelen telefonlara bakan bir memurdan
alamazdi. Keith'in kullandi§i tarzda bir saldiri yalnizca kars tarafta tele-
fonu halka acik olmayan ve dolayisiyla arayanin igerden biri oldugu
beklentisi icinde olan biri varsa gegerlidir. Bu da "beni su gdnderdi"” tarzi
glivenlige baska bir drnektir.

Bu saldinnin ise yaramasina yardimci olan unsurlar arasinda sunlar vard:

+ Mod'un telefon numarasinin bilinmesi.
«Kullanilan terimlerin bilinmesi; sayl tarama, harf tarama ve AKAS.

+  Genel Mifettislik makamindan oldugunu sdylemek. Her federal
hukimet calisani oranin genis yetkilere sahip hukimet capinda
bir kurum oldugunu bilir ve bu, saldirgana itibarl bir hava verir.
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Sosyal Guvensizlik

ilging bir sekilde, Sosyal Giivenlik idaresi, kendi galisanlari igin
yararl bilgilerle dolu ancak ayni zamanda toplum mihendisleri igin
de oldukca degerli olan idari islemler Talimatnamesi'nin bir kop-
yasini internete koydu. Bu 6ykide gectigi sekliyle kisaltmalar, terim-
ler ve istenilen seyin nasil dile getirilecegi orada acikca anlatiliyor.

Sosyal Guvenlik idaresi'yle ilgili daha gok sey mi 6grenmek isti-
yorsunuz? Googie'da aratmaniz ya da asagidaki adresi tarayiciniza
girmeniz yeterli: http://policy.ssa.gov/poms.nsf/. E@er idare bu
Oykuyl okumus ve siz bunu okuyana kadar talimatnameyi kaldir-
mamigsa, bir SGi memurunun emniyet tegkilatina verebilecegi bilgi-
lerin neler olduguyla ilgili ayrintili bilgilerde dahil olmak lizere bircok
cevrimici aciklama bulacaksiniz. Kullanim agisindan bakilacak otur-
sa, teskilat kavrami, bir SGI memurunu emniyet teskilatindan
olduguna ikna edebilecek toplum muhendislerini de kapsiyor.

Baska bir ilgin¢c ayrinti ise -mantiksal olarak bakildiginda tamamen
farkl bir bolumden bambaska biriyle goriisulseydi cok daha uygun ola-
cak bir durumda bile- toplum mihendislerinin kimseyi, "Neden beni ari-
yor?" diye dusundiurmeyecek sekilde isteklerini sunuyor olmalari. Belki
de arayana yardim etmek giinltik donglinin siradanhginda bir degisik-
lik yarathidi igin kurban istegin ne kadar olagandisi olduguna dikkat
etmiyordur.

Sonuc olarak bu olaydaki saldirgan, elde olan ise yetecek kadar bilgi
toplamakla yetinmeyerek siirekli bagvurabilecegi bir baglanti kurmak da
istedi. Acindirma saldinisi icin, "klavyeme kahve doktum™ gibi siradan bir
hile de kullanabilirdi. Ancak klavye bir giuinde degistirilebilecegi icin,
burada ise yaramazdi. Bu nedenle bagka birinin kendi bilgisayarini kul-
landigiyla ilgili 6ykiyu yazdi. Bunu haftalarca surdurebilirdi: "Evet, bil-
gisayarin diin gelecegini sanmigtim. Bir tane geldi ama bagka biri bir
numara cekip aleti kendine almig. Bu yuzden bu soytar yine benim
odamda bitiverdi.” Ve bu is bdyle devam edebilir.

"Zavalll ben, yardima ihtiyacim var." Cok iyi is gorur.

Basit Bir Telefon

Bir saldirganin baslica enstrimanlarindan biri, istegini makul bir
sekilde sunmaktir. Kurbanin gunliik islerinin arasinda gelen isteklere
benzeyen, kurbani fazlaca zorlamayacak turden bir sey olmaldir.
Yasamda, pek ¢ok baska seyde oldudu gibi, bir giin bir istegi mantikl
bir sekilde sunmak zorken, bagka bir giin bu is gocuk oyuncagi olur.
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MaryH'ninTelefonuy - B T
Tarih/Saat: 23 Kasim, Pazartesi, sabah 7:49.
Yer: Mauersby & Storch Musavirlik, New York.

Pek cok insan igin muhasebe isi sayilarla bogusmaktan ve fasulye
saymaktan ibarettir ve genellikle kanal tedavisi kadar eglenceli (!)
oldugu dusiiniilir. Neyse ki herkes isi boyle gérmez. Ornegin Mary
Harris; kidemli muhasebecilik gorevini ilgi cekici bulan biridir ve calistigi
firmada konuya en hakim muhasebecilerinden biri olmasinin neden-
lerinden biri de budur.

O pazartesi sabahi Mary uzun bir giin olmasini bekledigi icin ise bir
an Once baslamak amaciyla ofise erken geldi. O saatte telefonunun
caldigini duyunca sasirdi. Ahizeyi kaldird:

"Merhaba, ben Peter Sheppard. Arbuckle Destek Hizmetleri'nde
calisiyorum, sirketinize teknik destek veriyoruz. Hafta sonunda bilgisa-
yarlarinda sorun olan insanlardan birkag sikayet aldik. Bu sabah herkes
ise gelmeden 6nce kontrol etmek istedim. Bilgisayarinizi kullanirken ya
da aga baglanirken sorun yagiyor musunuz?”

Mary hiiniiz bdyle bir sorunla karsilasmadigini soéyledi. Bilgisayarini
acti ve 6nylkleme yapilirken Peter ne yapmak istedigini ona anlatmaya
basladi.

"Birkac test yapmak istiyorum”, dedi. "Bastiginiz tuslar kendi
ekranimda goérebiliyorum ve ag uzerinden dogru aktarildigindan emin
olmak istiyorum. Her tusa basisinizda bana onun ne oldugunu soyle-
menizi istiyorum, bdylece burada da ayni harf ya da sayinin gérinip
gorinmedigine bakabilirim. Tamam mi?"

Bilgisayarinin galismamasiyla ve higbir isin bitmedigi sikici bir giinle
ilgili kabuslan olan biri olarak Mary bu adamin kendisine yardimci
olmasindan fazlasiyla memnun kalmisti. Biraz sonra ona, "Girig
ekranindayim ve kullanici adimi girecegim. Simdi giriyorum-
M..A..R..Y..D."

"Simdiye kadar gayet iyi" dedi Peter. "Onu burada gorebiliyorum.
Simdi parolani gir ama ne oldugunu bana sdyleme. Hic kimseye
parolani sdylernemelisin, teknik servise bile. Parolan korumali oldugu
icin burada yildizlar gikacak, yani parolani géremem.” Bunlarin higbiri
dogru degildi ama Mary'nin aklina yatti. Sonra Peter, "Bilgisayarin
acildiginda haberim olsun™ dedi.

Mary acildigini soylediginde Peter ona uygulamalardan iki tanesini
acmasini soyledi. Kadin her ikisinin de gayet iyi calistiklarini haber verdi.

Mary her seyin dogru bir sekilde galismasindan memnun olmustu.
"Bilgisayarinin saglam olup olmadigini kontrol edebildigim iyi oldu.




Acindirma, Sucluluk Duyurma ve Sindirme Teknigi Kullanmak 109

Birsey daha var" dedi Peter ve devam etti, "Calisanlarin parolalarini
degistirebilmesi icin bir gincelleme yaptik. Bana birkag dakikani ayirip
dogru calisip calismadigini gérmeme yardimci olabilir misin?”

Mary, yardim etmesinden dolayr adama miutesekkirdi ve hemen
obul etti. Peter ona, kullanicilarin parolalarini degistirebilmesini
saglayan uygulamayi calistirmak igin yapmasi gerekenleri adim adim
anlatti. Parola degistirme aslinda Windows 2000 igletim sisteminin
siradan unsurlarindan biridir. "Hadi simdi parolani gir", dedi kadina.
"Sesli bir sekilde sdylememen gerektigini unutma.”

Kadin bunu da yaptidinda, Peter, "Hizl bir deneme yapmak icin,
sana yeni parolani sordugunda, 'testi23' gir. Sonra dogrulama kutu-
cuguna bir kez daha gir ve ENTER'e bas", dedi.

Sunucu baglantisini ¢c6zme isleminde Mary'e yardimci oldu. Sonra
birkac dakika bekletip, yeni parolasini deneyerek yeniden baglanmasini
istedi. Her sey saat gibi isliyordu, Peter cok memnun kalmisti ve -kadini bir
kez daha parolasini acikga sdylememesi igin uyararak- Mary'nin eski paro-
lasina donmesi ya da yeni bir tane segcmesi konusunda yardimci oldu.

"Cok iyi, Mary", dedi Peter. "Hicbir sorun cikmadi, bu cok iyi. Dinle,
eder herhangi bir sorun cikarsa Arbuckle'dan bizi ara. Ben gogunlukla
Ozel projelerde calisyorum ama burada telefonu acan herkes sana
yardimcl olabilir.” Mary ona tesekkir etti ve vedalastilar.

Peter'in Oykisi .

Peter’le ilgili sdylentiler alip basini gitmisti. Mahallesinde onunla bir-
likte okuia giden birileri, baskalarinin bulamadigi seyleri bulabilen zeki
bir bilgisayar manyagi oldugunu duymuslardi. Alice Conrad ondan bir
konuda yardim istediginde dnce hayir dedi. Neden yardim edecekti ki?
Bir keresinde o kizla bir yerlerde karsilagtiinda ona gikma teklif etmis,
kiz da onu geri gevirmigti.

Ancak yardim etmeyi reddetmesi kizi sasirtmis gibi gérinmuyordu.
Zaten Peter'in yapabilecegi birsey oldugunu dustinmedigini sdyledi. Bu
bir meydan okumaydi, cliinkii yapabileceginden emindi. Boylece Peter
isi yapmay! kabul etti.

Alice’e bir pazarlama sirketine danismanlik yapmasi icin sézlesme
teklif edilmisti ama sdzlesme kosullan ¢ok iyi degildi. Daha iyi kosullar
talep etmeden Once diger danismanlarin sozlesmelerinin ne tir
kosullan igerdigini grenmek istiyordu.

Peter'in anlattigi sekliyle hikéye sdyle:

Alice icin bunu sdyleyemem ama yapabilecedimi distinmedikleri
birseyi yapmami isteyen insanlardan yaka silkmistim. Ustelik de ben isin
kolay oldugunu bilirken. Peki, o kadar da kolay degildi, en azmdan bu
sefer. Biraz gaba gerektirecekti ama sorun olmayacakti.
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Ona akilinin ne demek oldugunu goésterecektim.

Pazartesi sabahi 7:30'u biraz gege pazarlama sirketinin burosunu
aradim ve danismayla gorusiip onlara muhasabeden biriyle konugsmam
gerektigini sdyledim. Muhasebeden kimsenin gelip gelmedigini biliyor
muydu acaba? Danisma gorevlisi bana, "Saninm birkac dakika ©6nce
Mary'nin geldigini gordum, sizi ona baglamaya calisayim™ dedi.

Mary telefonu actiginda ona bilgisayar sorunlariyla ilgili kicik
hikayemi anlattim. Hikaye tuyleri diken diken etmek tzere tasarlanmisti.
Boylece bana buyuk bir memnuniyetle yardimci olacakti. Parolasini
degistirmesine yardimci olur olmaz kullanmasini istedigim gegici parola
olan "testi23"le hemen sisteme girdim.

Ustalik burada isin igine giriyordu; sirketin bilgisayar sistemine iste-
digim zaman kendime ait gizli bir parolayla girmemi saglayacak kugctk
bir program yukledim. Mary'le konugsmam bittikten sonra, ilk isim sis-
teme girdigimi kimsenin anlamamasi icin denetim tarihcesini silimek
oldu. Bu kolay bir seydi. Sistem yetkilerimi artirdiktan sonra guvenlikle
ilgili www.ntsecurity.nu adli bir internet sayfasinda buldugum clearlogs
adinda bedava bir programi indirdim.

Asil ise sira gelmisti. Dosya adinda "sozlesme” kelimesi gegen bel-
geleri arattirdim ve dosyalan indirdim. Sonra biraz daha arama yaptim
ve ana damari, danisman ucret bilgilerinin oldugu klasért buldum.
Boylece tim soOzlesme dosyalarini biraraya getirdim ve bir 6demeler lis-
tesi yaptim.

Alice sOzlesmelere bakabilir ve diger danismanlara ne kadar verdik-
lerini gorebilirdi. Tum bu dosyalar arama hamalligini kendisi yapsin.
Ben onun benden istedigi seyi yapmistim.

Verileri kaydettigim disketlerden, kanitlar Alice’e gosterebilmek icin
birkac dosyanin g¢iktisini aldim. Onu benimle bulusmaya ve aksam
yemege cikmaya zorladim. Kagitlar kanstinrken yuzdnin aldigr sekli
gOrmeliydiniz. "Olamaz" dedi. "Olamaz.”

Disketleri yanimda getirmemistim. Onlar yemdi. Disketleri almak icin
bana gelmesi gerektigini sdyledim; ona yaptigim iyilikten dolayr bana
duydugu minneti gosterecegdini umuyordum.

Aldatmacanin incelenmesi

Peter'in pazarlama sirketini aramasi en temel toplum muhendisligi
sekline bir drnektir. Cok az hazirlik gerektiren, ilk denemede isleyen ve
birka¢ dakikada bagarili olan basit bir girisimdir.

Daha da iyisi, kurban Mary'nin bir oyuna ya da bir hileye kurban git-
tigini dustinmesi, durumu bir yerlere bildirmesi ya da yaygara koparmasi
icin higbir neden yoktu.
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AAitnick Mesaijt: —

Istegini dile getirme sekline bagli olarak bir toplum miihendisinin insanlara bi
i seyler yaptirmasinin ne kadar kolay oldugunu gérmek sagirtici. Temel sart,
* psikolojik kurallara dayali istemsiz bir tepkiyi tetiklemek ve arayani bir miitte-
- fik olarak gordiikleri zaman insanlarin zihinlerinde olugan kisayollara giiven-
1 mektir.

Plan, Peter'in lic toplum mihendisligi taktigini kullanmasi Ustiine
kuruluydu. Once korku uyandirp -bilgisayarinin calismayabilecegim
diisiindiirerek- Mary'nin igbirligi yapmasini sagladi. Sonra kadinin kul-
landigr uygulamalardan ikisini calistirmasini bekledi, bdylece kadin
onlarin gahlstigindan emin olacaktl ve ikisinin arasindaki iligkiyi
gliclendirecek, bir muttefiklik duygusu uyandiracakti. En sonunda, bil-
gisayarinin saglam oldugundan emin olmak icin gdsterdigi yardimdan
duydugu minnettarlikla oynayarak iginin en oOnemli kismini gercek-
lestirmek icin biraz daha yardim etmesini sagladi.

Ona parolasini kendisine bile agiklamamasini sdyleyerek Peter
kusursuz bir ustalikla sirket dosyalarinin givenligiyle ilgili endisesi
konusunda Mary'i ikna etti. Bu davranisi da, sirketi ve kendisini
korudugu icin Peter'in bir sahtekar olmadig yolundaki gtivenini artirdi.

Polis Baskini

Soyle bir sahne hayal edin: Polis, internet (izerinden bedava film dagi-
tan Arturo Sanchez adinda birini kapana kistirmak ister. Hollywood stiid-
yolart adamin telif haklarini ihlal ettigini sdylemektedir, adam ise kacinil-
maz olarak girecekleri bir pazari gérmeleri ve yeni filmleri indirilebilir sekle
sokmak icin bir seyler yapmaya baslamalar icin onlan dirtmeye calig-
maktadir. Arturo bunun studyolar icin, tamamen g6z ardi edilen, buyik bir
gelir kaynagi olacagina (hakl olarak) parmak basmaya ugrasmaktadir.

Amma izni Litfen

Bir gece gec saatte eve donduginde yolun karsisindan evinin
pencerelerine bakar ve tim isiklarin sénik oldugunu fark eder. Halbuki
disari ¢ikarken birini hep acik birakmaktadir.

Kapisini galarak komsusunu uyandirir ve binaya bir polis baskini
yapildigini 6grenir. Ancak herkesi asagida bekletmiglerdir ve komsusu
polislerin hangi evi aradiklarindan emin degildir. Tek bildigi, ellerinde
bazi agir seylerle disarn ciktiklaridir, ancak her sey sarili oldugu icin ne
olduklarini anlayamamistir ve kimseyi kelepceleyip gétirmemislerdir.
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Arturo oturdugu daireyi kontrol eder. Kotl haber: polislerin biraktigi
ve U¢ gun icerisinde arayip bir randevu almasi gerektigini séyleyen bir
kagit bulur. En kotu haber ise: bilgisayarlarnni goturmaslerdir.

Arturo ortaliktan kaybolur ve bir arkadasinin yaninda kalmaya basla’
Ama belirsizlik icini kemirmektedir. Polis ne bilmektedir? Sonunda onu
yakalamiglar ama kagmasi icin de bir firsat mi tanimiglardir? Yoksa bu, kenti
terk etmesine gerek kalmadan ¢ozebilecegi, tamamen farkl bir konu mudur?

Devam etmeden Once bir an durup disinun: Polisin sizinle ilgili
neler bildigini 6grenmenin bir yolunu hayal edebiliyor musunuz?
Politikaci tanidiklariniz, Emniyet Madurligid'nde arkadaslariniz ya da
savicilikta dostlariniz olmadigini  varsayarsak, siradan bir vatandas
olarak sizin bu bilgiyi elde edebilmeniz icin bir yol olabilir mi? Ya da
toplum miihendisligi becerileri olan biri boyle bir seyi basarabilir mi?

Polisi oyuna Getirmek S s

Arturo bilgilenme istegini sOyle tatmin eder: Baslangic olarak yakin-
lardaki bir fotokopi diikkaninin telefon numarasini bulur, onlan arar ve
faks numaralarini ister.

Sonra bdlge savciligini arar ve evrak bolumini ister. Evrak biro-
suna baglandiginda kendini Lake Bdlgesi'nden gelen bir dedektif olarak
tanitir ve halihazirda gecerli arama emirlerini takip eden memurla
gorusmek istedigini soyler.

"Ben ilgileniyorum™ der kadin. "Cok iyi", diye karsilik verir Arturo.
"Dln gece bir sugluya baskin yaptik, baskinin yazili beyanina ulasmaya
calisiyorum.”

"Adreslere gore tutuyoruz”, der kadin.

Adresi verir. Kadinin sesi oldukga heyecanli gelmistir. "Ah, evet”, der
kadin coskuyla. "Biliyorum bunu. Telif suclusu.”

"Tamam, 0", der Arturo. "Yazil beyanin ve arama emrinin bir kop-
yasina ihtiyacim var.”

"Burada, 6nimde."”

"Cok iyi", der adam. "Su anda digaridayim ve bu konuyla ilgili on bes
dakika sonra Gizli Servis'le bir toplantiya girecegim. Bugunlerde biraz
dalginim, dosyayi evde unutmusum ve gidip almaya kalkarsam yetise-
meyecegim. Sizden bir kopyasini alabilir miyim?"

"Elbette, sorun olmaz. Fotokopilerini ¢cekerim, buraya gelip ala-
bilirsiniz.”

"Harika", der Arturo. "Cok iyi oldu ama su anda sehrin diger ugun-
dayim. Bana fakslamaniz mimkin mi?"

Bu biraz sorun yaratir ama asilamaz birsey degildir. "Evrak burosun-
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:a faksimiz yok”, der kadin. "Ama asagida sekreter odasinda bir tane
:aar. Kullanmama izin verebilirler.”

"Ben sekreter odasini arayip, gerekli ayarlamalan yaparm”, der
adam.

Sekreter odasindaki kadin bu isle memnuniyetle ilgilenecektir ama bunu
kimin 6deyecegini bilmek istemektedir. Bir fatura numarasina ihtiyaci vardr.

"Ben numarayi alip, sizi yine ararim”, der kadina.

Sonra bolge savciligini arar, yine kendini bir poiis memuru olarak
tanitir ve danigmadaki gorevliye soruverin "Boélge savciliginin fatura
numarasi nedir?" Gorevli duraksamadan numarayi soyler.

Sekreter odasini geri arayip fatura numarasini verir.

Fatura numarasini vermek igin sekreter odasini geri aramasi o
hanimi biraz daha islemek igin bahane olur. Kadini yukar cikip fak-
slanacak evraklari almaya ikna eder.

izlerini Orimek

Arturo’nun birkag adim daha atmasi gereklidir. Her zaman birilerinin
birseylerden kuskulanmasi olasiligi vardir ve fotokopi magazasina gidip
belli bir faksi almak lzere birinin gelmesini bekleyen, siradan giyimli
birkac polis memuruyla karsilasabilecektir. Biraz bekler, sonra da faksin
gonderilip génderilmedigini kontrol etmek icin sekreter odasina telefon
eder. Simdiye dek her sey yolunda gitmistir.

Ayni magaza zincirine bagh, sehrin diger tarafindaki baska bir
fotokopi magazasini arar ve iglerinin gérilmesinden ne kadar memnun
kaldigini ve mudure bir tesekkir mektubu yazmak istedigini soyleyip
mudirin adini sorar. Bu 6nemli bilgiyi kullanarak ilk fotokopi magazasi-
na telefon eder ve midurle konusmak istedigini séyler. Karsi taraf tele-
fonu actiginda Arturo, "Merhaba, ben 628 Hartfield magazasindan
Edward. Mudirim. Anna sizi aramami sOyledi. Biraz kizgin bir muste-
rimiz var; biri ona yanlis madazanin faks numarasini vermis. Burada
onemli bir faks bekliyor ve ona verilen faks sizin magazanin numarasi.”
Mudur, magaza calisanlarindan birine faksi buldurup hemen Hartfield
magazasina gbndertecedine soz verir.

Faks ikinci magazaya geldiginde Arturo orada beklemektedir.
Belgeleri aldiktan sonra sekreter odasindaki hanima tesekkir etmek icin
arar ve "Elinizdeki kopyalari yukar gikarmaniza gerek yok, onlar ata-
bilirsiniz.” der. Sonra ilk magazanin mudirine de telefon eder ve ona da
ellerindeki faksi atabileceklerini sdyler. Bdylece birilerinin gelip sorular
sormasi olasiliina karsi, olan bitenle ilgili ortalikta hicbir iz kalmayacak-
tir. Toplum mihendisleri tedbirin elden birakilmamasi gerektigini iyi bilirler.

Boyle bir dizmeceyle Arturo ilk fotokopi magazasina gelen faks igin
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ve ikinci magazaya faks gondermek icin para vermek zorunda
kalmamistir. Eger polis ilk magazaya gelmis olsaydi, ikinci noktaya
adam gonderene kadar o coktan gitmis olurdu.

Oykiiniin sonu: Yazill beyan ve arama emrinde yazdigina gére, polisin
elinde Arturo’nun film kopyalama faaliyetleriyle ilgili belgelenmis deliller
vardir. Arturo’nun bilmek istedigi sey budur. Geceyarisi olmadan eyalet
sinirni- geger. Arturo yeni bir yasama baslamak Uzere yola cikmigtir ve
bagka bir yerde yeni bir kimlikle isine yeniden baslamaya hazirdir.

Aldatmacanin incelenmesi

Bdlge savciliyinda calisan insanlar surekli emniyet teskilati mensup-
lariyla temas halindedirler; sorular sorarlar, dizenlemeler yaparlar
mesajlar alirlar. Telefonu acip da kendine polis memuru, komiser
yardimcisi ya da bagka birsey deme cesareti olan herkesin soziune
guvenilir. Kullanilan terimleri bilmemesi, gergin olmasi, sdylediklerini
karistirmasi ya da sesinde bir terslik olmasi gibi durumlar yoksa kimligi-
ni dogrulamasi icin ona tek bir soru bile sorulmaz. Burada, iki farkl
memurla yasanan da tam olarak budur.

Eksik fatura numarasi tek bir telefonla halledilmisti. Sonra Artura
"On bes dakika sonra Gizli Servisle bir toplantiya girecegim, bugiin-
lerde biraz dalginm ve dosyayl evde unutmusum”, gibi bir Oyklyle
acindirma kartini oynamisti. Kadin dogal olarak ona acimis ve isini
glcuni birakip ona yardim etmisti.

Daha sonra Arturo bir degil iki fotokopi magazasi kullanarak faks almak
konusunda kendini saglama almisti. Bunun tizerinde bir cesitleme yapmak
faksin izlenmesini daha da zorlastirirdi: Saldirgan belgeyi baska bir fotokopi
magazasina goéndermek yerine, faks numarasi gibi géziken ama aslinda
sizin adiniza fakslan alan ve e-posta adresinize gdénderen Ucretsiz bir inter-
net hizmetini kullanabilirdi. Boylece belge dogrudan saldirganin bilgisayari-
na indirilir, saldirganin yuzinu gostermesi hic gerekmezdi, is tamamlanir
tamamlanmaz da e-posta adresi ve elektronik faks numarasi terk edilirdi.

Rollerin Degismesi

Kendisine Michael Parker diyecegdimiz genc bir adam yuksek gelirli
islerin Universite mezunlarina gittigini gec anlayan insanlardan biriydi.

?1\? J 1 " Nasil oluyor da bir toplum miihendisi emniyet miidiirliikleri,
savciliklar, telefon sirketleri uygulamalari, saldirlarinda isine yarayacak |
iletisim ve bilgisayar sirketlerinin yapilar: gibi, bu kadar ¢ok isleme yone- |
lik ayrintiyr bilebiliyor? Ciinkii bu onun isi. Bu bilgiler toplum miihen-
disinin sermayesidirler ve kandirma ¢abalarinda ona yardimci olurlar.
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Mitnick Mesaiji: N

Isin gercegi, kimsenin iyi bir toplum miihendisi tarafindan kandirilmaya kars

bagisikhigi yoldur. Giinliik yagsamin hizi nedeniyle, bizim icin 6nemli olan konut
larda bile, her zaman iizerinde diigiiniilmiis kararlar veremeyiz. Karisik durumL
lar, zaman kisitlamalari, ruh hali ya da zihin yorgunlugu dikkatimizin dagil-
masina neden olabilir. Bu yiizden zihinsel kisayollar olusturur, bilgiyi tam ve
ozenle incelemeden kararlarimizi veririz. Bu zihinsel siirece otomatik tepki
verme denir. Tiim federal, eyalet ve yerel emniyet gorevlileri icin bile gecerlidir.
Hepimiz insaniz.

Yarnm burs arti egitim kredileriyle yerel bir Universiteye gitme olanagi
vardi ama bu, kirayl, yemegi, benzini ve araba sigortasini 6demek igin
geceleri ve hafta sonlan galismasi anlamina geliyordu. Her zaman
Kisayollari bulmay! seven Michael, daha hizli olan ve daha az cabayla
sonug veren bagka bir yol olabilecegini diisiindii. On yasinda ilk kez bir
oilgisayarla oynadigindan beri bu aletlerle ilgili pek gok sey 6grenmis ve
nasil calstiklari konusuna kafayr takmisti. Hizlandiriimig bir bilgisayar
Dilimleri lisans diplomasi yaratmayi denemeye karar verdi.

Ustiin Basarisiz Mezuniyet

Eyalet Universitesinin bilgisayar sistemlerine girip, temiz bir B+ ya da
A- ortalamayla mezun olmus birinin kayitlarini bulabilir, kayitlari kop-
yalar, adini degistirir ve o yilin mezuniyet sinifi listesine ekleyebilirdi.
Diistintince bu fikirden rahatsiz oldu. Kampiiste bulunan bir 6grenciye
ait bagka kayitlarin da olmasi gerektigine karar verdi; harc 6deme kayit-
lari, yurtlar ofisi ve daha kim bilir bagka neler. Yalnizca derslerin ve not-
arin kaydini gikarmak cok fazla agik olusmasina neden olacakti.

Disuintip Uzerinde kurdukca aklina uygun bir gegmiste bilgisayar bi-
limlerinden mezun kendiyle ayni adi tasiyan biri olup olmadigina bakmak
geldi. Eger varsa, is basvuru formlarina onun Sosyal Givenlik
Numarasi'ni girebilirdi, bdylece adini ve sosyal guvenlik numarasini
Universiteden kontrol etmek isteyen biri, "Evet, s6z konusu diplomayi
almistir”, yanitim alirdi. (Kendinin bildigi ama cogu insanin farketmeye-
cedi birsey yapip, ise basvururken diger Parker'in Sosyal Guvenlik
Numarasi'ni girip sonra ise alinirsa, baslama formlarina kendi gercek
numarasini yazabilirdi. Cogu sirket, yeni ise giren birinin is bagvurusun-
da farkl bir numara kullanip kullanmadigini kontrol etmeyi akil etmezdi.)

Belaya Baglanmak

Universite kayitlannda Michael Parker'i nasil bulacakti? Séyle bir
sey yapti:
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Universitenin ana kiitliphanesine giderek bir bilgisayar ugbiriminin
basina oturdu, iiniversitenin internet sitesine girdi. Sonra Ogrenci Islerini
aradi. Telefona gikan kisiye artik iyice asina oldugunuz toplum miihendis-
ligi taktiklerinden birini uyguladi. "Bilgi islem Merkezi'nden ariyorum. Ag
yapilandirmasinda degisiklikler yapiyoruz ve erisiminizi engelle-
medigimizden emin olmak istiyoruz. Hangi sunucuya baglisiniz?"

"Sunucuyla ne demek istiyorsunuz?” diye sordu kars taraf.

"Ogrenci akademik verilerine ulasmak istediginizde hangi bilgisa-
yara baglaniyorsunuz?”

Aldigi yanit, admin.rnu.edu oldu. Konustugu kisi 6grenci kayitlarinin
tutuldugu bilgisayarin adini ona vermisti. Bu, bulmacanin ilk parcasiyd..
Artik hangi makineyi hedef alacagini biliyordu.

Adresi bilgisayara girdi ve bir yanit alamadi. Bu, bekledigi bir durumdu,
erisimi engelleyen bir giivenlik duvan vardi. O bilgisayar Uizerinde calisan
hizmetlerden herhangi birine baglanip baglanmadigini kontrol etmek icin
bir program calistirdi ve bir bilgisayarin uzaktan baska bir bilgisayara
baglanmasini ve ona bir basit ugbirim olarak erismesini saglayan bir Telnet
servisinin calistigi acik bir baglanti noktasi buldu. Oraya girmek icin ihti-
yac! olan tek sey standart bir kullanici adi ve parolaydi.

Ogrenci isleri'ni tekrar aradi ve bu kez farkl biriyle konustugundan
emin olmak igin énce dikkatle dinledi. Bir kadin ¢ikti ve ona yine lniver-
site Bilgi Iislem Merkezi'nden oldugunu sdyledi. idari kayitlar icin yeni bir
isletim sistemi yuklediklerini anlatti. Bir ayricalik yapip, deneme kipinde
olan yeni sisteme onun baglanmasini ve 6grenci akademik kayitlarina
erigip erisemedigine bakmasini istedi. Baglanacagdi adresin iP numa-
rasini verdi ve ona neler yapmasi gerektigini anlatti.

Aslinda iP adresi kadini Michael'in kiitiiphanede éniinde oturdugu bil-
gisayara yonlendirmisti. Sekizinci bélimde aciklanan sirecin aynisini kul-
lanarak, 0grenci kayitlarina bakmak icin girdigi sistemde gérmeye alisik
oldugunun tipatip aynisi bir giris benzetimcisi, yani sahte bir giris ekrani
yaratmisti. "Calismiyor” dedi kadin. "Surekli 'Giris Hatal’" mesaji veriyor.”

Giris benzetimcisi, kullanici adi ve parola girilirken kullanilan tuslari
coktan Michael'in ugbirimine kaydetmisti bile. Kadina, "Bazi hesaplar
heniiz bu makinaya aktariimadi. Size bir hesap acayim, sonra yine
aranm” dedi. Her yetenekli toplum miihendisi gibi agik uglari baglamak
konusuna dikkat ederek, kadini aramayl unutmamayi bir kenara not etti.
Telefon edip test sisteminin heniiz tam olarak calismadigint ve eger
onun igin bir sorun olmayacaksa sorunun nereden kaynaklandigini bul-
duklarinda arkadaslarinin onu arayacaklarini séyleyecekti.

Yardimsever Memur

Artik Michael hangi bilgisayar sistemine baglanmasi gerektigini bili-
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yordu ve elinde bir kullanici adi ve paro-

Terimler la vardi. Ancak dogru ad ve mezuniyet
. L tarihine sahip bir bilgisayar bilimleri
BASIT UCBIRIM: Kendi mezununu aratabilmek igin hangi ko-
mikroislemcisi olmayan mutlara gereksinimi olacakti? Ogrenci
ucbirim. Basit ugbirimler veri tabani bunun igin gok uygundu. Uni-
yalnizea basit komutiar versitenin ve 6grenci islerinin ihtiyaclari-
kabul ederler ve sadece na gore hazirlanmisti ve veri tabanina
haif ve sayilan gistere- erisim igin kendine 6zgii bir kullanimi
bilirler. vard..

ilk adim bu son engeli kaldirmakti:
Ogrenci veri tabanini taramanin gizemleri konusunda ona kimin yol
gosterebilecedini bulmaliydi. Ogrenci islerini tekrar aradi ve yine baska
biriyle konustu. Kadina, Muhendislik Fakultesi Dekanligi'ndan aradigini
soyledi ve, "Ogrenci akademik dosyalarina ulasmakta sorun yasadi-
gimiz zaman kimi aramamiz gerekiyordu?” diye sordu.

Bir sire sonra Universitenin veri tabani yoOneticisiyle telefonda
gOrusuyor, ona bir acindirma numarasi ¢ekiyordu: "Ben Mark Sellers,
o6grenci islerinden. Yeni ise baslayan birine yardim eder misin? Seni
aradigim icin 6zir dilerim ama su anda herkes toplantida ve etrafta
bana yardim edebilecek kimse yok. 1990 ve 2000 yillari arasindaki bil-
gisayar bilimleri mezunlarinin listesine ihtiyacim var. Bu aksama kadar
istiyorlar ve bunu onlara veremezsem, bu iste uzun sire kalamayabili-
rim. Bagi dertte olan birine yardim etmek ister misin?" insanlara yardim
etmek bu veri tabani yoneticisinin isinin bir parcasi oldugu icin Michael'a
yapmasi gerekenleri adim adim anlatirken iki kat fazla sabir gdstermisti.

Konugmalari bitene kadar Michael o yillara ait tim bilgisayar bilim-
leri mezunlarnini iceren listeyi indirmisti. Birkac dakika icinde bir arama
yapmis ve iki Michael Parker birden bulmustu. Bir tanesini secti ve
adamin Sosyal Guvenlik Numarasi'nin yani sira veri tabaninda bulunan
baska ise yarar bilgileri de ald.

Az Once, "Michael Parker, Bilgisayar Bilimleri Lisans Derecesi'ni
1998 vyilinda Ustin basar ile tamamlamigtir™ unvanini almisti. Bu
durumda 'Lisans Derecesi' sahibi olmasi ¢ok yerinde bir sonuc olmustu.

Aldatmacanin incelenmesi

Bu saldinda daha 6nce s6zuni etmedigim bir yontem kullanildi:
Saldirganin, kurulusun veri tabani yoneticisine nasil isleyecegini bilmedigi bir
bilgisayar surecinin adimlarini tek tek anlattirmasi. Rollerin gucli ve etkili bir
sekilde degistirilmesi. Bu, raflarindan mal arakladiginiz diikkanin sahibinden
kutuyu arabaniza kadar tasimaniza yardim etmesini istemek gibi bir sey.



118 AldatmaSanati T XLy

Aldatmacanin Engellenmesi

Acindirma, sucluluk duyurma ve sindirme, toplum muhendilerinin en
cok kullandigi tic psikolojik yontemdir ve bu 6ykiler bu taktiklerin kul-
lanm seklini gdstermistir. Siz ve bilgisayariniz bu tarz saldirilardan
kacinmak icin neler yapabilirsiniz, biliyor musunuz?

Verilerin Korunmasi

Bu bolim kapsaminda anlatilan bazi Oykiler, kisi sirketinizde
calisiyor (ya da &yle goruniyor) ve belge, sirket igi bir elektronik
postaya ya da faks makinasina gonderiliyor olsa da tanimadiginiz birine
bir dosya gondermenin tehlikelerini vurguluyor.

Sirket guvenlik kurallar, goéndericinin sahsen tanmimadigr birine
onemli bilgileri teslim etmesiyle ilgili son derece net olmaldir. Hassas
bilgiler iceren dosyalarin aktariimasina yonelik zorunlu surecler belirlen-
melidir. Sahsen taninmayan birinden gelen bir talep durumunda, kontrol
etmek icin tanimlanmis agik adimlar olmaldir ve bunlar bilginin has-
sashgina gore farkh diizeylerde yetkiler gerektirmelidir.

iste g6z 6niine alinacak birkag teknik:

« Bilginin neden istendigihi grenin \\OTMTI\ tesV* s>&Wel\de\ yetki
alinmasini gerektirebilir).
Bu islemlere ait kisisel ya da birim igi gtinliik tutun.

Surecler konusunda egitilmis ve hassas bilgileri digari vermek
uzere yetkilendirilmis kisilerin bir listesini bulundurun. Calisma
grubunun disina génderilecek bilgilerin yalnizca bu Kkisiler
tarafindan goénderilmesini zorunlu kiln.

EQer istek yazili olarak yapiimigsa (e-posta, faks ya da posta),
istegin, gonderdigini disunduginiz kisiden geldiginden emin
olmak igin gerekli 6nlemleri aln.

Parolalara iligkin

Hassas bilgiye erisimi olan tim galisanlarin -bugiin bu neredeyse

Mitnick Mesaji: ;

Bilgisayar kullanicilar: bu teknolojik diinyada var olan toplum miihendisligine
iliskin tehditler ve zayifliklardan bazen biitiiniiyle habersiz oluyorlar. Bilgiye |
erisimleri var, ancak yine de neyin bir giivenlik tehdidi olabilecegiyle ilgili
ayrintil bilgileri yok. Toplum miihendisi, aradig bilginin degerini tam olarak
bilmeyen bir ¢calisani hedefleyecektir; boylece hedef, tanimadigi birinin istegini
Yerine getirmeye daha meyilli olacaktir.
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bilgisayarla calisan herkes anlamina geliyor- parola degistirmek gibi
basit isleri birkac saniyeligine bile olsa yapmalarinin blyik guvenlik
aciklarina neden olabilecegini bilmeleri gerekiyor.

Guvenlik egitimleri parola konusunu da icermelidir ve konu,
parolanin ne zaman ve nasil degistirilebilecedi, nelerin gecerli parolalar
olacaglr ve bu surece baskalarini da katmanin olusturabilecegi
tehlikelere odaklanmalidir. Egitim, tim calisanlara, 06zellikle paro-
lalarinin soruldug@u isteklere karsi supheyle yaklagmalari gerektigini vur-
gulamalidir.

Disandan bakildiginda bunun calisanlara aktarmak icin cok basit bir
mesaj oldugu dusunulebilir. Oyle degildir. Boyle bir fikri takdir etmeleri
icin calisanlarin, parolanin degistirilmesi gibi basit bir isin nasil glivenlik
aciklarina yol acacagini anlamis olmalari gerekir. Bir cocuga, "Karsidan
karsiya gecerken her iki yone de bak” diyebilirsiniz ama ¢ocuk bunun
neden dnemli oldugunu anlayana kadar olaya at gozlikleriyle bakmasi-
na goéz yummaniz gerekir. At gozlikleriyle bakilan kurallar ya g6z ardi
edilir ya da unutulur.

Merkezi Bir Bildirim Noktasi

Guvenlik politikaniz, kurulusunuza girme tesebbdisleri gibi goériinen
supheli faaliyetlerin bildirilecegi bir kisi ya da guruptan olusan merkezi
bir nokta da olusturmalidir. Tium calisanlar elektronik ya da fiziksel bir
mudahaleden kuskulandiklarinda kimi aramalari gerektigini bilmelidirler.
Bildirimin yapilmasi gereken noktanin telefon numarasi her zaman el
atinda olmalidir; bdylece calisanlar bir saldin gergeklestiginden siiphe-
lenirlerse numaray! bulmaya calismak zorunda kalmazlar.

Bilgisayar Agini Koruyun

Calisanlar bir bilgisayar sunucusu ya da ag adinin 6nemsiz bir bilgi
olmadigini bilmelidirler. Aksine, guven uyandirabilmesiya da istedigi bil-
ginin yerini 6grenmesi icin saldirgana énemli bir kaynak olusturabilirler.

Ozellikle veri tabani yéneticileri gibi, yazilimlarla calisan kisiler
teknik uzmanh@i olanlar grubuna girerler ve onlarin, kendilerinden bilgi
ve tavsiye isteyen kisilerin kimliklerini dogrulamak konusunda cok kati
ve Ozel kurallar gercevesinde calismalari gereklidir.

Surekli olarak bilgisayar destegi veren kisiler, ne tir isteklerin kirmizi

NOT: Parolalar toplum miihendisligi saldirilarinin o kadar énemli
bir odak noktasidir ki on altinci boliimii tamamiyla buna aywrdik. Orada
parolalarin yonetilmesiyle ilgili onerilen kurallari bulabileceginiz.
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Isik yaktigini, diger bir deyigle, arayanin - bir toplum muihendisligi
saldirnsi gerceklestirdigini gosteren durumlara karsi ¢ok iyi bir egitimden
gecirilmelidirler.

Bu bolimin en son Oykisinde veri tabani yoneticisinin bakis
acisindan, arayanin gercek birinin kistaslarina uydugunu da belirt-
meden gecemeyecedim. Kampusten ariyordu ve icinde bulundugu site
kesinlikle kullanici adi ve parola gerektiren bir siteydi. Bilgi talep eden
birinin kimligini dogrulamak igin standart sireglerin olmasinin énemini
bu durum bir kez daha vurguluyor. Ozellikle de, arayanin gizli kaytlara
ulasmak konusunda yardim istedigi boyle bir olayda.

Tum bu o6neriler, Universiteler ve yiksekokullar igin ikiye katlaniyor.
Bilgisayar korsanhidinin pek cok universite 6grencisinin en sevdigi ugras
oldugu yeni bir haber sayilmaz ve 6grenci kayitlarinin ve bazen de
fakdlte kayitlarinin gekici hedefler teskil etmeleri de sasirtici degildir. Bu
somur o kadar buyuk boyutlardadir ki bazi sirketler kampusleri tehlike-
li bolgeler olarak degerlendirirler ve sonu .edu ile biten 6gretim kurum-
larinin erigimini engellemek igin glvenlik duvarlari olustururlar.

Uzun lafin kisasi her turli 6grenci ve personel kayitlarn baslica hedef-
ler olarak gorilmeli ve hassas bilgi kapsaminda ¢ok iyi korunmalidir.

- Egitim ipuclari

Cogu toplum muhendisligi saldirlan -nereye bakacagini bilenler
icin- savunulmasi komik olacak kadar kolay seylerdir.

Sirket bakis acgisindan baktgimizda iyi bir egitim verilmesi icin
onemli bir gereksinim vardir. Ancak ayni zamanda, insanlara 6grendik-
lerini hatirlatacak cesitli yollar da olmalidir.

Kullanicinin bilgisayari acilirken her giin bagka bir mesaj iceren bir
ekran cikabilir. Mesaj Oyle tasarlanmis olmalidir ki, kendiliginden kay-
bolmamali ve kullanicinin okuduguna dair bir ¢esit onay kutucuguna tik-
lamasini gerektirmelidir.

Onerebilecegim bir bagka yaklasim ise bir dizi giivenlik mesajidir.
Sik sik gorilen hatirlatma mesajlar énemlidir cinki bir bilinglilik prog-
rami sirekli ve sonsuz olmalidir. Igerikleri sunarken mesajlar her
seferinde ayni sekilde dile getirilmemelidir. Arastirmalara gore farkl bir
*climleyle sunuldugunda ya da farkh érnekler kullanildiginda bu mesajlar
daha etkili olmaktadir.

Bir diger kusursuz yaklasim ise sirket biltenine kisa ilanlar vermek-
tir. Her ne kadar bir glivenlik kdsesi cok yerinde olacaksa da bu ilanlar
tam bir kose olusturmamaldir. Onun yerine, okudugunuz gazetedeki
kiicuk ilanlar gibi, iki ya da t¢ situn genigliginde bir ilan kutusu tasar-
lanabilir. Biltenin her baskisinda, bu kisa ve dikkat cekici yontemle yeni
bir glivenlik unsuru hatirlatilabilir.
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Bu kitabin bagka bir yerinde de s6zi edilen Belalilar (The Sting) filmi
-ki bana goére dolandiricilikla ilgili yapilmig herhalde en iyi filmdir- zorlu
bir kumpasi buyuleyici bir ayrintiikta anlatir. Fimdeki dalavere, "blyuk
dalavereler” olarak bilinen ¢ buyuk dolandircilik cesidinden biri olan
"telleme” isinin nasil yurataldugunin acik bir 6rnegidir. Profesyonel bir
ekibin bir oyun cevirip bir gecede nasil buyuk paralar hortumladigim
6grenmek istiyorsaniz bundan iyi bir ders kitabi yoktur.

Ancak geleneksel dolandinciliklar, ne tur bir ayak oyunu kullanir-
larsa kullansinlar, belli bir yol izlerler. Bazen oyun ters yonde oynanir,
buna da ters dalavere denir. Saldirganin, kurbanin yardim igin saldir-
gani arayacag! ya da kurbanin bir mesai arkadasinin istegine saldir-
ganin yanit verecegi sekilde ortami diizenledigi karmasik bir dolaptir.

Bu is nasil mi yapilhr? Simdi goreceksiniz.

Tatli Diife ikna Sanati

Siradan biri bir bilgisayar korsanini goziinde canlandirdiinda
cogunlukla ilk akla gelen, en iyi arkadasi bilgisayar olan ve anlk
mesajlar disinda konusma Ozurlid olan, yalniz, igine kapanik bir
gerzegin sevimsiz goruntistudir. Genellikle bilgisayar korsanli§i bece-
rileri de olan toplum muihendisinin 6blr cebinde insani becerileri de
vardir, insanlarn kullanip yonlendirerek kesinlikle akliniza gelmeyecek
yollarla bilgi toplamasini saglayacak iyi gelistiriimis yeteneklere sahiptir.

Angela'yl Arayan Kisi

Yer: Federal Sanayi Bankasi, Valley Subesi.
Zaman: Sabah 11:27.

Angela Wisnowski, kendisine biiylik bir miras kalmak tizere oldugunu
ve tasarruf hesaplan, mevduat sertifikalan
. ve Onerebilecegi glivenli ama iyi faiz veren
Terl m ler bagka yatirnm araclari olup olmadigi
konusunda bilgi almak istedigini soyleyen
bir adamdan bir telefon aldi. Angela adama
oldukca cok secenek oldugunu ve bankaya
kadar gelip karsilikli goriismek isteyip iste-
meyecegini sordu. Adam para eline gecer

TERS DALAVERE:
Saldirtya ugrayan kisinin
saldirgandan yardim iste-

digi bir dolandiricilik sekli.
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Bu iyi diye diisiindii arayan. Insanlarin en kiiciik bir diirtmeyle
diislivermemeleri iyi oluyor. Eger biraz direnmezlerse 1§ ¢ok kolay-
lastyor ve ben tembellesmeye bagliyorum.

- Disariya birsey gondermeden once onay almamiz konusunda kafayi
tsiitmiis bir sube miidiiriim var, hepsi bu. Ama bilgiyi fakslamamizi
istemiyorsaniz onemli degil. Onaya gerek yok.

- Angela yarim saat kadar sonra burada olur. Ona seni aramasini
soyleyebilirim, dedi Louis.

- Sifreyi vererek bunun gecerli bir istek oldugunu gosteremediginiz
icin ona bugiin gonderemedigimi soylerim. Egeryarin a’oktor bana
rapor vermezse, onu yeniden ararim.

- Tamam, olur.
- Mesaj, acil, diyordu. Neyse bos ver, onay olmadan elim kolum
bagl. Ona gondermeye ¢alistigimi ama senin sifreyi veremedigini
soylersin degil mi?
Louis sonunda baskiya dayanamadi. Ahizeden sikintili bir i¢ gecirme
duyuldu.
-Peki, dedi. Biraz bekle, bilgisayarima kadar gitmem gerekiyor.
Hangi sifreyi istiyorsun?
- B, dedi arayan.
Louis aramayi1 beklemeye ald1, biraz sonra yeniden acti.
- 3184.
- Bu dogru sifre degil. . C
- Bu dogru. B sifresi 3154..
- Ben B demedim, E dedim.
- Kabhretsin. Bir dakika bekle.
Louis yeniden sifrelere bakarken biraz daha bekledi.
- FEsifresi 9697.
- 9697, tamam. Faksi hemen gonderiyorum. Tamam mi?

- Tamam. Tesekkiirler.

WaUer'1t Arayan Kisi

- Federal Sanayi Bankasi, ben Walter.

- Merhaba, Walter, ben Studio City 38 nolu subeden Bob Grabowski,
dedi arayan. Bir miisteri hesabina ait imza kartonuna ihtiyacim var,
bana onu fakslayabilir misin?

Imza kartonu yalnizca miisterinin imzasini igermez, sosyal giivenlik
numarasi, dogum tarihi, annesinin kizlik soyadi ve bazen de ehliyet
numarasina gibi diger tanimlayici bilgileri de icerir. Bir toplum
mithendisi i¢in ¢ok kullanighdir.
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- Elbette. C sifresi nedir?

- Su anda bilgisayarimi baska biri kullaniyor, dedi arayan. Ama az
once Byi ve Ei kullanmistim ve onlari hatihyorum. Onlardan birini
sorabilirsin.

- Tamam, E sifresi nedir?
- Esifresi 9697.
Birka¢ dakika sonra Waiter istenen imza kartonunu fakslar.

Donncs Plaiee'i Arayan Kisi

- Merhaba, ben Bay Anselmo.
- Size bugiin nasil yardimct olabilirim?

- Hesabima para yatugini ogrenebilmek icin aramam gereken 800'ii
numara hangisiydi?

- Bankanin bir miisterisi misiniz?

- FEvet, ama numaray: uzun siiredir kullanmadim ve simdi de nereye
yazdigimi  hatirlamiyorum.

- Numara 800-555-8600. 0
- Tamam, tesekkiirler.

Vince Capelli'nin dykisu

Spokane'li bir polis memurunun oglu olan Vince, saatlerce kole gibi
caligip, asgari licret alabilmek icin kelleyi koltuga almayacagini erken
yaslardan beri biliyordu. Yasaminin iki temel amaci Spokane'den ayril-
mak ve kendi igini kurmak oldu. Okul yillar1 boyunca arkadaglarinin
onunla alay etmesi onu daha da kizistirmisti. Kendi isini kurmaya
hevesli olmasi ama bir igin nasil yiirttiilecegiyle ilgili hicbir fikri olma-
masl onlara giiliin¢ geliyordu.

Igten ice Vince arkadaslarmin hakli oldugunu da biliyordu. Iyi oldugu
tek sey okulun beyzbol takiminin tutucusu olarak yaptigi isti. Ama
bunda da burs kazanacak ya da profesyonel beyzbol oynayacak kadar
iyi degildi. O zaman nasil bir ise girisecekti?

Vince'in grubundaki arkadaglar bir seyi tam olarak anlamamuiglardi:
Aralarinda birinin olan bir sey -yeni bir sustali caki, sik bir ¢ift sicak
tutan eldiven, gekici bir kiz arkadag- eger Vince'in hosuna gitmisse ¢ok
gegmeden onun oluyordu. Ne caliyor ne de birilerini arkadan vuruyor-
du, bunu yapmasina gerek yoktu. Cocuklar ellerindekileri isteyerek
veriyorlardi ve sonra da bunun nasil oldugunu diisiiniiyorlardi. Vince'e
sormak da bir ise yaramiyordu, ¢ilinkii kendi de bilmiyordu. Goriiniige
gore her ne isterse insanlar ona bunlari veriyordu.

Vince Capelli, bu ad1 hic duymamis olsa bile, erken yaslardan beri bir
toplum miihendisiydi.
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Okul diplomalarim ellerine aldiktan sonra arkadaglar1 glilmeyi kestiler.
Digerleri, sehirde dolasip "Yaninda patates kizartmasi ister misiniz?"
diye sormak zorunda kalmayacaklari bir is bulmaya c¢alisirlarken
Vince'in babasi, teskilattan ayrilip kendi ozel dedektiflik isini kuran
eski bir polis arkadasiyla konusmasi i¢in onu San Francisco'ya gonder-
misti. Adam, Vince'in bu ige cok uygun olan yetenegini gormiis ve
hemen onu ige almusti.

Bu alt1 y1l énceydi. Isin, oturup beklemeyi gerektiren can sikici saatler-
le dolu sadakatsiz eslerle ilgili bilgi toplama kismindan nefret ediyor-
du, ancak zavalli bir miiteveffanin dava acilacak kadar zengin olup
olmadigim oOgrenmeye ¢alisgan avukatlarin verdigi mal varliklarini
O0grenme iglerini her zaman heyecan verici buluyordu. Bu tarz igler ona
aklin1 kullanmast i¢in pek cok firsat sunuyordu.

Tipki Joe Markowitz adinda bir adamin banka hesaplarina bakmasi
gerektigi zaman oldugu gibi. Joe'nun eski bir arkadasini dolandirmisg
gibi bir durumu vardi ve su anda arkadasi, dava acarsa para alabilecek
kadar Markowitz'in yiiklii olup olmadigini 6grenmek istiyordu.
Vince'in ilk adim1 bankanin giivenlik sifrelerinden en az bir, ama tercihen
iki tanesini ele gecirmekti. Bu kulaga neredeyse imkansiz bir igmis gibi
geliyor. Nasil bir numara bir banka calisanin sifreleri vermesi konusunda
ikna edebilirdi ki? Kendi kendinize sorun; eger siz bu isi yapmak istiyor
olsaydiniz, bunu nasir yapacaginizla ilgili bir fikriniz olur muydu?

Vince gibi insanlar icin bu ig cok kolaydir.

Islerinde ve sirketlerinde kullandiklart terimleri biliyorsaniz insanlar
size glivenirler. Yakin cevrelerinin bir parcastymig gibi gortintirstiniiz.
Gizli bir tokalagma gibidir. Vince'den dinleyelim:

Boyle bir is i¢in o kadar ¢ok seye ihtiyacim yoktu. Bu is beyin cerrahisi
degil. ise baslamak icin tek gereken sey bir sube mimarastydi. Buffalo
Beacon Street subesini aradigimda telefona ¢ikan adamin sesi bir gise
gorevlisi gibi geliyordu.

"Ben Tim Ackerman"”dedim. Herhangi bir ad olurdu, nasil olsa bir yer-
lere yazmayacakti. "O subenin numarast nedir?"

"Telefon numarasi mi, sube numarasi mi?" diye bilmek istedi ama bu
oldukca aptalcaydi, ¢iinkii zaten telefon ediyordum, degil mi?

"Sube numarasi."”

"3182", dedi adam hi¢ duraksamadan. Ne, "Neden bilmek istiyor-
sunuz?" diye sordu, ne de baska bir sey. Hassas bilgi olmadigi icin, kul-
landiklart her kagit parcasinin tstiinde yaziliydi.

ikinci adim hedefimin galistigi subeyi aramak, orada calisanlardan
birinin adin1 ve onun ne zaman 6gle yemegine cikacagini 6grenmekti.
Angela 12:30'da yemege ¢ikiyordu. Her sey oldukca iyi gidiyordu.
Ugiincii adimda Angela &gle tatilindeyken aymi subeyi tekrar arayacak,
Boston'daki su ve su numarali subeden aradigimi soyleyecek, Angela'nm
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bu bilginin fakslanmasin istedigini belirterek giinliik sifreyi alacaktim.
En zorlu kisim buydu, tekerler donmeye buradan baglayacakti. Eger
toplum miihendisligi becerisini sinayacak bir sinav yapiyor olsaydim,
kurbanin hakli olarak kugkulandigi benzer bir durum koyardim ve onu
kirp istediginiz bilgiyi alana kadar orada kalmak zorunda kalirdiniz.
Bunu bir senaryodaki satirlari tekrarlayarak ya da belli kaliplar1 ezberle-
yerek yapamazsiniz; kurbaninizi okumaniz, ne hissettigini anlamaniz,
oltay1 suya atip ¢ekerek bir baligi yakahyormus gibi onunla oynamaniz
gerekir. Ta ki zokay1 yutturup, onu kayiga cekene kadar.

Boylece onu agima diisiirdiim ve giinliik sifrelerden birini aldim. Cogu
bankada yalnizca tek bir tane kullanirlar, Oyle olsaydi isim bitmis
sayilirdi. Federal Sanayi Bankasi'nda bes tane kullaniyorlar ve besin-
den birini bilmek isi ¢ok fazla sansa birakmak olurdu. Beste iki olursa
bu kii¢lik oyunun bir sonraki sahnesini tamamlamak i¢in daha fazla
sansim olacaktl. "B demedim, E dedim,” kismina bayiliyorum. Ise
yaradig1 zaman harika oluyor. Ve ¢ogu zaman da ise yariyor.

Ugiincii bir tane almak daha da iyi olurdu. Tek bir aramada ii¢ tane bir-
den almayi basarmighigim da vardir. B, D ve E'nin okunuslar sizi yan-
lis anladiklarini iddia edebileceginiz kadar birbirlerine benzerler. Ama
gercek bir sagkinla konusuyor olmaniz gerekir. Bu kadin dyle degildi.
iki taneyle yetinecektim.

Giinliik sifreler imza kartonunu almak icin benim kozum olacaklar.
Artyorum ve adam benden bir sifre istiyor. Clyi istiyor ve ben de yal-
nizca B ve E var. Ama bu diinyanin sonu degil. Boyle anlarda sakin
olmalisiniz, kendinize giivenmeli ve isinize devam etmelisiniz. Hig
istifimi bozmadan ona, "Biri benim bilgisayarimi kullaniyor, bana
digerlerinden birini sor” oyununu oynadim.

"Hepimiz ayni sirketin ¢alisanlariyiz, hepimiz bu isin icindeyiz;, adami
yokusa siirme”. BOyle bir anda kurbaninizin bu sekilde disiindiigiinii
umit edersiniz. Adam tam kitabina gore oynadi. Sundugum secenekler-
den birini sordu, ona dogru yanit1 verdim ve imza kartonunu faksladi.

Is neredeyse bitmisti. Bir goriisme daha yapip elektronik bir sesin iste-
diginiz bilgiyi okudugu ve miisterilerin otomatik hizmet icin kullandik-
lar1 800'lii numaray1 buldum. imza kartonunda hedefimin tiim hesap
numaralan ve kisisel kimlik numarasi vardi, ¢linkii bu banka Sosyal
Giivenlik Numarasi'nin son dort ya da beg basamagini kullaniyordu.
Elimde kalem 800'1ii numaray1 ¢evirdim ve birkag dakikami tuglara
basarak gecirerek adamin dort hesabinin birden son durumlarini
dgrendim. Isi saglama almak icin her birine en son yatirdig1 ve gektigi
paralan da bir kenara not ettim.

Miisterimin aradigi her sey fazlasiyla tamamdi. Her olasiliga karsi her
zaman biraz fazla bilgi vermek hosuma gider. Musteri velinime-
timizdir. Ne de olsa stirekli gelen isler isletmenin varligini siirdiirmesi-
ni saglayan seylerdir, dyle degil mi?

e S——
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Aldatmacanin incelenmesi

Tum bu olayin kilit noktasi o ¢ok énemli glinlik sifreleri almakti ve
ounu yapmak icin saldirgan, yani Vince, pek ¢ok farkli teknik kullandi.

Biraz laf ebeligi yaparak ise baslamisti ki Louis ona sifreyi vermekte
isteksiz davrandi. Louis suphelenmekte hakliydi, sifreler diger yonde kul-
lanilmak {izere tasarlanmiglardi. iglerin olagan siirecinde onu arayan,
tanimadidi kisinin giivenlik kodunu vermesi gerekirdi. Bu Vince icin cok
kritik bir andi, tim cabalarinin basariya ulasip ulasmamasi buna baglyd..

Louis'in sliphesi karsisinda Vince adami etkileme gabasini artirarak
acindirma ("doktora gitme"), baski ("yapacak yiginla isim var ve saat
neredeyse dort oldu”) ve etkileme ("ona bana sifreyi vermedigini soyle™)
yontemlerine basvurdu. Akillik edip Vince aslinda hic tehdit kullanmadi,
yalnizca ima etti: EJer bana guvenlik sifresini vermezsen arkadasinin
ihtiyaci olan musteri bilgilerini gdnderemem ve ona aslinda génderebile-
cek durumda oldugumu fakat senin isbirligi yapmadigini sylerim.

Yine de kabahati Louis'e atmakta acele etmeyelim. Ne de olsa tele-
fondaki kisi, arkadasi Angela'nin bir faks bekledigini biliyordu; en azin-
dan biliyormus gibi géruniiyordu. Arayan, giivenlik sifrelerinden de hab-
erdardi ve onlara atanmis harflerle tanimlandiklarini biliyordu. Arayan,
sube midurunin daha fazla guvenlik icin bunun yapilmasini istedigini
soylemisti, istedigi dogrulamay! ona vermemek icin ortalikta bir neden
gOrinmuyordu.

Louis yalniz degildi. Banka calisanlar neredeyse her giin givenlik
sifrelerini toplum muhendislerine verirler. Inanilmaz ama gergek.

Ozel bir dedektifin kullandigi yéntemlerin yasal olmaktan cikip
yasadisi olmaya basladigi ince bir c¢izgi vardir. Sube numarasini
aldiginda Vince heniiz yasadisi degildi. Louis'i gunluk guvenlik
sifrelerinden ikisini vermeye kandirdiginda da yasadisi birsey yap-
mamistl. Bir banka miusterisinin bilgilerini kendisine fakslanmasini iste-
digi anda cizgiyi asti.

Ama Vince ve patronu icin bu disuk riskli bir sugtu. Para ya da mal
caldiinizda birileri onun kayboldugunu anlarlar. Bilgi ¢aldiginizda ¢gogu
zaman bunu kimse fark etmez, ¢clinki bilgi hala ellerindedir.

AAitnick Mesaji:

Sézel giivenlik sifreleri, verilerin korunmast igin elverigli ve giivenilir bir yon-
tem sunmada parolalara denktirler. Ancak ¢alisanlarin toplum, miihendislerinin
kullandig1 dalavereler konusunda bilgili olmalari ve kralligin anahtarlarini tes-
lim etmemek iizere yetistirilmeleri gerekir. J
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Dalavereye Alet Olan Polisler

Hilebaz bir 6zel dedektif ya da toplum mihendisi icin birinin ehliyet
numarasini bilmesinin gerektigi durumlar sik sik ortaya cikar. Ornegin, birinin
banka hesaplariyla ilgili bilgi almak icin onun kimligine burtinmek istiyorsaniz.

Birinin cuzdanimi yuritmek ya da uygun bir anda omuzunun
Uzerinden g6z ucuyla bakmak disinda ehliyet numarasini 6grenmek
olanaksiza yakin olmalidir. Ancak cok fazla toplum muhendisligi bece-
rilerine sahip olmayan biri i¢in bile bu pek zor bir is sayilmaz.

Dlzenli olarak ehliyet numaralan ve arac plaka numaralan 0gren-
mesi gereken -kendisine Eric Mantini diyecegim- bir toplum muhendisi
var. Eric, Motorlu Tagitlar Mudurlugu'nu aramanin ve bilgi almasi gerek-
tiginde hep ayni oyunu oynamanin, icinde bulundugu tehlikeyi gereksiz
Olclide artirdigina karar verdi ve bu sireci kolaylastirmanin bir yolunun
bulunup bulunmadigini arastirdi.

Buyuk olasilikla daha 6nce kimse distinmemisti ama istedigi anda
bu bilgiyi almanin bir yolunu buldu. Bu isi Bolge Motorlu Tasitlar
Muduarlagi'nian yararlige koydugu bir hizmetten yararlanarak yapti. Pek
cok bolge mudurlagu, ayricalikli bilgiler olmadiklari surece, vatandaglar-
la ilgili bilgileri sigorta kurumlarina, 6zel dedektiflere ve eyalet yasalar
uyarinca ticaretin ve genel toplumun lehine olmak kaydiyla paylas-
manin uygun oldugu belli baska kuruluglara acmiglardi.

Motorlu Tagitlar Mudurlugu'nin, dogal olarak, hangi tur verilerin ve-
rilecegine iliskin uygun kisitlamalar vardir. Sigorta sektérii dosyalardan
belli tir bilgiler alabilir ama digerleri alamaz. Ozel dedektifler igin farkli
sinirlamalar gecerlidir ve bu bdyle gider.

Emniyet teskilati mensuplari icin de farkl bir kural gecerlidir. Motorlu
Tagitlar Mudurlugu, kendini uygun sekilde tanitan yeminli bir polis
memuruna kayitlart ndaki tum bilgileri acacaktir. Eric'in yasadigi eyalette
Motorlu Tagitlar Muadurlagi'nin bir emniyet gorevlisinden istedigi tanim-
lamalar Talep Kodu ve memurun ehliyet numarasiydi. MTM calisani,
bilgi vermeden 6nce her zaman memurun adini ehliyet numarasiyla ve
basgka bir bilgiyle -genellikle dogum tarihiyle- karsilastiracakti.

Toplum mihendisi Eric'in yapmak istedigi, kendini bir emniyet teski-

lati mensubunun kimligine biarindidrmekten bagka birsey degildi. Bunu
nasil basaracakti? Polislere bir ters dalavere uygulayarak!

Eric'in Dalaveresi

Once bilinmeyen numaralan aradi ve eyalet bagkentindeki Motorlu
Tagitlar Genel Miidiirliigli'niin telefon numarasini istedi. Aldig1 numara
503-555-5000'di ve dogal olarak, vatandasin aramasi igin ayrilmig tele-
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fondu. Sonra yakinlardaki bir karakolu arayarak haberlesme biirosunu
-diger emniyet teskilati birimleriyle, ulusal suc veri tabaniyla, yerel
yetkililerle ve benzeri yerlerle iletisimin kuruldugu birimi- istedi.
Haberlesme biirosunda telefona ¢ikan memura Eyalet Motorlu Tasitlar
Genel Midiirliigli'nlin emniyet teskilatini aramasi igin ayrilmig
numaray1l O0grenmek istedigini soyledi.

"Sen kimsin?" diye sordu haberlesmedeki polis.

"Ben Al. 503-555-5753% aryordum” dedi Eric. Bu yar yariya
varsayim ve yar1 yarlya uydurulmus bir numaraydi. Emniyet teskilatin-
dan gelecek telefonlar igcin MTM'de kurulan 6zel biiro numarasinin
halka acik numarayla ayni bolge koduna sahip olmasi gerekirdi ve son-
raki lic basamagin da ayni olacagi neredeyse kesindi. Tium bilmesi
gereken son dort basamakti.

Karakol haberlesme biirolarina disardan telefon gelmezdi ve arayan
kisi numaranin ¢ogunu biliyordu. Teskilattan biri oldugu agikti.

"Numara 503-555-6127" dedi memur.

Artik Eric'in elinde emniyet tegkilatt mensuplarinin kullanimina 6zel
MTM numarasi vardi. Ama yalnizca telefon numarast onun isini gor-
milyordu; o biironun birden fazla telefon hatt1 olmaliydi ve Eric'in kag
hat oldugunu ve her birinin numarasim1 6grenmesi gerekiyordu.

Santral

Planin1 uygulamaya koymak i¢in, emniyet teskilatindan arayanlarin
aramalarim yonlendiren MTM santralina erismesi gerekiyordu.
Telekomiinikasyon Miidtirliigii'nii arad1 ve en c¢ok kullanilan ticari tele-
fon santrallerinden biri olan DMS-100'leri tireten Nortel'den aradigini
soyledi. "DMS-100 iizerinde ¢alisan santral teknisyenlerinden biriyle
goriisebilir miyim?”

Teknisyen telefonu actiginda, Teksas Nortel Teknik Destek Merkezi'nden
aradigmi ve tiim santrallarit en son yazilimla giincelleyebilmek igin
merkezi bir veri tabani olusturduklarini anlatti. Her sey uzaktan yapila-
cakt1 ve santral teknisyenlerinin miidahalesine gerek olmayacakti. Ancak
santralin bilgisayar baglanti numarasina ihtiyaclari vardi, boylece giin-
cellemeleri dogrudan Destek Merkezi'nden yapabileceklerdi.

Oldukca akla yatkin goriintiyordu ve teknisyen, Eric'e telefon
numarasini verdi. Artik eyaletin telefon santrallarmdan birine dogrudan
baglanabilecekti.

Tipki her sirket bilgisayar aginda oldugu gibi saldirganlara karsi korun-
mak icin bu tarz ticari santraller de parola korumalidir. Telefon
belesciligi gecmisi olan her iyi toplum mihendisinin bildigi tizere
Nortel santrallerin yazilim giincellemeleri icin kullandig1 standart bir
kullanict adi vardi: NTD (Nortel Teknik Destek'in bag harfleri, yani
¢ok gizli bir sey degil). Peki ya parola? Eric pek ¢ok kez baglanmaya
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calisarak, her seferinde bariz ve sik kullanilan olasiliklari denedi.
Kullanici adiyla ayni harfleri, NTD, girmek de ise yaramadi.
"Yardimc1" kelimesi de olmadi, "yama" da.

Sonra "glincelleme"yi denedi... ve girdi. Baska ne beklenirdi ki! Bariz,
kolayca tahmin edilebilen bir parola kullanilmasi, hi¢ parola olma-
masindan yalnizca bir nebze daha iyidir.

Konunuzda bilgili olmak iyidir. Eric'in o santralin nasil programlandigi
ve sorunlarin nasil ¢oziildiigli hakkinda biiylik olasilikla o telaiisyen
kadar bilgisi vardi. Yetkili bir kullanict olarak santrale eristikten sonra
hedefi olan telefon hatlar1 lizerinde tam kontrol saglayabilecekti.
Emniyet teskilati mensuplarinin MTM'yi aramak icin kullandiklart
numarayl, 555-6127, bilgisayarindan arattirdi. Ayni miidiirliikte on
dokuz tane daha hat oldugunu gordii. Goriinlise gore arayanlart coktu.

Her gelen aramada santral mesgul olmayan birini bulana kadar yirmi
hatt1 taramaya programlanmusti.

Siradaki on sekiz numarali hatt1 secti ve bu hattan aramalar1 bagka bir
telefona yonlendirecek sifreyi girdi. Yonlendirilen telefon numarasi
olarak da yeni ve ucuz, hazir kartli cep telefonu numarasini kullandi.
Bunlar, is bittikten sonra atacak kadar ucuz olduklari i¢in uyusturucu
kacakeilarinin tercih ettigi tiirden telefonlardi.

On sekizinci hattd arama yonlendirme calisir durumdayken, biironun
ardarda gelen on yedi telefonla ugrastig1 bir sirada bir sonraki telefon
MTM biirosunda ¢almayacak onun yerine Eric'in cep telefonuna yon-
lendirilecekti. Arkasina yaslandi ve beklemeye basladi.

MTM'ye gelen arama

O sabah saat sekizden biraz once telefon caldi. Bu isin en iyi ve en ke-
yifli boliimiiydii. Toplum miihendisi Eric oturmus, onu gelip tutukla-
maya yetkili ya da bir arama emri ¢ikarip aleyhine delil toplamak icin
baskin yapabilecek bir polisle konusuyordu.

Ve yalnizca tek bir polis aramayacakti, bir biri ardina bir siirii polis
arayacakti. Bir keresinde Eric bir lokantada arkadaslariyla 6gle yemegi
yerken her bes dakikada bir telefon gelmis, odiing aldigi bir kalemle
bilgileri bir kagit pecetenin listiine yazmisti. Buna hala dump durup
giiler.

Ancak polis memurlariyla konusmak iyi bir toptan m\\"\&\d\s.mt tec
sikint1 vermez. Aslinda emniyet teskilati birimlerini kandirmanin heye-
cani Eric'in oynadig1 oyunu biiytik olasilikla daha eglenceli kilmustir.
Eric'in anlattig1 kadariyla goriismeler soyle geciyordu:

"MTM, yardimci olabilir miyim ?"

"Ben Dedektif Andrew Cole."

"Merhaba dedektif. Bugiin sizin icin ne yapabilirim ?"

Emniyet teskilatinda fotograf istemek icin kullanilan terimi kullanarak
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"005602789 nolu ehliyet icin soundex gerekiyor” diyebilirdi. Bu, ise
yarar bir seydi; ornegin polisler bir siipheliyi tutuklamaya giderlerken
adamin neye benzedigini gérmek igin kullanirlardi.

"Elbette, hemen kayitlara bakayim" diyordu Eric. "Detektif Cole, bagl
oldugunuz yer neresi?"

"Jefferson Bolgesi." Sonra Eric asil sorulan sormaya basliyordu:
"Dedektif, talep kodunuz nedir?", "Ehliyet numaraniz?", "Dogum tari-
hiniz?"

Arayan, kisisel tanimlama bilgilerini veriyordu. Eric bilgileri dogrula-
makla ugrastyormus gibi yapip, sonra da arayana bilgilerinin dogru-
landigint soylilyordu. En sonunda arayanin MTM'den istedigi seylerin
ayrintilarini soruyordu. Istenen adi ariyormus gibi yapip, arayanin
tuglarin tiklamasini duymasini sagliyor sonra da soyle bir sey diyordu.
"Kahretsin, bilgisayarim yine ¢oktii. Kusura bakma, dedektif, bilgisa-
yarim bu hafta hep gidip geliyor. Tekrar arayip baska bir géreviinin
size yardimci olmasini isteyebilir misiniz?""

Boylece neden isteginde yardimci olamadigiyla ilgili memur beyde
herhangi bir sliphe uyandirmadan agik uglari bagliyordu. Bu arada Eric
bir kimlik ¢calmisti. Bunlar, ihtiyaci oldugu zaman gizli MTM bilgileri-
ni almakta kullanabilecegi ayrintilardi.

Eric birkag saat telefonlara yanit verip diizinelerce talep kodu elde
ettikten sonra santrale baglandi ve yonlendirme islemini iptal etti.

Sonraki aylarda, bilgiyi nasil aldigmi bilmek istemeyen yasal Ozel
dedektiflik firmalarinin ona verdigi isleri yapmay1 stirdiirdii. Gerektigi
zaman yeniden santrala baglaniyor, yonlendirmeyi aciyor ve bir yigin
polis memuru bilgisi daha topluyordu.

Aldatmacanin incelenmesi

Eric'in bu dalavereyi yapmak igin bir dizi insan ustiinde oynadigi
oyunlari bir gézden gegirelim. ilk bagarili adimda haberlesme biirosun-
daki bir memurun, karsisindakini baska bir polis memuru varsayip, hig-
bir kimlik tespiti yapmadan tamamiyla yabanci birine gizli MTM telefon
numarasini vermesini sagladi.

Sonra Eyalet Telekominikasyon Mudurligiu'ndeki kisi de ayni seyi
yapti. Eric'in santral Ureticisi firmada calistigi iddiasini oldugu gibi kabul
etti ve MTM'ye hizmet veren telefon santralinin digsaridan baglanma
numarasini bir yabanciya verdi.

Eric'in santrala erigebilmesinin nedeni, buyuk o6lglude, santral Ureti-
cisinin tim santrallarinda ayni kullanici adini  kullanmasindan kay-
naklanan zayif glvenlik uygulamasiydi. Bu dikkatsizlik, toplum muhen-
disinin parolay!r tahmin etmesini kolaylastirdi, ciinkii santral teknisyen-
lerinin herkes gibi hatirlamasi kolay olacak parolalar sececegini biliyordu.
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Santrala eristikten sonra MTM'nin emniyet teskilati telefon hatlarin-
dan birini kendi cep telefonuna yénlendirdi.

Hepsinin Ustine en ciretkdr kisim olarak, birbiri ardina polis
memurlarini kandirip yalnizca talep kodlarini almakla kalmadi, ayni
zamanda onlarin kendi kisisel bilgilerini vermelerini de sagladi. Béylece
Eric onlarin kimligine burtnebilecekti.

Bu dolabi cevirmek icin her ne kadar teknik bilgi gerekse de, bir
sahtekarla konustuklarini bilmeyen bir grup insanin yardimi olmasaydi
bu dolap ise yaramazdi.

Bu 6yki, insanlarin, "Neden ben?" diye sormadiklari bir durumun bir
baska Ornegi. Haberlesme birosu memuru neden tanimadig bir polis
memuruna -ya da bu durumda oldugu gibi kendini polis memuru olarak
tanitan birine- bu bilgiyi versin ki? Bilgiyi kendi mesai arkadaslarindan
ya da amirinden almasini da sdyleyebilirdi. Verebilecegim tek yanit,
insanlarin bu soruyu kendilerine sik sik sormamalari seklinde olur.
Sormak akillarina gelmiyor mu? Meydan okuyan ya da yardim etmeye
isteksiz biri gibi gdéziikkmek mi istemiyorlar? Belki de. Diger aciklamalar
tahminden o6teye gitmez. Ama toplum muhendisleri nedenlerle ilgilen-
mezler; yalnizca bu kiicuk gercegin, aksi durumda alinmasi zor olacak
bilgileri almalarini kolaylastirmasiyla ilgilenirler.

Aldatmacanin Engellenmesi

Dogru kullanildig takdirde bir sifre cok 6nemli bir glivenlik 6nlemidir.
Yanhs kullanilan bir givenlik sifresi, hic olmamasi kadar kétu olabilir;
cunki aslinda var olmayan sahte bir giiven hissi uyandinr. Eger calisan-
lariniz onlan gizli tutamiyorlarsa sifrelerin ne anlami var?

Sozel glvenlik sifreleri kullanmasi gereken herhangi bir sirketin,
calisanlarina bu sifreleri ne zaman ve nasil kullanacaklarini agikga
anlatmasi gerekmektedir. lyi bir egitimle, bu bslimiin ilk dykusiinde
gecen karakter, yabanci birine givenlik sifresi vermesi istendiginde,
kolaylikla asilabilen icgudulerini dinlemek zorunda kalmazdi. Bu
kosullar altinda bu bilginin ona sorulmamasi gerektigini hissetti ama
acik bir guvenlik politikasinin olmamasi -ve gucli bir sagduyu- yelken-
leri suya indirmesine neden oldu.

Mitnick Mesaji:

Sirketinizde bir telefon santrali olsaydi, sorumlu kisi saticidan gelen ve baglan
ti numarasini isteyen bir telefon karsisinda ne yapardi? Ve bu arada, bu kisi |
santralin standart parolasini hi¢ degistirmis miydi? O parola herhangi bir |
sozliikte bulunabilecek, kolay tahmin edilebilir bir parola miydi ?
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Guvenlik sureclerinde, bir calisanin dogru olmayan bir giivenlik sifre-
si talebinde bulundugu durumlari da iceren adimlar olmalidir. Tim
calisanlar, gunlik sifre ya da parola gibi tanimlama bilgileriyle ilgili gelen
supheli talepleri hemen bildirecek sekilde egitilmelidirler. Ayrica istekte
bulunan kisinin kimliginin onaylanmadigi durumlari da haber vermelidirler.

En azindan, calisan, arayanin adini, telefon numarasini, ofis ya da
birimini not etmeli, sonra telefonu kapatmaldir. Geri aramadan 6nce sir-
kette o isimde calisan birinin olup olmadiini ve arayacagi telefonun
cevrimigi ya da basili rehberdeki numarayla uyusup uyusmadigini kont-
rol etmelidir. Cogu zaman bu basit ydontem bile arayanin sdyledigi kisi
olup olmadigini anlamak icin yeterlidir.

Sirketin cevrimici bir rehber yerine basili bir telefon rehberi varsa
kimlik tespiti iglemi biraz giiglesir. ise yeni baglayanlar olur; isten
ayrilanlar; insanlarin birimleri, konumlarn ve telefon numaralar degise-
bilir. Basili rehberler basildiklari gin, hattd daha dagitiimadan Once
guncelliklerini vyitirirler. Cevrimigi rehberler bile her zaman guvenilir
degdillerdir, cunkd toplum mihendisleri onlarla nasil oynayacaklarini
bilirler. Eger bir calisan, bagimsiz bir kaynaktan telefon numarasini
dogrulayamiyorsa, ona, ilgili kisinin yoneticisini aramak gibi farkli bir yol
kullanmasi konusunda talimatlar da verilmelidir.



.......

Davetsiz

Misafirlere
Dihhati
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Disaridan birinin bir sirket ¢calisaninin kimligine biariinmesi ve given-
lik konusunda en duyarh olanlari bile inandiracak kadar basaril bir tak-
lit yapmasi neden bu kadar kolaydir? Peki, giivenlik stireclerini cok iyi
bilen, tanimadiklar insanlara siupheyle bakan ve sirketlerinin cikarlarini
korumak konusunda titiz davranan kigileri kandirmak neden bu kadar
kolaydir?

Bu boélimde anlatilan dykuleri okurken bu sorulan aklinizda tutun.

Mahcup Olmus Guvenlik GOrevlisi

Glin/Saat: 17 Ekim, Sali, sabah 02:16.
Yer: Skywatcher Havacilik Sirketi'nin Tucson-Arizona disindaki fabrikasi.

Givenlik Gorevlisinin Oykiisii

Deri ayakkabilarinin topuklarinin, ig¢inde neredeyse hi¢ kimsenin
bulunmadigi fabrikanin zemininde tiklayismi duymak Leroy Greene'e
gece saatlerini glivenlik odasinda video monitorlerini seyrederek
gecirmekten daha iyi gelmisti. Orada ekranlara bakmaktan bagka bir
sey yapmasina, hatté bir dergi ya da ciltli Incil'ini okumasia dahi izin
verilmiyordu. Oturup higbir seyin hareket etmedigi sabit gortintiilere
bakmasi gerekiyordu.

Ama koridorlarda gezinirken en azindan bacaklarim aciyor ve isin igine
kollarim ve omuzlarini da kattig1 zaman biraz egzersiz yapmis oluyor-
du. Lise Amerikan futbolu takiminda sehir sampiyonasinda sag kanat
oynamis biri i¢in bu pek de bir egzersiz sayllmazdi. Yine de is istir, diye
dustindii.

Gilineybat1 kosesini dondii ve bir kilometre uzunlugundaki itiretim
alanina bakan kopriiden yiirimeye basladi. Asagiya bakti ve iki kisinin,
yapimi tamamlanmamig helikopterlerin liretim hattinin yanindan
gectiklerini gordii. Gecenin bu saati icin tuhaf bir goriintiiydil. "Kontrol
etsem iyi olacak” diye diiglindii.

Leroy, onu tretim alaninda ikilinin arkasina ¢ikaracak merdivenlere
dogru yoneldi ve o tam yanlarina gelene kadar adamlar onun geldigini
hissetmediler. "Giinaydin. Giivenlik kartlarinizi gorebilir miyim liitfen”
dedi. Leroy boyle anlarda hep sesini yumusak tutmaya ¢alisirdi; sadece
ciissesinin bile trkiitiicti goziikebilecegim biliyordu.
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"Merhaba Leroy", dedi bir tanesi, yaka kartindan adin1 okuyarak. "Ben
Tom Stilton, Phoenbc'deki Genel Miidiirliik pazarlama béliimiinden.
Toplant igin sehre geldim ve arkadasima diinyanin en iyi helikopter-
lerinin yapildig1 yeri gostermek istedim."

"Evet. Kartimiz liitfen” dedi Leroy. Ne kadar gen¢ olduklart goziinden
kagmamuisti. Pazarlamada oldugunu sOyleyen, liseyi yeni bitirmis gibi
duruyordu, digerinin sacglart omuzlarina kadar iniyor ve on bes
yaslarinda goriintiyordu.

Kisa sacli olan, kartim ¢ikarmak igin elini cebine att1 sonra tiim cepleri-
ni yoklamaya bagladi. Leroy birdenbire bu igle ilgili kotii bir hisse
kapildi. "Kahretsin” dedi adam. "Arabada birakmis olmaliyim. Gidip
alabilirim; park yerine gidip gelmem on dakika siirmez."

Leroy bu arada not defterim c¢ikarmusti. "Adiniz ne demistiniz?" diye
sordu ve aldig1 cevabi1 dikkatle not etti. Sonra da Giivenlik Ofisi'ne
kadar onunla gelmelerini rica etti. Tom, asansorde alt1 aydir sirkette
calistigint ve bu yilizden basinin belaya girmesini istemedigini soyledi.

Giivenlik odasinda Leroy ikiliyi sorgularken gece devriyesinden iki
kisi daha onlara katildi. Stilton kendi telefon numarasim1 verdi ve
miidiiriniin Judy Undenvood oldugunu soyleyerek onun telefon
numarasini da verdi. Bilgiler bilgisayardaki verilerle uyuyordu. Leroy
diger iki gilivenlik gorevlisini bir kenara cekti ve aralarinda ne yap-
malar1 gerektigini konustular. Kimse bu iste yanlis birsey yapmak
istemiyordu. Ucii de, kadini1 gecenin bir yansinda yatagindan kaldir-
mak anlamina gelse de miidiirii aramanin en iyisi oldugunu dusiiniiyor-
lard1.

Leroy Bayan Undervvood'u kendisi aradi, kim oldugunu anlatt1 ve ken-
disiyle birlikte ¢alisan Tom Stilton adli birinin olup olmadigini sordu.
Kadinin sesi yar1 uykulu geliyordu. "Evet” dedi.

"Sabah 2:30'da onu lizerinde kimlik karti olmadan iiretim hatlarinin
bulundugu alanda bulduk.”

"Onunla konusayim” dedi Bayan Undenvood.

Stilton telefona c¢ikti ve "Judy, gecenin ortasinda bu adamlar seni
uyandirdig icin cok iizgiiniim. Umarim bu benim aleyhime bir durum
olmaz."” dedi.

Adam dinledi ve sonra devam etti. "Yeni basin aciklamasiyla ilgili
toplanti icin zaten sabah erkenden burada olmam gerekiyordu. Her
neyse, Thompson anlasmastyla ilgili e-postayr aldin mi? Bu isi kaybet-
memek icin Pazartesi sabahi Jim'le goriismemiz gerekiyor. Ve sai:
glinkii 0gle yemegi planimiz hdla gecerli, degil mi?"

Biraz daha dinledi, hoscakal dedi ve telefonu kapatti.

Bu Leroy'u sasirtti; kadmm her seyin yolunda oldugunu kendisine de
soylemesi icin telefonu geri alacagini diisiinliyordu. Midiirii tekrar
araylp ona bunu sorup sormamast gerektigini diisiindii ama somv.
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vazgecti. Gecenin ortasinda onu zaten bir kere rahatsiz etmisti, ikinci
bir kere arayacak olursa sinirlenebilir ve kendisini muddiriine sikayet
edebilirdi. "Ortaligi karistirmaya ne gerek var?” diye dusiindii.

Stilton, "Uretim hattinin kalammi arkadasima gostermemde bir salan-
ca var mi?" diye sordu Leroy'a. "Bizimle gelip yanimizda durmak ister
misiniz? "

"Gidebilirsiniz" dedi Leroy. 'Gezin ama bir dahaki sefere kartinizi
unutmayin. Ve mesai saatleri disinda fabrikada kalacaksaniz giivenligi
haberdar edin. Kural boyle.”

"Bunu unutmam Leroy"”, dedi Stilton ve gittiler.

Daha on dakika gegmemisti ki Giivenlik Ofisi'ndeki telefon c¢aldi.
Arayan Bayan Undenvood'du. 'O adam kimdi?", diye sordu. Siirekli
soru sormaya calistifint ama adamin konugmasint kesmeyip oglen
yemege c¢ikmaktan falan sz ettigini anlatti ve kadm onun kim
oldugunu bilmiyordu.

Giivenlik gorevlileri danigmayi ve park yeri girisinde gorevli bekgiyi
aradilar. Her ikisi de birka¢ dakika once iki gen¢ adamin ¢iktigini
soylediler.

Sonradan 6ykiiyti anlatirken Leroy her zaman oyle bitiriyordu; "Tanr
biliyor patron beni bastan asagi fircaladi. Hala bir isim oldugu icin
cok sanslyim."”

Joe Harper'in Oykiisui

On yedi yasindaki Joe Harper yalnizca neler bulabilecegini merak
ettigi icin bir yildan uzun siredir, bazen gece bazen gindiz binalara
giriyordu. Her ikisi de gece calisan, muzisyen bir babanin ve kokteyl
garsonu bir annenin oglu olarak Joe’nun kendi basina gecirecek cok
zamani vardi. Ayni olaya ait kendi Oykisi her seyin nasil gelistigine
egitici bir 1sik tutmaktadir:

Helikopter pilotu olmak isteyen Kenny adinda bir arkadasim var.
Helikopterleri yaptiklar tiretim alanim gormek i¢in onu Skywatcher
fabrikasina sokup sokamayacagimi sordu. Daha o6nce basgka yerlere
girdigimi biliyordu. Girmemem gereken yerlere girmeye calismak
benim i¢in tam bir heyecan firtmasidir.

Ancak bir fabrikaya ya da ofis binasina elini kolunu sallayarak gire-
mezsin. Uzerinde diisiinmeli, planlar ve hedefle ilgili tam bir kesif yap-
malisin. Adlar, unvanlar, raporlama yapist ve telefon numaralar igin
sirketin internet sayfasina bakar, gazete kupiirlerini ve dergi yazilarini
okursun. Benim giivenlik anlayisimi titiz bir arastirma olusturur; bu
yiizden bana meydan okuyan herkesle, bir calisan kadar bilgili bir ge-
kilde konusabilirim.

Bu durumda nereden baglayacaktim? Once internetten sirketin nerel-
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erde bilirolarinin olduguna baktim ve sirket Genel Miidiirligl'niin
Phoenix'de oldugunu o6grendim. Milkkemmel. Arayip pazarlama
boliimiini istedim; her sirketin bir pazarlama boliimii vardir. Telefonu
bir hanim acti ve ona Blue Pencil Graphics'den aradigimi soyleyerek,
hizmetlerimizden yararlanmak isteyip istemeyeceklerini 6grenmek icin
kiminle konugmam gerektigini sordum. flgilinin Tom Stilton oldugunu
sOyledi. Telefon numarasini istedim ama kadin bana bu bilgiyi disar1
vermediklerini ancak beni ona baglayabilecegini soyledi. Stilton'm
telefonunu telesekreter acti ve sesli mesaj soyle dedi, "Ben Grafik
Boliimii'nden Tom Stilton, dahili 3147, liitfen mesaj birakiniz.” Disarl
dahili numara vermiyorlardi ama bu adam biraktig1 sesli mesajda ken-
disinkini veriyordu. Bu iyiydi. Artik elimde bir ad ve bir dahili numara
vardi.

Aynmi ofisi bir kez daha aradim. "Merhaba, Tom Stilton'u ariyordum
ama yerinde yok. Miidiiriine birka¢ kiiciik soru sormak istiyordum. *
Miidiirii de disardaydi, ama igim bittiginde miid'iriiniin de adin1 6gren-
mistim. Ve o da nazik bir sekilde sesli mesajinda dahili numarasini
birakmusti.

Herhalde danigma gorevlisinden zorlanmadan gecebilirdim ama fab-
rikanin oradan arabayla ge¢mistim ve park yerinin cevresinde tel ¢it
oldugunu hatirhyordum. Cit demek, igeri girmeye calistiginizda sizi
kontrol etmek isteyen bir bekci demektir. Geceleri plakalarr not ediyor
olabilirlerdi; bu ylizden bit pazarindan eski bir plaka almak zorunda
kaldim.

Ama Once bekgi kullibesinin telefon numarasini bulmam gerekiyordu.
Yeniden aradigimda ayni santral memuru ¢ikarsa beni tanimamasi i¢in
biraz bekledim. Sonra aradim ve dedim ki, "Ridge Caddesi bek¢i
kuliibesindeki telefonun siirekli gidip geldigi yolunda bir sikdyet
almistik; sorun devam ediyor mu?" Santral memuru kadin bilmedigini
sOyledi ama beni oraya baglayacakti.

Telefonu bir adam acti. "Ridge Caddesi kapisi, ben Ryan." "Merhaba
Ryan, adim John." dedim. 'Orada telefonlarla ilgili bir sorun yasiyor
musunuz? " Adam yalnizca dustik ticretli bir glivenlik gorevlisiydi ama
sanirim biraz egitim almust; ¢lnkii hemen, "Adiniz John muydu?
Soyadiniz neydi?” diye sordu. Sanki onu duymamig gibi konusmay1
sirdiirdiim. "Daha once biri arayip bir sorun oldugunu séylemisti”.

Telefonu agzindan uzakta tutup bagirdigim duyabiliyordum. "Hey,
Bruce, Roger. Bu telefonda bir sorun olmus muydu?"” Tekrar ahizeyi
kulagina gotirdii ve "Hayir, bildigimiz kadariyla hi¢ sorun ¢ikmamug.”
dedi.

"Orada kag hat var? "

Adimla ilgilenmeyi tamamen birakmust. "fki” dedi.

"Su anda hangisini kullaniyorsun?"
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"3140."

Yakaladim! "Her ikisi de calisiyor mu?"

"Oyle goriiniiyor. "

"Tamam" dedim. "Tom, eger herhangi bir sorunla karsilasirsaniz,
teknik servisi aramaniz yeterli. Seve seve yardimci oluruz.”

Arkadasim ve ben hemen ertesi gece fabrikay1 ziyaret etmeye karar
verdik. Aksamiistiine dogru pazarlamadaki adamin adini kullanarak
nobetci kuliibesini aradim. "Merhaba, ben Grafik bolimiinden Tom
Stilton. Zorlu bir teslim tarihi yaklasiyor ve bize yardim etmek icin
sehre gelecek birkag arkadag var. Biiylik olasilikla sabah birden ikiden
once orada olmazlar. O saatte vardiyaniz devam ediyor mu?"

Hayir dedigi i¢in mutluydu; gece yarisi ¢ikiyordu.

"Bir sonraki adam icin bir not birak” dedim. "Iki kisi gelip de Tom
Stilton'u gormek istediklerini séylerlerse, onlari iceri alsin, olur mu?”

Evet, dedi adam sorun olmazdi. Adimi, boliimiimii ve dahili numarami
ald1 ve ilgilenecegini soyledi.

ikiyi biraz gece arabayla kapiya gittik, Tom Stilton'm adin1 verdim ve
uykulu bir bekgi iceri girmemiz gereken kapiyi isaret etti ve nereye
park etmemiz gerektigini gosterdi.

Binaya girdigimizde, danismada, her zamanki mesai saatleri dist
imzalarinin atildig1 bir giivenlik noktasi daha vardi. Gorevliye sabaha
bitirmem gereken bir rapor oldugunu ve bu arkadagimin fabrikay1
gormek istedigini soyledim. “Helikopterlere bayilir" dedim "Sanirim
helikopter kullanmay: ogrenmek istiyor.” Benden kartimi istedi. Elimi
cebime attim sonra ustiimii yokladim ve arabada birakmis olabilecegi-
mi soyledim. "Gidip alayim” dedim. "On dakika siirer.” Adam ise, "Bos
ver, sorun yok, imzalaman yeterli." dedi.

Uretim hatt1 boyunca yiiriimek ¢ok iyiydi. Ta ki o cam yarmasi Leroy
bizi durdurana kadar.

Giivenlik ofisinde, sirket ¢alisani olmayan birinin ¢ok sinirli ve kork-
mus davranacagini anladim. Igler iyice kanstiginda gergekten kizmis
gibi davrandim. Sanki gercekten sOyledigim kisiymisim de bana inan-
mamalarina bozulmusum gibi.

Miidiiriim oldugunu soyledigim kadini arayip aramayacaklarina karar
vermeye ve ev numarasini bilgisayardan bulmaya caligirlarken bir an
icin, "Tabana kuvvet kagmanin tam zamani" diye diigiindim. Ama isin
icinde park yeri kapist vardi, binadan ¢ikmay1 basarsak bile, kapiyi
kapatirlardi ve biz hepten icerde kalirdik.

Leroy, Stilton'un mudiirii olan kadini arayip sonrasinda telefonu bana
verdiginde kadin bana bagirmaya basladi. "Kimsiniz, kiminle konusu-
yorum ? "dedi ama ben de sanki tatl bir sohbet ediyormuscasina konus-
maya devam ettim, sonra da telefonu kapattim.
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Gecenin ortasinda sirket numarasini verebilecek birini bulmak ne kadar
zaman alir? Kadin gilivenlik ofisini arayip adamlari uyarmadan once
buradan cikmak igin on bes dakikadan az zamanimiz olduguna karar
verdim.

Cok acelemiz varmig gibi goriinmeden oradan cikabildigimiz kadar
hizli ciktik. Kapidaki bekgi bize el sallamakla yetindiginde kesinlikle
¢ok ferahlamistik.

Aldatmacanin incelenmesi

Bu hikdyenin dayandiyi gercek olayda saldirganlarin gercekten
ergenlik caginda gencler olduklarini vurgulamakta yarar var. iceri girme
girisimi bu isten siyrilip siynimayacaklarini gérmek icin yaptiklari bir
eglenceydi. Ama bir cift gencg igin bu kadar kolay olduysa yetigkin hirsiz-
lar, sanayi casuslari ya da teroristler icin cok daha kolay olurdu.

Uc deneyimli giivenlik gorevlisi bir cift davetsiz misafirin ellerini kol-
larini sallayarak gitmelerine nasil izin verdiler? Ustelik bunlar herhangi
iki kisi degil, makul birini kugkuya dusurecek kadar genc bir ikiliyken.

Leroy 6nceleri dogru bir hareket yapip stiphelenmisti. Onlari
Guvenlik Ofisi'ne gotiirmekte ve adinin Tom Stilton oldugunu sdyleyen
adami sorgulayarak, verdigi adlari ve telefon numaralarini kontrol
etmekte hakhydi. Yoneticisine telefon etmek konusundaki karari da son
derece yerindeydi.

Ama sonunda genc adamin kendine givenine ve Ofkesine aldandi.
Bir hirsiz ya da igeri zorla girmeye calisan birinden beklenecek tirden
bir davranis dedgildi; yalnizca bir calisan bdyle davranabilirdi... Ya da
Leroy Gyle olacagini varsaymisti. Leroy hislerine degil, saglam kimlik
tespitine inanacak sekilde egitilmeliydi.

Genc adam telefonu, kendisine vermeden kapattiginda neden daha
fazla kuskulanmamisti? Bdylece Leroy, kimligin dogrulunu dogrudan
Judy Underwood'dan 6grenebilir ve cocugun gece gec saatte fabrikada
bulunmasinin bir nedeni olduguna dair ondan givence alabilirdi.

3

Mitnick Mesaji:

: Etkileyici insanlarin ¢ogu zaman c¢ekici kisilikleri vardwr. Genellikle hizli
harekete gecerlerve oldukg¢a konuskandirlar. Toplum miihendisleri de isbirligi
yaptiracak sekilde insanlarin diigiince siireclerini  bozmakta ustadirlar.
Herhangi birinin bu tarz bir etkilemeye acik olmadigini diisiinmek toplum
miihendisinin becerilerini ve avlanma giidiistinii hafife almak olur.

Ote yandan iyi bir toplum miihendisi hi¢ bir zaman hasmini hafife almaz.
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Leroy Oyle clretkdr bir dalavereye gelmisti ki durumu sak diye
gormesi gerekirdi. Ama bir de onun bakis acisindan bakalm: Bir lise
rahatsiz etmenin kendi basini derde sokup sokmayacag dusuncesinin
getirdigi kararsizlik. E@er siz onun yerinde olsaydiniz, ikinci aramayi
yapar miydiniz?"

Ancak dogal olarak ikinci arama tek olasi hareket degildi. Givenlik
gorevlisi bagka ne yapabilirdi?

Miudure telefon etmeden 6nce ikiliden resimli kimlik belgeleri gdster-
melerini isteyebilirdi. Fabrikaya arabayla gelmislerdi, yani en azindan
birinin stiriicti ehliyeti vardi. isin baginda sahte isim verdikleri hemen
ortaya cikardi (profesyonel biri elinde sahte bir kimlikle gelebilirdi ama
bu gengler dyle bir 6nlem almamiglardi). Her kosulda Leroy kimlik bel-
gelerini inceleyip bilgiyi not etmeliydi. ikisi de uzerlerinde kimlik
olmadigini styleyecek olsalardi, bu durumda onlar arabaya kadar
goturip "Tom Stilton"un orada biraktigini sOyledigi sirket kimlik kartini
alacaklardi.

Telefon godrusmesinin ardindan, glivenlik ekibinden biri, binadan
ayrilana kadar ikisiyle birlikte kalmaliydi. Sonra arabalarina kadar onlar-
la birlikte gitmeli ve plakalarini not etmeliydi. EGer yeterince dikkatli
biriyse (saldirganin bit pazarindan aldidi) plakanin gecerli bir kayit pulu-
na sahip olmadigini gorirdd. Bu da durumu daha derinlemesine incele-
mek Uzere ikisini alikoymak icin yeterli bir nedendi.

Cop Dalisi

Cop dahsi terimi, ise yarar bilgiler bulmak igin hedefin ¢opunu
karistirma isi icin kullanilir. Bu yéntemi kullanarak bir hedefle ilgili elde
edebileceginiz bilgi miktar sasirticidir.

Cogu insan neleri attigina pek dikkat etmez: telefon faturalari, kredi
karti ekstreleri, regeteli ilac kutulari, banka faturalari, igle ilgili belgeler
ve daha neler neler.

s yerlerinde galiganlar, birilerinin, islerine yarayacak bilgileri bulmak
icin ¢opleri karistirdiklarn konusunda uyariimaldirlar.

Lise yillannmda vyerel telefon sirketi binalarinin arkasindaki copleri
karistirmaya giderdim. Genellikle yalniz olurdum ama arada bir telefon
sirketlerine benzer bir ilgi duyan bagka arkadaslarla da gitti§im olurdu.
Cop dalisinda bir kere ustalastiniz mi, birkagc numara kapiyordunuz;
ornegin tuvaletlerden gelen ¢cop torbalarindan uzak durmak icin 6zen
gOstermeyi ve eldiven giymenin 6nemini kavramak gibi.

Cop dalisi eglenceli degildir, ama getirisi inanilmazdir-sirketin dahlf
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. telefon rehberleri, bilgisayar kullanim
Terimler kilavuzlari, galisan listeleri, santral cihaz-
. . larinin nasil programlandigini gosteren
COP DALISL: Ya kend atimis c¢iktilar ve daha fazlasi- hepsi
bagina deZerli olan ya da orada durmus alinmayi beklerler.
dahili telefon numaralar: ve
unvanlar gibi toplum Yeni rehberlerin cikti§i aksamlarda
miihendisligi sirasinda kul- cop ziyaretleri yapardim, cinki ¢Op
lanilabilecek araglar olan bidonlarinda dU§Unmeden at||m|§ ylgln'
atllml§ bl[gl[erl bir§irke[jn la eski rehber olurdu. Ba§ka tuhaf
copiinden (genellikle digari- zamanlarda da baz ilginc bilgi cevher-
da ve korumasiz olan bir leri icerebilecek not kagitlari, mektuplar,
copliikten) toplama isi. raporlar gibi seyler bulmak igin giderdim.

Gittigimde ©6nce mukavva kutular
bulur, bunlan cekip ¢ikarr, bir kenara koyardim. Biri bana ne yaptigimi
soracak olursa, ki bu arada sirada olurdu, bir arkadasimin tasindigini ve
ona yardimci olmak icin kutu topladigimi séylerdim. Bekgciler, géturmek
icin kutulara koydugum belgeleri hicbir zaman fark etmezdi. Bazi durum-
larda bana cekip gitmemi sdylerlerdi, ben de bagka bir telefon sirketinin
merkez binasina giderdim.

Buglin nasil bilmiyorum ama o zamanlar hangi torbalarda ilging bir
seylerin olabilecegdini anlamak kolaydi. Yerden slipirtlen tozlar ve kan-
tin coOpleri dogrudan buyik torbalara koyulurken, ofis ¢op kutularinda
temizlikcilerin bir bir cikarip agizlarini bagladiklarn beyaz, tek kullanim-
ik cop torbalari kullanihrdi.

Bir keresinde, arkadaslarla birlikte karistirirken elle yirtilmis kagitlar
bulduk. Sadece yirtiimakla kalmamis, birileri isenmeyip kagitlan kigik
parcalara da ayirmisti. Hepsi birden, kullanigh bir sekilde tek bir yirmi
litrelik ¢Op torbasina doldurulmustu. Torbayl civardaki corek dikkan-
larindan birine goéturdik, parcalan bir masaya yaydik ve hepsini tek tek
birlestirmeye bagsladik.

Hepimiz yapboz yapan kisilerdik, o yiizden bu bize dev bir yapbozun
heyecan verici meydan okumasini yasatiyordu... Ama sonucuna bakilir-
sa, cocuksu bir heyecandan daha fazlasini iceriyordu. Tamamlandigin-
da, sirketin kritik bilgisayar sistemlerinden birine ait tim kullanici adlar
ve parolalarinin bulundugu bir liste ortaya ¢ikmigti.

Cop dalisi maceralarimiz gdsterdigimiz cabaya ve aldigimiz riske
deger miydi? Kesinlikle degerdi. Distuindiginizden daha da fazlasina
degerdi, ¢unkl bu isin tehlikesi sifirdi. O zamanlar bdyleydi, bugin de
bdyle. Arazilerine izinsiz girmediginiz surece baskalarinin ¢opuni
kanstirmak yizde yiz yasaldir.

Dogal olarak kafalarini ¢ope sokanlar bir tek telefon belesgileri ve
bilgisayar korsanlari. degildir. Ulkedeki tim polis kuvvetleri, duzenli
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araliklarla ¢coplerden bilgi toplarlar ve mafya babalarindan tutun da basit
hirsizlara kadar bir yi§in insan coOplerden toplanan kanitlara
dayandirlarak hukim giymistir. Bizimki de dahil, istihbarat 6rgutleri bu
yola yillardir basvurmaktadirlar.

James Bond icin asagilik bir ydntem olabilir. Sinemaseverler onu
dizlerinin Ustlinde ¢cop karistirirken degil de kurnazca dusmanini alt edip
bir fistig1 yataga atarken gormeyi tercih edeceklerdir. Degerli bir sey
muz kabuklarinin ve kahve artiklarinin arasindan c¢ikarabildiginde
gercek casuslar o kadar muskiilpesent degildirler. Ozellikle ¢opten bilgi
toplamak tehlikeye atiimalarini 6nleyecekse.

Cop Karsihg: Para

Sirketler de ¢op dalisi oyununu oynarlar. Gazetelerin Haziran 2000'de
bayram ettikleri bir giin vardi, Oracle sirketinin (Oracle Genel Muduri Larry
Ellison herhalde ulkenin en lafini esirgemeyen Microsoft karsitiydi) bir
arastirma sirketi tuttugunu ve arastirma sirketinin sugusti yakalandigini
yaziyorlardi. Gériintise gore, arastirmacilar, Microsoft'un destekledigi ACT
adh bir halkla iligkiler sirketinin ¢oplnl istiyorlardi ama yakalanma
tehlikesini gbze alamadilar. Basinda cikanlara gore arastirma sirketi bir
kadin gondermis ve kadin ACT ¢opu karsiiginda kapicilara 60 dolar teklif
etmisti. Kapicilar teklifi geri cevirmiglerdi. Ertesi gece kadin yine gelmis ve
teklifini 500 dolara cikarmig, baslarindaki adama da 200 dolar teklif etmigti.

Kapicilar kadina "hayir" demigler, sonra da polise haber vermiglerdi.

Onde gelen internet gazetecilerinden Declan McCullah, edebiyattan
esinlenerek, konuyla ilgili Wired News yazisinin baghgini sdyle atmisti,
"MS'yi Gozetleyen Oracle Olmasin?" Time dergisi dogrudan Oracle
Genel Mudurtu Ellison'u mimleyip, yazisini bashgini basitce, "Dikizci
Larry,” seklinde belirlemisti.

v

Aldatmacanin incelenmesi

Benim yasadiklarima ve Oracle'in yaptigina bakarak neden biri-
lerinin bagkalarinin ¢épuni calmak isteyecegini merak edebilirsiniz.

Yanit, sanirm, tehlike boyutunun sifir ama kazancin hatiri sayilir
olmasi olurdu. Tamam, belki kapicilara rigvet vermek sonuclarin
istendigi gibi olma olasiigini artinr ama biraz kirlenmeyi géze alan biri
igin rtgvet gerekli degildir.

Bir toplum muihendisi icin ¢cbp daliglarinin kendi faydalari da vardir.
Hedef sirkete yapacag saldirtyl yonlendirebilecek kadar isim, boélimler,
unvanlar, telefon numaralan ve proje goérevlendirmeleri gibi bilgileri
bulabilecegi, aralarinda not defterleri, ajandalar, mektuplar ve benzeri
seyler olan esyalar toplayabilir. Coplerden, sirket kurulus semalari, sir-



146  Aldatma Sanati

Mitnick Mesaji: -

Sizin ¢opiiniiz diismaninizin hazinesi olabilir. Ozel yasamimizda attigimiz esya
larin ¢ok iizerinde durmayiz; o zaman neden is yerindeki insanlarin farki bir
yaklagimi olmasi gerektigine inaniyoruz? Her sey isgiiciinii tehlikeler (degerli
bilgiler arayan ahlaksizlar) ve verilen agiklara (0giitiiciiden gecirilmemis ya dg
dogru diiriist silinmemis hassas bilgiler) konusunda egitmekte bitiyor. ‘

ket yapisiyla ilgili notlar, yolculuk tarihleri ve bunun gibi bilgiler cikabilir.
Tdm bu aynntilar iceriden birine dnemsiz gibi gorunebilir, ancak bir
saldirgan igin fazlasiyla degerli bilgiler olabilir.

Mark Joseph Edwards, Internet Security with Windows NT adl
kitabinda kimilerine sadece ¢Op gibi gorinen materyallerden "yazim
hatalari ylziunden atilmis raporlar, kadgit parcalarina yaziimis parolalar,
Uzerlerinde telefon numarasi olan 'seni surdan aradilar’ gibi notlar,
icinde héala evrak olan klasorler, silinmemis ya da imha edilmemis
disketler ve bantlar; hepsi de olasi bir saldirgana yardimci olacak
seylerdir.” diye bahseder.

Yazar devam eder ve su soruyu sorar: "... temizlikci olarak calisan
kisiler kimlerdir? Temizlikcilerin bilgisayar odasina girmemesine karar
vermisgsinizdir; ama unutmayin ki cop kutulan girebilir. EJer federal
kurumlar ¢op kutularina ve kagit 6gutucilerine erisimi olan insanlara
sicil sorusturmasi yapmayi gerekli gortyorlarsa, belki siz de bunu yap-
malisiniz.”

Kucuk Dusen AAudur

Harlan Fortis her zamanki gibi Bodlge Otoyol Dairesi'ndeki isine
geldigi zaman kimse bir tuhaflik oldugunu disinmemisti. Evden aceleyle
ciktigini ve kartini unuttugunu soéyledi. Guvenlik gorevlisi, burada
calistigi iki yillik siire boyunca Harlan'in hafta ici her giin ofise girip ¢ik-
tgin gérmisti. Gegici bir calisan karti vererek bir imza attirdi ve adam
isinin basina gitti.

iki gun sonra igler karismaya basladi. Hikdye tum bdlime saman
alevi gibi yayildi. Duyan insanlarin yarisi olayin dogru olamayacagini
dusundyordu. Kalanlar ise kahkahalarla gulsunler mi yoksa zavalli
adama acisinlar mi bilemiyorlardi.

Ne de olsa George Adamson nazik ve sevecen biri ve baslarina
gelen en iyi bolum yoneticisiydi. Yasadiklarini hak etmemisti. Yani
hikayenin gercek oldugu dusunulurse.

Sorun, George'un bir cuma guni gec saatte Harlan' odasina
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caginp, elinden geldigi kadar nazik bir sekilde pazartesi gunu yeni bi-
rimine gitmesinin gerektigini sdylemesiyle basladi; Saglk Hizmetleri
Dairesi'ne. Harlan icin bu isten atilmak gibi degildi. Daha da kotuydd;
kiiguk dusurucuydi. Sesini kisip bunu sineye cekmeyecekti.

Ayni aksam, sundurmasinda oturmus, evlerine ddénen insanlar
seyrediyordu. Sonunda ayni mahallede oturan David adindaki ¢cocugu
g0Ordu. Okuldan mobiletiyle eve donen o cocuga herkes "Savas
Oyunlan'ndaki Cocuk™ diyordu. David'i durdurdu; bu amagc igin aldig
Mountain Dew Code Red icecegini verdi ve ona bir is teklif etti:
Bilgisayarlarla ilgili yardim ve agzini siki tutmasi karsiliginda en yeni
video oyun konsolu ve alti yeni oyun.

Harlan -stiphe uyandirabilecek ayrintilara girmeden- projesini anlattik-
tan sonra David yardim etmeyi kabul etti. Harlan'a ne yapmasi gerektigini
acikladi. Bir modem satin alacak, ofise gidecek, fazladan bir telefon girisi
olan birinin bilgisayarina modemi baglayacakti. Cihazi kimsenin gore-
meyecegdi bir sekilde masanin altina saklayacakti. Sonra tehlikeli kisim
geliyordu. Harlan'in, bilgisayarin basina oturup, bir uzaktan erisim yaziim
paketini indirip calistirmasi gerekiyordu. Her an masanin sahibi geri
gelebilir ya da bagka biri gecerken Harlan'i adamin ofisinde gorebilirdi. O
kadar huzursuzdu ki cocugun onun icin yazdig listeden yapmasi gereken-
leri giicliikle okuyabiliyordu. Ama isi bitirdi ve farkedilmeden binadan ¢ikti.

Bombayi Yerlestirmek

David o gece yemekten sonra ona ugradi, ikisi birlikte Harlan'in bil-
gisayarinin basina oturdular ve oglan birka¢ dakika icinde modeme
baglanip erisim saglayarak George Adamson'in makinasina ulasti. Cok
zor olmamigti, cunki George parolasini degistirmek gibi emniyet
onlemlerini higbir zaman almazdi ve sirekli birilerinden bir dosyayi
indirmesini ya da elektronik postayla gondermesini isterdi. Zaman
icinde ofisteki herkes adamin parolasini 6grenmisti.

David biraz gezindikten sonra bilgisayarda BitceSlaytlarn2002.ppt
dosyasini buldu ve onu Harlan'in bilgisayarina indirdi. Harlan sonra
cocuga eve gitmesini ve birkag saat sonra geri gelmesini soyledi.

David geri geldiginde, Harlan ondan Otoyol Dairesi'nin bilgisayar
sistemine baglanmasini ve ayni dosyayi, eskisini silerek, bulduklari
yere koymasini istedi. Harlan David'e video oyun konsolunu gdsterdi ve
her sey yolunda giderse aletin yarin onun olacagina stz verdi.

George'u Sasirtmak

Bitce gorusmeleri gibi kulaga sikici gelen bir seyin pek kimsenin
ilgisini cekecegini diisiinmezsiniz ama Bolge Konseyi'nin toplanti odasi,
gazeteciler, 0zel ilgi guruplarinin temsilcileri, halktan insanlar ve hatta iki
televizyon haber ekibiyle tikabasa dolmustu.
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George bu goriismelerde her zaman ¢ok seyin risk altinda oldugunu
distinmisti. Kesenin agzini agacak olan iige Konseyi'ydi ve George
ikna edici bir sunum yapmazsa Otoyol Bitcesi kisalacakti. Sonra da
herkes yollardaki cukurlardan, caligmayan trafik lambalarindan ve
tehlikeli dortyol agizlarindan sik@yetci olmaya baslayacak ve onu
suclayacakti. Ertesi yil yasam daha da sefil bir hal alacakti. Kirslye
cikacak kisi olarak tanitildiinda kendine guveniyordu. Bu sunum
uzerinde alti hafta calismisti ve PowerPoint slaytlarini karisina, diger
yOneticilere ve bazi yakin arkadaslarina gostermisti. Herkes bunun
simdiye kadar yaptigi en iyi sunum oldugunda hemfikirdi.

ilk Uic slayt cok iyi gitti. Her zamankindan farkl olarak butiin Konsey
uyeleri dikkatlerini ona vermis gibiydiler. Vurgulamak istedigi noktalar
etkili bir sekilde belirtiyordu.

Ve sonra birden her sey ters gitmeye basladi. Dérdincu slaytta
gecen yil agilan yeni otoyolun gunbatiminda cekilmis bir fotografinin
olmasi gerekiyordu. Onun yerine baska bir sey vardi, fazlasiyla kicik
dusuricu bir sey: Penthouse ya da Hustler tirt bir dergiden alinma bir
resim. Dinleyicilerin hayret dolu seslerini duydu ve bir sonraki slayta
gecmek icin hemen dizustu bilgisayarinin digmesine basti.

Bu daha da koétuydi. Hayal giictine hicbir sey birakiimamisti.

Tiklayarak bir sonraki slayta gecmeye calisiyordu ki dinleyicilerden
biri projektorun fisini cekti ve bu sirada toplanti baskani tokmagini
sertge vurarak guriltinin iginde toplantinin ertelendigini duyurdu.

Aldatmacanin incelenmesi

Bu tepesi atmis galisan, genc bir bilgisayar korsaninin bilgilerini kul-
lanarak, daire yoneticisinin bilgisayarina girmeyi basarmig, dnemli bir
PowerPoint sunumunu indirmis ve bazi slaytlan kesinlikle kugik
dusuriict bagka resimlerle degistirmisti. Sonra da sunumu adamin bil-
gisayarina geri koymustu.

Modem bir fise takih ve ofis bilgisayarlarindan birine bagliyken
geng korsan telefon hattini kullanarak disaridan baglanabilmisti.
Cocuk, uzaktan erisim yazilimini dnceden kurmustu, béylece bilgisa-
yara baglandiktan sonra sistemde duran her dosyaya tam erisim
sa@layabilecekti. Bilgisayar, kurulusun agma bagh oldugu ve cocuk
mudarin kullanict adini ve parolasini bildigi igin kolaylikla mudurin
dosyalarina erisebilirdi.

Dergi resimlerini tarayicidan gecirmek de dahil, tim is yalnizca
birka¢ saat sirmustii. Sonuc olarak iyi bir adamin serefine siriilen leke
ise akil almaz bir buyikliktedir.
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Mitnick Mesaji:

isten atilan, baska bir birime aktarilan ya da kiiciilme nedeniyle isine son ve-
rilen ¢alisanlarin biiyiik béliimii hi¢ sorun yaratmazlar. Ancak bir sirketin

felaketi onlemek igin ne gibi 6nlemler alabilecegini anlamasi igin bir tane sorun
ctkmasi yeter.

v

Deneyimlerin ve istatistiklerin acikca gosterdigine gore sirkete en biiyiik tehlik
icerden gelmektedir. Degerli bilgilerin nerede durduguyla ilgili ayrintili bilgiyi
ve girketi nereden vurmanin en biiyiik zarar verecegini ancak icerdekiler
bilebilirler.

Terfi Isteyen Biri

Glzel bir sonbahar giinti 6gleden 6nce Peter Milton, Honorable Oto
Yedek Parcalan’nin Denver'daki bolge ofisi binasinin lobisine girdi. Bu
sirket, araba piyasasi icin ulusal boyutta bir yedek parca toptancisidir.
Peter danismada bekledi§i sirada danisma gérevlisi gen¢c hanim onu
ziyaretci olarak kaydetti, arayan birine arabayla gelis yolunu anlatti ve
kargo sirketinden gelen bir adamla ilgilendi. Bunlarin hepsi asagi yukari
ayni zamanda oldu.

Kadin ona yardimci olmak igin zaman bulunca, "Bu kadar cok seyi
bir arada yapmayi nasil 6grendiniz?"”, diye sordu Peter. Kadin glilimse-
di; goriinuse gore bunu farketmesinden memnun olmustu. Ona Dallas
Burosu pazarlamadan oldugunu ve Atlanta bdlge satislari sorumlusu
Mike Talbott'un kendisiyle gériisecegini sdyledi. "Bugin ziyaret ede-
cegimiz bir musterimiz var” dedi. "Burada, lobide bekleyecegim."

"Pazarlama”, dedi genc kadin neredeyse arzu dolu bir sekilde ve
Peter ona giiliimsedi. Ardindan ne gelecegini duymak istiyordu. "Univer-
siteye gitseydim, bu konuda egitim alirdm.” dedi. "Pazarlamada c¢alis-
may! cok isterdim.”

Peter yeniden gilimsedi. "Kaila", dedi, masanin Ustlindeki levhadan
kadinin adini okuyarak. "Dallas biiromuzda eskiden sekreter olan bir
hanim vardi. Kendini U¢ yil 6nce pazarlamaya aldirdi. Simdi pazarlama
mudir yardimcisi ve eskiden kazandiginin iki katini kazaniyor.”

Kaila 1siltil gbzlerle bakti. Adam devam etti, "Bilgisayar kullanabilir
misin?"
"Elbette”, dedi kadin.

"Pazarlamada bir sekreterlik isi i¢in yukardakilere seni 6nermeme
ne dersin?”

Birden yuzi aydinlandi. "Bunun igin Dallas'a bile giderim.”
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"Dallas’a bayilacaksin.” dedi adam. "Su anda bir acik olup olmadigi-
na dair birsey sdyleyemem ama elimden geleni yapacagim.”

Kaila, takim elbiseli, kravatl, diizgiin kesimli ve iyi tarali saglari olan
bu cici adamin is yasaminda blyik bir dedisiklik yaratabilecegdini
distndi.

Peter lobide oturdu, diziisti bilgisayarini agti ve is yapmaya basladi.
On-on bes dakika sonra yeniden masaya geldi. "Goriinige gore Mike'in
isi uzadi. Beklerken e-postalarima bakabilecedim bir konferans salonu
var mi?"

Kaila konferans salonlarinin kullanim saatlerini ayarlayan adami
aradi ve Peter'in ayirtiimamig bir tanesini kullanabilmesi icin gerekli
ayarlamalan yapti. Silikon Vadisi sirketlerinden gelen bir gelenegi
surdirerek (Apple herhalde bu uygulamay: ilk baslatandir), bazi konfe-
rans salonlarina cizgi film kahramanlarinin, lokanta zincirlerinin, film
yildizlarinin ya da cizgi roman kahramanlarinin isimleri verilmisgti. Fare
Minnie salonunu bulmasi sdylendi. Kadin girig islemlerini yapti ve Fare
Minnie salonuna nasil gidecegini anlatti.

Peter oday! buldu, iceri yerlesti ve bilgisayarini ethemet girisini kul-
lanarak aga bagladi.

Neler olup bittigini anlayabildiniz mi?

Dogru; saldirgan sirketin guvenlik duvarinin arkasina gecerek sirket
agina baglanmisti.

Anthony'nin Oykiisii

Saninm Anthony Lake'in tembel bir isadami oldugu sdylenebilirdi.
Ya da belki "dizenbaz" demek daha yerinde olabilir.

Bagska insanlar igin calismak yerine kendi isini kurmak istemigti; ha-
yali sabit bir yerde duracagi ve tim ulkede kosturup durmasini gerek-
tirmeyecek bir dikk&n acmakti. Ancak para getireceginden emin oldugu
bir is yapmak istiyordu.

Ne tir bir dilkkkan olabilirdi acaba? Bulmasi uzun sirmedi. Araba
tamiratindan anlyordu, bdylece araba yedek parcalarn dikka&ninda
karar kildi.

Basari olmayr nasil garantiye alabilirdi? Yanit aklina simsek gibi
geldi: Honorable Oto Yedek Parca Toptancisi'ni tum mallarini kendisine
maliyetine satmaya ikna etmek.

Dogal olarak bdyle bir seyi isteyerek.yapmazlardi. Ancak Anthony
insanlan nasil kandiracagini, arkadasi Mickey ise baskalarinin bilgisa-
yarlarina nasil girecegini biliyordu. ikisi birlikte zekice bir plan yaptilar.

w
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Mitnick Mesaji: N\

Calisanlarmmizi, bir kitabi yalnizca kapagina bakarak degerlendirmemeleri
konusunda egitin. Bir kisiye, yalnizca iyi giyimli oldugu ve sagi bagi yapil
oldugu icin inanilmamak.

O sonbahar guni kendini inandirici bir sekilde Peter Milton adinda
bir calisan olarak tanitti ve ¢alisanlari dalavereye getirip Honorable Oto
Yedek Parga binasina girerek, dizistu bilgisayarini aga bagladi.
Simdiye kadar her sey yolunda gitmisti. Bundan sonra yapmasi
gerekenler kolay olmayacakti, 6zellikle de Anthony kendine on bes
dakikahk bir limit belirlemisken. Daha uzun sirerse farkedilme
tehlikesinin giderek artacagini dusunuyordu.

Bilgisayar aldiklari sirkete bagl bir destek personeli gibi davranarak
daha 6nce yaptigi bir telefon gérismesinde onlara uzun bir terane oku-
mustu. "Sirketinizin bizimle iki yillik bir destek kontrati var, bu yiizden
sizi veri tabanimiza ekliyoruz béylece kullandiginiz bir yazilim igin bir
yama ya da yeni bir yikseltiimis sirim ciktiginda haberiniz olacak.
Hangi uygulamalari kullandiinizi 6grenebilir miyim?" Gelen yanit bir
program listesi seklindeydi ve muhasebeci bir arkadas MAS 90 adh
programin aradiklari -perakende diikkanlarin listesi ve her birine verilen
indirimler ve 6deme kosullarini igeren- program oldugunu soyledi.

Bu kilit bilgiden yararlanarak, agdaki tim gecerli terminalleri tanim-
layan bir yazihm kullandi ve muhasebe boluminin kullandi§r dogru
sunucuyu bulmasi cok zamanini almadi. Dizlistl bilgisayarina yukli
korsanlik araclan takimindan bir program calistirdi ve onu hedef
sunucuda bulunan yetkili kullanicilari belirlemek igin kullandi. Bagka bir
programla, "bosluk” ve "parola” gibi sik kullanilan parolalari denemeye
bagladi. "Parola” ise yaradi. Sasilacak bir durum degildi. is parola
segmeye gelince insanlar tim yaraticiliklarini kaybediyorlardi.

Yalnizca alti dakika ge¢gmisti ve oyunun yarisi bitmis, igeri girmigti.

Bir tc dakikay! da yeni sirket adini, adresini, telefon numarasini ve
baglanti numarasini dikkatle musteri listesine eklemekle gegirdi. Ve sira
en kritik, her seyin temel amaci olan degisiklie geldi. Bu, tim
Honorable Oto Yedek Pargalar’nin ona %1 kazancla satilacagini
belirleyen degisiklikti.

Yaklagik on dakika iginde isi bitmisti. Kaila'ya tegekkir edip e-posta-
larini okuma isini bitirdigini sdyleyecek kadar oyalandi. Ayrica Mike
Talbot'un kendisine ulastigini, planda bir degisiklik oldugunu ve mus-
terinin ofisinde bulusacaklarini séyledi. Kaila'ya onu pazarlamadaki o is
icin dnerecegini sdylemeyi de ihmal etmedi ekledi.



152  Aldatma Sanati

Aldatmacanin incelenmesi

Kendini Peter Milton olarak adlandiran saldirgan iki psikolojik tahrip
teknigi kullanmigti; biri planliydi digeri de o anda uydurulmustu.

lyi para kazanan bir yonetici gibi giyinmisti. Kravat, ceket, diizgiin
kesimli saclar; bunlar kucuk ayrintilar gibi gorinebilirler ama kesinlikle
bir etki birakirlardi. Bunu ben istemeden kesfetmistim. GTE Kaliforniya
ofisinde -artik var olmayan blyuk bir telefon sirketinde- calistigim kisa
sure icerisinde kartim olmadan rahat ama diizgiin giyimli -6rnegin, spor
bir gdmlek, pilisiz pantolon ve Dockers ayakkabilarla- bir sekilde ise
gelirsem durdurulup sorguya cekilirdim. Kartin nerede, kimsin, nerede
calisiyorsun? Baska bir giin ise, yine kartsiz ama takim elbise ve kravat
takip is adami gibi giderdim. Eskiden kalma, hemen arkasindan gecme
yonteminin bir tartint kullanip, binanin igine ya da givenlikli bir girise
dogru yuriyen insan kalabaliginin arasina karigirdim. Ana girise yak-
lasirlarken bazi insanlara takilip onlardan biriymis gibi sohbet ede ede
yururdim. Kapidan gecerdim ve guvenlik gorevlileri kartimin olmadigini
anlasalar bile yonetici gibi gozuktigum ve kartlari olan insanlarla birlik-
te ylridugim icin bana birsey demezlerdi.

Bu deneyimim sayesinde guvenlik gorevlilerinin davraniglarinin ne
kadar tahmin edilebilir oldugunu 6grendim. Onlar da hepimiz gibi
goOruntse bakip karar veriyorlardi. Bu da toplum mihendislerinin kullan-
may! 6grendikleri ciddi bir zayiflikti.

Saldirganin ikinci psikolojik silahi danismada gorevli kizin gosterdig
olaganusti cabayr goérmesiyle devreye girdi. Pek ¢ok isi ayni anda
yaparak, telasa kapilmadan, herkese tim dikkatini verdigi hissini yarati-
yordu. Peter, kizin, kendini kanitlamaya calisan, yukselmek isteyen biri
oldugu kanisina vardi. Pazarlama boéluminde calistigini sdyleyince kizin
tepkisine bakip onunla bir yakinlik kurup kuramayacagina dair ipuclar
aradi. Saldirgan icin bu, daha iyi bir ise kaydinlmasi icin yardim etmeye
calisacagina soz vererek etkileyebileceg@i insanlar listesine birinin daha
eklenmesi anlamina geliyordu. (Eger Muhasebe boélimiine gitmek iste-
digini sdylemis olsaydi, dogal olarak Peter da orada bir is bulmasinda
yardimcl olabilecek baglantilarinin oldugunu soyleyecekti.)

Saldirganlar bu 0Oykiide kullanilan baska bir psikolojik silahi dahs
kullanmayi cok severler: iki kademeli bir saldiryla giiven yaratmak
Once pazarlamadaki isle ilgili biraz sohbet etti ve sonra da gercek
birinin "ismini birakma” -bagka bir ¢aliganin adini verme- teknigini ku'-
landi. Sirasi gelmisken, kendi kullandi§i ad da gergek bir calisana aitt:

Acilis sohbetinden sonra konferans salonuna gecmeyi hemer
isteyebilirdi. Ama onun yerine biraz oturup calisirmig gibi yapti; giya bi-
arkadasini bekliyordu. Olasi siipheleri bastirmanin baska bir yolu da
buydu, cunki saldirganlar ortalikta fazla dolasmazlardi. Yine de ortalik-
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Mitnick Mesaiji:

Yabanci birinin sirket agma diziistii bilgisayarini baglayabilecegi bir yere
girmesine izin vermek giivenlik sorunlari olusma tehlikesini artirir. Br calisant
ozellikle de sehir disindan gelmis birinin, konferans salonundan e-postalanna
bakmasi son derece makuldiir. Ama ziyaretci giivenilir bir ¢alisan degilse ya da
ag, yetkisiz baglantilar engelleyecek sekilde yapilandiriimamissa, bu durum
sirket dosyalarinin tehlikeye girmesine olanak tantyan zayif halka olabilir.

ta fazla dolasmadi; toplum mihendisleri suc mahalmde gereginden
uzun kalmanin dogru birsey olmadigini bilirler. ;

Sunu da eklemek gerekir ki: Bu yazinin hazirlandigi dénemdeki
yasalara goére Anthony lobiye girerek bir suc islememistir. Gercek bir
calisanin adini kullandigi zaman da sug igslememigtir. Ayrica konferans
salonunu kendisi icin agmalarini saglamasinda da bir su¢ unsuru bulun-
mamaktadir. Sirket agina baglandiginda ve hedef bilgisayari aradiginda
da heniiz bir su¢ islememistir.

Bilgisayar sistemini kirana kadar herhangi bir suc islememistir.

Kevin't Merak Edenler

Yillar 6nce kucik bir iste calisirken, bilgi islem boluminu olusturan
diger uc bilgisayarciyla birlikte oturdugum ofise ne zaman girsem,
adamlardan biri (burada ona Joe diyecedim) bilgisayarindaki gortunttyu
hizla degistiriyordu. Bunun supheli bir durum oldugunu hemen anladim.
Ayni gln icerisinde bu olay iki kere daha tekrarlaninca, bilmem gereken
bir seyler oldugundan emin olmustum. Bu adam benim gormemi
istemedi@i nasil bir is yapiyor olabilirdi?

Joe'nun bilgisayari sirketin minibilgisayarlarina erisimi olan bir ugbirim
gibi calisiyordu, bdylece neler yaptigini izleyebilecedim bir takip programi
yukledim. Program omuzunun ustiinden bakan bir televizyon kamerasi
gibi calisiyor, bilgisayarinda ne goriiyorsa aynisini bana da gosteriyordu.

Benim masam Joe'nun masasinin yanindaydi; gormesini zorlastir-
mak i¢in kendi monitérimi mimkin oldugunca dondirdiim ama her an
bakabilir ve onun yaptiklarini izledigimi anlayabilirdi. Ancak bu sorun
olmayacakti, ciunki yaptig ise kendini fazlasiyla kaptirmisti.

Gordugim sey karsisinda cok sasirdim. Alcak herifin benim bordro
bilgilerimi kanstirdigini gérince agzim acik kaldi. Adam benim maasi-
ma bakiyordu!

O sirada orada Uc¢ aylktim ve Joe'nun ondan daha fazla maa‘
aldigim fikrine dayanamadigini distindim.
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Birkac dakika sonra, programlama bilgisi olmayan deneyimsiz bil-
gisayar korsanlarinin kullandigi tirden araclar indirdigini goérdim.
Demek Joe diinyadan habersizdi ve Amerika'nin en deneyimli bilgisayar
korsanlarindan birinin yaninda oturdugu konusunda en kugclik bir fikri
yoktu. Bu ¢ok guling bir durumdu.

Maasimla ilgili bilgileri coktan almisti, bu ytizden onu durdurmak igin
cok gecti. Ayrica vergi dairesinde ya da Sosyal Giivenlik Dairesi'nde
calisan ve bilgisayar erisimi olan herhangi biri de maasiniza bakabilirdi.
Ne isler kanstirdigini bildigimi sdyleyerek elimdeki kozu kaybetmek
istemiyordum. O zamanlar en bilyik amacim fazla su yiziine cikma-
makti, iyi bir toplum muahendisi, becerilerinin ve bilgisinin reklamini yap-
maz. insanlarin her zaman sizi hafife almalarini istersiniz, tehlike olarak
gOrmelerini degil.

Bdylece olayin Ustinde durmadim ve Joe benimle ilgili bir sir bildigi-
ni sanirken ben kendi kendime guldim, halbuki her sey tam tersiydi.
Onun neler kanstirdigini bilerek kozlari ben elimde tutuyordum.

Zamanla, Bi grubunda calistigimiz G¢ mesai arkadasimin hepsinin
de -ekipteki tek kiz icin de gecerli olmak tzere- gordikleri su ya da bu
sirin sekreterin ya da yakisikll bir oglanin eve gotirdukleri maaslarina
bakip eglendiklerini kesfettim. Merak ettikleri herkesin maasina ve prim-
lerine bakiyorlardi. Bunlarin arasinda ust dizey yoneticiler de vardi.

Aldatmacanin incelenmesi

Bu 0yki ilginc bir sorunu yansitmaktadir. Bordro dosyalari sirketin
bilgisayar sisteminin yonetiminden sorumlu kisiler tarafindan erisilebile-
cek bir konumdadirlar. is yine bir personel sorunu durumuna gelir: kimin
glivenilir olduguna karar vermek. Bazi durumlarda Bi calisanlar saga
sola goz atmak fikrini ¢cekici bulurlar. Bunu yapacak olanaklari da vardir
cunki bu dosyalara erigimi kisitlayan kontrolleri asmak igin 6zel haklara
“sahiptirler.

Alinacak bir 6nlem, bordro dosyalan gibi 6zellikle hassas dosyalara
erisimi denetlemek olabilir. Gerekli haklara sahip herhangi biri denetimi
kaldirabilir ya da takip edilmelerini saglayacak yerleri temizleyebilir,
ancak atilacak her adim ahléksiz bir galisanin izlerini saklayabilmesi
icin daha fazla caba harcamasini gerektirecektir.

Aldatmacanin Engellenmesi

Toplum mihendisleri, ¢opleri karistirmaktan tutun da bir guvenlik
goOrevlisini ya da danisma memurunu kandirmaya kadar cesitli yontem-
lerle sirket alaniniza girebilirler. Ama bunlara karsi da alabileceginiz
Onlemler oldugunu duymak hosunuza gidecektir.
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Mesai Saatleri Diginda Guvenlik

isyerine kartlari olmadan gelen tim calisanlarin, lobide ya da giiven-
lik ofisinde, o glin igin gegici bir kart vermek amaciyla durdurulmalar
gerekir. Personel karti yaninda olmayan biriyle karsilastiklarinda sirket
glvenlik gorevlilerinin izleyecekleri belirli adimlar olsaydi, bu bélimde
anlatilan ilk olay cok daha farkl bir sekilde sonugclanabilirdi.

Guvenligin oncelik tasimadigi sirketlerde ya da sirket ici alanlarda
herkesin kartini goérinlr bir yerde tasimasinda israr etmek Onemli
olmayabilir. Ama hassas bolgelere sahip alanlarda bu kural, kati bir se-
kilde uygulanan, standart bir kural olmaldir. Caliganlar kart goster-
meyen kisileri durdurmak konusunda egitiimeli ve tesvik edilmelidirler.
Ust diizey galisanlara da kendisini durduran kisiyi kiiciik diigiirmeden
bu tarz kontrolleri kabullenmeleri 6gretilmelidir.

Sirket kurallar, surekli kartini takmayr unutan kisilere verilecek
cezalar konusunda calisanlari uyarmalidir. Cezalarin arasinda caliganin
bir gunligune ucretsiz uzaklastinimasi ya da siciline gececek bir
uyarinin verilmesi olabilir. Baz sirketler giderek artan sert cezalar
yurirlige koymuslardir. Bu cezalar, kisinin muidirine durumun
iletilemesi, sonra da resm bir ihtar seklinde olabilir.

Ek olarak, korunmasi gereken hassas bilgilerin oldugu yerlerde,
mesai saatleri disinda ise gelecek kisilere izin verilebilmesi icin gerekli
surecler oturtulmaldir. Bir ¢6zim, bu ziyaretlerin sirket glivenligi ya da
bu ise bakan birim araciligiyla yapiimasi olabilir. Bu birim mesai disi
calisma talebiyle arayan herhangi bir ¢alisanin kimligini kisinin
muduranl arayarak ya da baska makul bir glivenlik yontemi izleyerek
dizenli olarak kontrol edebilir.

Coplere Saygili Olmak

Cop dalisi Oykisu, sirket atiklarinizin olasi kotuye kullanim yol-
lannin  Ustinde durdu. iste ¢opler konusunda akili olmanin sekiz
anahtart:

Tim hassas bilgileri hassaslik derecesine gore siniflandirin.

Hassas bilgilerin atiimasina yonelik olarak sirket capinda is
surecleri olusturun.

Atilacak tim hassas bilgilerin 6nce kagit 6gutiiciden gecirilimesi
konusunda israrli davranin ve dgutuciden gecmeyecek kadar
kiiguk olup 6nemli bilgiler iceren kagit parcalarindan kurtulmak
Uzere givenli bir yontem belirleyin. Kagit 6guttculer, kararl bir
saldirganin biraz sabirla bir araya getirebilecegi kagit seritle.;
cikaran ucuz makinelerden olmamalidirlar. Onlar yerine gapraz
O0guttict denen turler ya da ciktiyl ise yaramaz bir kiispeye
donustiren makineler kullaniimahdir.
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Atilmadan Once veri kayit ortamlarini -disketler, sikigtiriimig
diskler, dosya saklamak icin kullanilan CD'ler ve DVD'ler, bant-
lar, eski sabit suruculer ve digerlerini- tamamen silecek ya da
kullaniimaz hale getirecek bir yontem olusturulmasini saglayin.
Dosyalari silmenin onlarn gercek anlamda ortadan kaldir-
madigini, silinen dosyalarin yeniden kurtarilabildiklerini unut-
mayin. Enron yoneticileri ve pek ¢ok baskalart bunu aci bir se-
kilde Ogrendiler. Kaydedilebilir ortamlar yalnizca cOpe atmak
mabhallenizin arkadas canlisi ¢op dalicisina davetiye ¢ikarmakir.
(Kaydedilebilir ortamlarin ve araclarin atilmasina yonelik belirli
kurallar i¢in 16. bélime bakiniz.)

Temizlik ekiplerinizin seciminde uygun Olctide bir kontrol
saglayin, gerekirse sicillerine bakiri.

Calisanlarinizi, cépe attiklan seyin icerigine dikkat etmeleri
konusunda duzenli olarak uyarin.

Buyuk ¢Op bidonlarini kilitleyin. .
Hassas malzemeler igin farkli atik varilleri kullanin ve bu tarz
islerde uzmanlasmis bir sirketle anlasarak malzemelerin
imhasini saglayin.

Calisanlara Gule Gule Derken

Hassas bilgilere, parolalara, disaridan erisim numaralarina ve ben-
zer seylere erigimi olan bir calisan isten ayrilirken uyulmasi gereken kati
kurallar olmasi gerektigi bu sayfalarda daha o©nce vurgulanmist.
Guvenlik suregleriniz kimlerin hangi sistemlerde yetkili oldugunu takip
edecek yollar icermelidir. Kararl bir toplum muhendisinin guvenlik bari-
yerlerinizden gecmesini engellemek zor bir istir ama eski calisanlariniz
icin de bunun kolay olmamasi gerekir.

Kolaylikla g6z ardi edilebilen bagka bir ayrinti ise arsivden yedekleme
bantlarini almaya yetkili bir caligan isten aynldiginda gorilar. Kagida
dokulmus bir kurallar buttind, kisinin adinin yetki listesinden silinmesi icin
hemen arsivleme sirketinin aranmasi gerektigini vurgulamahd'r.

Kitabin on altinci bolimunde bu énemli konuyla ilgili aynntili bilgi ve-
rilmektedir, ancak bu 6ykude de goruldugl Uzere, yerlestiriimesi gereken
bazi kilit glvenlik 6nlemlerini burada belirtmek yerinde olacaktir:

Bir galisan ayrildiginda atilacak adimlarin tam ve ayrintih bir
kontrol listesi tutulmaiidir ve hassas bilgilere erigsimi olan calisan-
lar icin 6zel maddeler bulunmalidir.

Calisanin bilgisayar erigsiminin zaman kaybetmeden -hatta kisi
daha binayi terk etmeden Once- kapatiimasina yonelik bir kural
belirlenmelidir.
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+ Kisinin tanitim kartinin ve e@er varsa, anahtarlarin ve elektronik
erisim cihazlarinin geri alinmasiyla ilgili bir sireg olusturulmalidir.

+  Guvenlik gorevlilerinin giris karti olmayan calisanlari iceri
almadan 6nce resimli bir kimlik karti gdrmeleri ve kiginin sirkette
calisip calismadiginin bir listeden kontrol edilmesi kurallarini
getiren maddeler olmalidir.

Bazi adimlar kimi sirketler icin asin ya da daha pahal olabilirken
bagkalari icin uygun olabilir. Bu tarz kati glivenlik 6énlemleri arasinda
asagidakiler bulunabilir: '

«  Elektronik kimlik kartlariyla calisan manyetik giris kapilar bulun-
malidir. Kiginin sirket personeli oldugunun ve binaya girmeye
yetkili olup olmadiginin elektronik olarak aninda belirlenebilmesi
icin her calisan, kartini tarayicidan gecirir. (Su da unutulma-
malidir ki, her seye karsin giivenlik gérevlileri hemen arkasindan
gecmelere -yetkisiz birinin gergek bir ¢alisanin hemen arkasin-
dan iceriye sizmasina- karsi uyanik olacak sekilde egitiimelidir.)

e Ayrilan kisiyle (6zellikle bu kisi isten atiimigsa) ayni is ekibinde
calisan herkese parolalarini degistirme zorunlulugu getirilmelidir.
(Bu cok abartii gibi mi goriniyor? General Telephone sir-
ketindeki kisa sireli hizmetimden uzun yillar sonra, Pacific Bell
guvenlik sorumlularinin General Telephone'un beni ise aldigini
ogrendiklerinde "gllmekten kirildiklanini” duydum. Bu General
Telephone'un yararina oldu, clinki beni isten cikardiktan sonra
unlt bir bilgisayar korsanin onlarla galismis oldugunu 6grendik-
lerinde, sirketteki herkesin parolalarini degistirmesini zorunlu
kilmiglar!)

Binalarinizin hapishane gibi olmasini istemezsiniz ama ayni zaman-
da duin isten atiip bugiin zarar vermeye niyetli olarak geri gelen birine
karsi da korunmaniz gerekir. ;

Kimseyi Unutmayin e B

Guvenlik politikalar ise yeni girmis calisanlar ve hassas bilgiyle
hasir nesir olmayan, danigsma gorevlisi gibi kigileri g6z ardi etme egili-
mindedirler. Daha dnce gérdigumuz gibi, danisma gorevlileri saldirgan-
lar icin elverigli hedeflerdir ve araba yedek pargalan sirketine girisi anla-
tan O6yku de bu konuda 6rnek olusturuyor. Sirketin farkli bir tesisinde
calistigini séyleyen ve bir profesyonel gibi giyinmis arkadas canlisi bir
kisi gérundugu gibi olmayabilir. Danisma gorevilileri yeri geldiginde sir-
ket kimligini nazikge soracak sekilde egitilmis olmaldirlar ve bu egitim
yalnizca ana giriste duran danisma gorevlisine degil, 6Jle saatlerinde
ya da kahve molalarinda onlarin yerine bakan kisilere de verilmelidir.

Sirket disindan gelen ziyaretgiler icin giivenlik kurallar resimli bir
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kimlik gosterilmesini ve bilginin kaydedilmesini zorunlu tutmaldir. Sahte
kimlik Gretmek zor degildir, ancak kimligin gosterilmesi olasi saldirgan-
lar icin bahane Uretme isini bir derece zorlastirmaktadir.

Baz sirketlerde ziyaretcilerin lobiden alinip toplantidan toplantiya
giderken kendilerine eslik edilmesi zorunlulugu getiren bir kural uygula-
mak mantikli olabilir. Eslik eden gorevlinin ziyaretciyi ilk toplantisina
gotirdagunde bu kisinin binaya galisan olarak mi yoksa disardan bir
ziyaretci olarak mi girdigini agikga belitme kosulu olmalidir. Neden bu
6nemlidir? Cunkl, daha Onceki hikayelerde de goérdugumiz gibi, bir
saldirgan sik sk ilk karsilastigr kisiye kendini belirli bir kisi olarak
tanitirken ikinci karsilastigina tamamen farkli biri olarak tanitmaktadir.
Bir saldirganin lobide kendini gostermesi, danigsma gorevlisini bir
muhendisle randevusu olduguna inandirmasi... sonra muhendisin
odasina kadar goéturilmesi ve orada kendini sirkete bir Griin satmak
isteyen bir satig temsilcisi olarak tanitmasi... ve en sonunda da
muhendisle gérusmesi bittiginde binada serbestce gezinme firsati bul-
mas! son derece kolaydir.

Bagka bir ofisten gelen bir galisani iceri almadan 0&nce Kkisinin
gercekten bir calisan olup olmadiginin tespiti icin uygun sirecler bulun-
malidir. Danisma ve guvenlik gorevlileri, saldirganlarin sirket binalarina
girebilmek icin kullandiklari, bir calisanin kimligine birinme yontem-
lerinin bilincinde olmalidirlar.

Binanin icine girmeyi basaran ve dizistu bilgisayarini sirket gliven-
lik duvarinin arkasindan aga baglayan bir saldirgana karsi korunmak
icin ne yapilabilir? Bugunin teknolojileri g6z 6niine alindiginda bu giic
bir istir. Konferans salonlari, egitim odalari ve benzeri yerlerde Kkilit alti-
na alinmamig ag girisleri bulunmamalidir; ya da en azindan, bu girisler
glvenlik duvarlari ya da routerlarla koruma altina alinmis olmaldirlar.
Ama en iyi koruma, aga baglanan herkesin kendini tanitmasi icin guven-
li bir yol olugturmaktir

Bilgiyi Saglama Alin!

Kiigiik bir uyari: Sirketinizin her Bi galisani ne kadar maas aldiginizi,
genel ‘mudiirin ne kadar para aldigini ve kayak tatiline giderken kimin
sirket jetini kullandigini biyuk olasilikla biliyordur ya da cok gegmeden
ogrenecektir.

Baz sirketlerde Bi ya da muhasebe galiganlarinin kendi maaglarini
yukseltmeleri, sahte bir saticlya 6deme yapmalari, insan kaynaklar
kayitlarindan olumsuz sicilleri silmeleri ve bunun gibi seyler yapmalari
bile mimkunddr. Bazen vyalnizca yakalanma korkusu onlar duarist
olmaya iter... sonunda bir guin gelir ve adamin acgozItligu ya da ahlak-
siz ruhu tehlikeyi bir kenara iterek, goturebildigi kadar para gbtirmesine
neden olur.
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Elbette buna karsi da cOzimler vardir. Hassas dosyalara, uygun
erisim Kkontrolleri yerlestirilerek yalnizca yetkili kigilerin onlari acmasi
sa@lanabilir. Bazi igletim sistemleri belli olaylari, ornegin basarl olsun
olmasin korumali bir dosyaya ulagsmaya calisan herkesi, kaydedecek
sekilde ayarlanabilen denetim kontrolleri icerir.

EQer sirketiniz konunun bilincindeyse ve hassas dosyalari koruyan
uygun denetim mekanizmalari ve erisim sinirlamalar yerlestirmisse,
dogru yonde glclu adimlar atiyorsunuz demektir.



1 4 TEKNOLOJIYi VE TOPLUM
MUHENDISLIGINi BIRLESTIRMEK

Bir toplum miihendisi, amacina ulasmasina yardimci olmasi icin
insanlar birseyler yapmaya yonlendirebilirle yetenegiyle yasar; ancak
basarill olabilmek icin, cogu zaman hatir sayilir bir bilgi birikimine sahip
olmasinin yanisira bilgisayar ve telefon sistemleriyle hasir nesir olmasi
da gerekir.

iste size teknolojinin 6nemli bir rol oynadigi 6zgiin toplum miihendis-
ligi dolaplarindan bir 6rnek.

Parmakliklarin arasindan korsanlik

Fiziksel, iletisimsel ya da elektronik olarak zorla igeri girmelere karsi
korunan en gtivenli yerler arasinda sizce nereler vardir? Fort Knox*
mu? Dogru. Beyaz Saray mi? Kesinlikle. Bir dagin altina gémiili Kuzey
Amerika Hava Savunma Ussii, NORAD mi? Siiphesiz.

Ya hapishaneler ve tutukevlerine ne dersiniz? Ulkedeki herhangi bir
yerden daha korunakl olmalilar, éyle degil mi? insanlar ender olarak
kacarlar, kactiklarinda da genellikle kisa surede yakalanirlar. Federal bir
tesisin toplum mihendisligi saldinlarina kargi dayanikli olacagin
distndrsiuntz. Ancak yanilirsiniz, higbir yerde kusursuz guvenlik diye
birsey yoktur.

Birkac yil 6nce bir cift diizenbaz (aslinda profesyonel dolandiricilar)
bir sorunla karsilagtilar. En son kaldirdiklar yUkli paranin bir bdlge
yargicina ait oldugu ortaya cikti. ikilinin gegen yillarda zaman zaman
yasayla bagslar derde girmisti ama bu kez federal yetkililer durumla
daha cok ilgilendiler. Diizenbazlardan birini, Charles Gondorff u
enselediler ve onu San Diego yakinlarindaki bir tutukevine attilar.
Federal sulh hakimi, kacma olasihgi oldugu ve topluma zararl oldugu
gerekgesiyle Gondorff un géz altina alinmasina karar verdi.

Arkadasi Johnny Hooker, Charlie'nin bir savunma avukatina ihtiyaci
olacagini biliyordu. Ama parayl nereden bulacakti? Pek cok dolandirici
gibi o da paralan guzel giysilere, havall kameralara ve kadinlara yatir-
mis, boylece para, geldigi kadar hizla suyunu ¢ekmisti. Johnny'nin,
Uzerinde, yasamasina yetecek kadar para nadiren bulunurdu.

iyi bir avukat tutacak kadar parayi baska bir dolap cevirerek bulmasi
gerekiyordu. Johnny bunu tek basina basaramazdi. Oynadiklari oyun-
larin arkasindaki adam hep Charlie Gondorff olmustu. Ama Johnny,
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. ' 1 Federaller isin icinde iki kisinin oldugunu
Terimler bilirken ve digerini de yakalamak igin bu
. " kadar heveslilerken ne yapacagini sor-
| DOGRUDAN BAGLANTI mak icin tutukevine gitmeye cesaret

{ HIZA:’ET]-'Ah’;Ze J, edemezdi. Yalnizca ailesinin ziyaret
kaldirildiginda dogrudan etmesine izin veriliyordu, bu da sahte
sabit bir numaraya kimlik belgesi gosterip ailenin bir ferdi
baglanan telefonlar icin oldugunu ©ne siirmesi gerekecek

| telefon sirketlerinde demekti. Federal bir hapishanede sahte
| kullanilan bir terim. | kimlik kullanmaya calismak pek iyi bir

REDDET-KES: Belirli bir | fikir gibi gelmedi.

i felefon numarasinda gelen
| aramalarin engellenmesi
seklinde gerekli ayarla-

Hayir, Gondorffla baglanti kurmak
icin baska bir yol bulmasi gerekecekti.

malar yapilarak sunulan Kolay olmayacakti. Herhangi bir fed-
| bir telefon sirketi hizmet eral, eyalet ya da yerel hapishanede
| secenegl. | tutuklu bulunan birinin gelen telefonlara

L S 1 Lo o LS o LoDty e glkmasma izin verilmezdi. Federal blr

tutukevinde her tutuklu telefonunun
yaninda asili duran levhada soyle bir sey yazihdir: "Bu levha buraya, bu
telefondan yapilan tim goérismelerin dinlendigini ve telefonu kullan-
manin konusmanin dinleneceginin kabul edilmesi anlamina geldigini
hatirlatmak icin koyulmustur.” Eger suc islemek gibi bir planiniz varsa,
devlet gorevlilerinin telefonu dinlemesinin tek bir sonucu vardir:
Hapishanedeki tatilinizin suresinin biraz daha uzamasi.

Ancak Johnny belli aramalarin dinlenmedigini biliyordu. Ornegin
muvekkil-avukat gorismesi gibi. Aslinda Gondorffun tutuldugu yerde
dogrudan Federal Kamu Savunma Biirosu'na (KSB) bagh telefonlar
vardi. O telefonlardan birini kaldirryordun ve KSB'deki bagh oldugu tele-
fona do@rudan ulasiyordun. Telefon sirketleri buna Dogrudan Baglanti
Hizmeti adini verir. Higbir seyden kuskulanmayan yetkililer bu hizmetin
guvenli ve kurcalanmaya dayanikh oldugunu varsayiyorlardi, cunku
disariya yapilan aramalar yalnizca KSB'ye gidiyor, gelen aramalar ise
engelleniyordu. Biri telefon numaralarini bulmay basarsa bile numar-
alar telefon sirketindeki santralda reddet-kes seklinde programlan-
miglardi.

Johnny bu sorunu ¢6zmenin bir yolu olmasi gerektigine karar verdi.
Gondorff zaten icerden, KSB telefonlarindan birini kaldinp sunu sdyle-
meyi de denemisti: "Ben Tom, telefon sirketi onarm bdélumiinden. Bi-
ti at Ustiinde bir test yapiyoruz, 6nce dokuz sonra da sifir sifir tugla-
maniz gerekiyor.” Dokuz dig hattd erisimi saglayacak, sifir sifir da
sehirlerarasi santrale baglayacakti, ise yaramadi. KSB'de telefonu acar
kisi bu numaray! zaten biliyordu.

Johnny'nin igleri daha iyi gidiyordu. Tutukevinde on hucre birir
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oulundugunu ve bunlarin her birinin Kamu Savunma Biirosu'yla dogru-
dan baglantili oldugunu kolaylikla 6grenmisti. Bazi engellerle karsilasiy-
ordu ama iyi bir toplum mihendisi olarak ayaga takilip duran bu can
sikici taslarin cevresinden dolasmanin yollarini da buluyordu. Acaba
Gondorff hangi birimdeydi? O hiicre biriminde bulunan dogrudan baglan-
ti hattinin telefon numarasi neydi? Ve hapishane yetkilileri tarafindan
engellenmeden ilk mesaji Gondorff a nasil ulagtiracakti?

Federal kurumlarda bulunan gizli telefonlarin numaralanni elde
etmek, siradan insanlara olanaksiz gibi goriinen bir sey iken ancak bir
dalavereci icin cogunlukla birkac telefon gériismesiyle ele gecirebilecek
bir bilgidir. Kafasinda olusturdugu plani birkagc gece yataginda dénerek
g6zden gecirdikten sonra Johnny bir sabah her sey kafasinda bes adim
olarak planlanmig bir sekilde uyandi.

Once, KSB'ye dogrudan bagl on telefonun numaralarini égrenecekti.
On telefonu birden gelen aramalar alacak sekilde degistirecekti.
Gondorffun hangi hiicre biriminde oldu§unu bulacakti.

Sonra hangi telefonun bu birime bagh oldugunu 6grenecekti.

En sonunda, vyetkileri kugkulandirmadan Gondorffla bir telefon
gorismesi ayarlayacakti.

Cocuk oyuncagi, diye diisiindii.

Bell Anct'yi Ariyor... .

Johnny, federal hikiimet adina mal ve hizmet satin alan Genel
Hizmet idaresi'nden ariyormus numarasi yaparak telefon sirketi miidiir-
[Ggunh aramakla ise bagladi. Bir ek hizmet sOzlesmesi (izerinde
cahstigini ve kullanilan dogrudan baglanti hizmetlerinin fatura bilgilerine
ihtiyaci oldugunu sodyledi. Bu listeye San Diego tutukevinin telefon
numaralarinin ve aylik giderlerinin de dahil olmasi gerektigini ekledi.
Karsidaki hanim yardimci olmaktan memnun olacakii.

Numaralar elde ettikten sonra emin olmak igin bu hatlardan birini
cevirdi ve karsihginda duydugu sey tipik bir kaydi oldu. "Bu hattin
baglantisi kesilmistir ya da hat hizmet disidir.” isin aslnin bu kayitta
stylenenle uzaktan yakindan bir ilgisi olmadigini biliyordu, tam bek-
ledigi gibi, hat, gelen aramalar engellemek tzere programlanmisti.

Telefon sirketinin calisma sekilleri ve sirecleriyle ilgili genis bilgisi
sayesinde  RCMAC, Recent Change Memory Authorization Center
(Kisa Siireli Hafiza Degisim Yetki Merkezi - bu adlari kimin uydurdugunu
hep merak etmisimdir!) adinda bir bélime ulagsmasi gerektigini biliyor-
du. Telefon sirketinin islemler Ofisi'ni aramakla ise bagladi ve onarim-
dan aradigini soyleyip, verdigi alan kodu ve dnekin ait oldugu bdlgeye
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bakan RCMAC'nin telefon numarasini istedi. Tutukevindeki tim telefon
hatti hizmetleri ayni merkez ofisten veriliyordu. Bu, onanma gitmis ve
yardima ihtiyaci olan teknisyenlerin her zaman yaptigi tirden, siradan
bir istekti ve memur ona numaray! vermekte tereddit etmedi.

RCMAC'yi aradi, sahte bir ad verdi ve yine onarim bdlimiinde
calistigini sdyledi. Telefonu acan kadindan, daha 6nce islemler ofisin-
den aldigi numaralardan birine ulagsmasini istedi. Kadin numaray bul-
dugunda Johnny sordu: "Numara reddet-kes olarak mi ayarlanmig?”

"Evet”, dedi kadin.

"Eh, bu, muisteriye neden hic telefon gelmedigini acikliyor!”, dedi
Johnny. "Bana bir iyilik yapabilir misin? Hat sinif numarasini degigtir-
meni ya da reddet-kes 6zelligini kaldirmani isteyecegim, olur mu?"
Kadin, degisimi gerceklestirebilmek icin bir hizmet emri gerekip
gerekmedigini kontrol etmek icin baska bir bilgisayar sistemine
bakarken kisa bir sessizlik oldu. "Bu numaranin yalnizca arama yap-
maya acik olmasi gerekiyor. Degisiklik yapmak icin hizmet emri yok."”

"Dogru, bir yanligshk oldu. Emri diin cikarmamiz gerekiyordu ama bu
musteriyle her zaman ilgilenen abone temsilcisi hastalanip eve gitti ve
bu isi yapmay! baskasina sdylemeyi de unuttu. Bu yuzden misteri su
anda kiplere binmis durumda.”

Kadin bir an duralayip, standart calisma sekline aykiri ve olagan disi
bu istegi degerlendirdi, sonra da, "Tamam"”, dedi. Kadinin degisikligi
girmek icin tuslara bastigini duyabiliyordu. Birkag saniye sonra is bit-
misti.

Buzlar ¢Ozlulmus, aralarinda bir cesit yakinlasma olusmustu.
Kadinin tavirlarini ve yardim etme istegini tartarak, Johnny hepsini yap-
tirmakta tereddit etmedi. "Bana yardim edebileceginiz birkag dakikaniz
daha var mi?" diye sordu.

"Var", diye yanitladi kadin. "Ne gerekiyordu?"

"Ayni musteriye ait baska numaralar da var ve hepsinde de ayni
sorun mevcut. Ben numaralar size okursam, siz de reddet-kes ayarlarini
diizeltebilir misiniz?" Kadin bunun sorun olmayacagini sdyledi.

Birkag dakika sonra telefon hatlarinin hepsi de gelen aramalar ala-
cak sekilde "dlzeltilmisti.”

Gondorffun bulunmasi

Bir sonraki adim Gondorffun hangi hiicre biriminde oldugunu bul-
makti. Hapishane ve tutukevlerini yonetenler bu bilgiyi disaridan biri-
lerinin 6grenmesini kesinlikle istemezler. Johnny'nin bir kez daha toplum
muhendisligi becerilerine giivenmesi gerekiyordu.
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Baska bir sehirdeki bir federal hapishaneyi aradi; Johnny Miami'yi
aramigti -ama bagka herhangi bir yer de is gorurdi- ve New York'taki
tutukevinden aradigini soyledi. Mudurlagin tutuklu bilgisayarinda
calisan biriyle konusmak istedi. Tutuklu bilgisayari, tlkenin herhangi bir
yerinde Hapishaneler Mudurligi'ne bagl tesislerde tutulan mahkdmlar-
la ilgili bilgilerin saklandigi bilgisayar sistemiydi.

ilgili kisi telefona ciktiginda Johnny, Brooklyn aksaniyla konusmaya
bagladi. "Merhaba,” dedi. Ben New York Federal Tutukevi'nden
Thomas. Tutuklu bilgisayariyla baglantimiz gidip geliyor, bir tutuklunun
yerini bulmama yardimci olabilir misin, sanirim sizin orada tutuluyor” ve
GondonTun adini ve kayit numarasini verdi.

"Hayir, burada degil", dedi adam birka¢ saniye sonra. "San
Diego'daki tutukevinde."

Johnny sasirmis gibi yapti. "San Diego mu? Gegen hafta korumali
bir ucakla Miami'ye aktarilmasi gerekiyordu! Ayni adamdan mi s6z ediy-
oruz? Adamin dogum tarihi nedir?"

"3/12/60", dedi adam ekrandan okuyarak.
"Evet, ayni adam. Hangi hiicre biriminde tutuluyor?”

"Hiicre On Kuzey", dedi adam. Her ne kadar New York'taki bir hapis-
hane gorevlisinin boyle bir seyi 0grenmek istemesinin anlasilir bir
nedeni olmasa da soruyu neseyle yanitlamisti.

Johnny tiim telefonlan gelen aramalar icin agtirmis ve Gondorffun
hangi hiicre biriminde oldugunu da 6grenmisti. Bir sonraki adim hangi
telefon numarasinin Hiicre On Kuzey oldugunu bulmakti.

Bu biraz zor olacakti. Johnny numaralardan birini aradi. Telefon zili
kapali olacag icin kimsenin telefonun galdigini anlamayacagini biliyor-
du. Oturdu ve Fodor'un Avrupa'nin Blyiik Kentleri adli gezi rehberine
g0z gezdirirken bir yandan da ahizeden c¢alma sesini dinliyordu.
Sonunda biri telefonu acti. Diger uctaki tutuklu dogal olarak mahkemece
belirlenmis avukatina ulasmaya calisiyordu. Johnny karsi tarafin bek-
lentisine karsilik verecek yaniti hazirlamigti. "Kamu Savunma Birosu”,
dedi.

Adam avukatiyla goérigsmek istedigini sdylediginde, Johnny, "Burada
olup olmadigini bakayim, hangi hiicre biriminden ariyorsun?” dedi.
Adamin yanitini not etti, bekletme diigmesine basti, otuz saniye sonra
yeniden acti ve, "Mahkemedeymis, daha sonra araman gerekecek”,
diyerek kapatti.

Sabahinin cogunu bunu yaparak gecirdi ama daha koétisu de ola-
bilirdi. Doérdiincii denemesinde Hiicre On Kuzey"\ buldu. Bodylece
Johnny artik Gondorffun birimine ait KSB numarasini biliyordu.
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Saatlerinizi ayarlayin .

Simdi is Gondorffa tutuklulari dogrudan Kamu Savunma Birosu'yla
gorustiuren telefonu ne zaman acacagini sdyleyen bir mesaj gdnderm-
eye kaliyordu. Bu gériindugunden daha kolay bir isti.

Johnny tutukevini arayarak, en resmi sesiyle kendini bir calisan
olarak tanitti ve Hicre On Kuzey'le gorismek istedigini sdyledi. Arama
hemen aktarildi. infaz koruma memuru telefonu actiginda Johnny, yeni
tutuklulanin giris ve cikiglarini diizenleyen Dagitim ve Tahliye Birimi'nin ic
gorusmelerde kullanilan kisaltmasini kullanarak memuru kandirdi. "Ben
DT'den Tyson", dedi. "Tutuklu Gondorffla goérusmem gerek.
Gondermemiz gereken ona ait egyalar var, nereye gonderilmesini istiy-
orsa oranin adresini vermesi gerekiyor. Onu telefona gagirabilir misiniz?"

Johnny memurun oturma salonuna bagirdigini duydu. Birkac
dakikalik sabirsiz bir bekleyisten sonra, telefona tanidik bir ses cikti.

Johnny ona, "Konusmam bitene kadar sakin sesini cikarma”, dedi.
Esyalarin nereye gonderilmesini istedigini konusuyorlarmis gibi gorun-
mesi icin Johnny ona sdylemesi gerekenleri anlatti, sonra da, "Bugiin
6gleden sonra saat birde Kamu Savunma Blrosu telefonunun basinda
olabileceksen, yanit verme. Olamayacaksan, o zaman orada olabilecegin
bir saati sdyle", dedi. Gondorff yanit vermedi. Johnny devam etti. "iyi.
Saat birde orada ol. Seni arayacagim. Ahizeyi kaldir. Eger telefon
otomatik olarak Kamu Savunma Burosu'nu aramaya baglarsa her yirmi
saniyede bir telefonun diigmesine bas. Sesimi duyana kadar bunu yap-
mayi sirdar.”

Saat birde Gondorff telefonu acti ve Johnny orada onu bekliyordu.
Sohbet eder gibi, aceleye getirmeden, keyifle konustular ve benzet
gorusmeler Gondorffun mahkeme masraflarini karsilamak igin cevire-
cekleri dolabin ayrintilarini konusmak amaciyla birkag kere daha tekrar-
landi. Hepsi de devlet gozetiminin disinda gergeklesmisti.

Aldatmacanin incelenmesi

Bu olay, bir toplum mihendisinin, her biri tek basina énemsiz gibi
duran isleri yapmalar igin farkli insanlari kandirarak, olanaksiz
zannedilen bir isi nasil basardigini gésteren garpici bir 6rnektir. Aslinda,
yapilan her hareket, dalavere tamamlanana kadar bulmacanin bir
parcasini olusturur.

ilk telefon sirketi calisani, federal hikimete bagl Genel Hizmetler
idaresi'nden birine bilgi verdigini dusiiniiyordu,..

Bir sonraki telefon sirketi galisani, telefon hizmet sinifini bir hizmet
emri olmadan degistirmemesi gerektigini biliyordu ama yine de sevimi,
adama yardimci oldu. Bdylece tutukevindeki Kamu Savunma Biirosu
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telefonlarinin tumu disarnidan aranabilir duruma geldi.

Miami tutukevindeki adam icin baska bir federal merkezde cgalisan ve
bilgisayarla sorun yasayan birine yardim etmek gayet mantikliydi. Her ne
kadar hucre birimini 6grenmek istemesi icin bir neden yokmus gibi géziikse
de, soruya yanit vermemesi icin de bir neden yoktu, dyle degil mi?

Ve arayanin ayni tesis icinden biri oldugunu sanan Hiicre On
Kuzej/de gorevli memur, adamin resmi bir is igin aradigini disunuyor-
du, istedigi oldukca mantikliydi, bu yizden Gondorff isimli tutukluyu
telefona cagirdi. Sorun olmadi.

Bir dizi iyi planlanmis adimi bir araya getirip dalavereyi tamam-
lamiglardi.

Hizli dosya indirme

Hukuk fakiltesini bitirmelerinden on yil sonra Ned Racine hala, fat-
urasini 6deyecek kadar parasi olmayan insanlarin kiytirik isleriyle
ugrasirken, sinif arkadaslari, bahceleri olan glizel evlerde yasiyor, sehir
kliplerine liye oluyor, haftada bir-iki kez golf oynuyorlardi. Sonunda bir
gln Ned'in canina tak etti.

Simdiye kadar elde ettigi tek iyi musterisi, sirket birlesmeleri ve
devirler konusunda uzmanlasmis, kicik ama oldukgca basarili bir
muhasebe sirketiydi. Uzun stredir Ned'le is yapmiyorlardi. Ned mister-
ilerinin, gazetelerde cikmasi halinde birkac halka acik sirketin hisse
senedi fiyatlarini etkileyebilecek bazi islere kanstiklarini anlamisti.
Onemsiz, dogrudan islem gérmeyen hisselerdi ama bazi acilardan bu
daha iyiydi; fiyatlardaki kiiguk bir firlama yatinmlardan elde edilen buyuk
yuzdeli bir getiri anlamina geliyordu. Adamlarin dosyalarina ulasip neyle
ugrastiklanini bir bulabilirse is tamam olacakiti.

Alisilmadik yontemler konusunda akilli birini taniyan bir arkadasi vardi.
Adam plani dinledi, gaza geldi ve yardim etmeyi kabul etti. Ned'in port-
foyundeki hisse senetleri ylizdesine bakip her zaman aldigindan daha
kiicUk bir ticret karsiiginda Ned'e ne yapmasi gevetegOT: aulatti. Ayrica ona
piyasaya ¢ikall cok az zaman olmus kiiguk ve kullanigh bir alet de verdi.

Birkag giin boyunca Ned, muhasebe sirketinin gdsterissiz, magaza

| Sanayi casuslari ve bilgisayarlara giren kisiler, hedef isletmelere bazen fiziksel
! olarak da girerler. Iceri girmek icin bir demir sopa kullanmak yerine, toplum
i miihendisi kapinin diger tarafindaki insani etkilemek icin aldatma sanatini kullanir.
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vitrinine benzeyen birosunun bulundugu kicuk is haninin araba park
yerini gozetledi. Cogu insan bes bucuk, alti gibi ¢cikiyordu. Yediye dogru
park yeri tamamen bosaliyordu. Temizlikgiler yedi bucuk gibi geliyor-
lardi. Mikemmel.

Ertesi gece, sekize birkag dakika kala, Ned otoparkin kasisindaki
yola arabasini park etti. Bekledigi gibi temizlik hizmetleri sirketinin
kamyonu sayllmazsa park yeri bostu. Ned kapiya kulagini koydu ve
elektrikli supirgenin guriltisuni duydu. Sertce kapiy caldi ve beklem-
eye basladi. Takim elbise giymis, kravat takmisti ve elinde yipranmig
cantasini tasiyordu. Yanit gelmedi ama o sabirliydi. Bir daha caldi.
Sonunda kapida temizlikcilerden biri belirdi. "Merhaba”, dedi Ned, cam
kapinin arkasindan bagirarak ve daha ©nce sirket ortaklarindan
birinden aldi§i kartviziti gostererek. "Anahtarlarimi arabama kilitlemisim,
masama gitmem gerekiyor."”

Adam kapiyr acti, sonra Ned'in arkasindan tekrar kilitledi ve korido-
ra giderek Ned'in gittigi yeri gorebilmesi igin 1siklar agti. Neden olmasin;
ekmegini kazanmasini saglayan insanlardan birine yardimci olmaya
caligiyordu. Bdyle dusiinmesi igin her nedeni vardi.

Ned ortaklardan birinin bilgisayarinin basina oturdu ve makinayi
acti. Bilgisayar agilirken ona verilen kiicuk aleti bilgisayarin USB girisine
takti. Bir anahtarlikta tasinabilecek kadar kuciik bir aletti, ancak yine de
120 megabayt veri tasiyabiliyordu. Ortagin sekreterinin bir Post-it kagi-
da yazip ekrana yapistirdigi kullanici adini ve parolasini kullanarak aga
girdi. Bes dakikadan az bir surede bilgisayarda ve ortaklarin ag
klasoriinde yukli tum gizelge ve belge dosyalarini indirmis evine gidiy-
ordu.

Kolay para

Lisede ilk defa bilgisayarlarla tanistigimda, Los Angeles'taki tim
okullarin paylastigi merkezi bir DEC PDP 11 minibilgisayarina modem
aracihgiyla baglaniyorduk. O bilgisayarda kurulu isletim sisteminin adi
RSTS/E'ydi ve ilk kullanmayi 6grendigim isletim sistemiydi.

O zamanlar, yani 1981'de DEC firmasi Urun kullanicilar icin yillik bir kon-
ferans diizenliyordu ve bir yerde konferanslardan birinin Los Angeles'ta
diizenlenecegini okudum. Bu igletim sisteminin kullanicilar icin hazirlanan
taninmis bir dergide LOCK-11 adli yeni bir glivenlik Griintiniin duyurusu vardi.
Uriin akillica hazirlanmig bir reklam kampanyasiyla sunuluyordu. "Saat
sabah 3:30 ve soka@in ilersinde oturan Johnny sizin baglanti numaranizi 336.
denemesinde bulmus, 555-0336. O iceri girmis, sizi de disan sepetlemis
Sizin de bir LOCK-11'iniz olsun." Reklamin anlattigina gére Uriin bilgisayar
korsanlarina kargi tam koruma sagliyordu. Ve konferansta tanitiiyor olacakti

Uriinii gérmeyi ben de ¢ok istiyordum. Yillardir birlikte korsanlik yap-
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tigimiz, liseden sinif arkadasim ve dostum ama sonradan bana Kkarsi
calisan bir federal ihbarci olan Vinny, yeni DEC urinine yonelik ilgimi
paylasiyordu ve konferansa onunla birlikte gitmem igin israr etti.

Pesin para '

Uriin tanitimina gittigimizde LOCK-11'in cevresindeki kalabalikta bir
calkalanma vardi. Gorinuse gore tasarimcilar kimsenin tranlerini kira-
mayacagina dair aninda 6deme yapacaklar bir bahis olusturmuslardi.
Bu reddedemeyecegim bir meydan okumaydi.

Dogrudan LOCK-11'in tanitim masasina gittik ve baginda urinin
tasanimcilan olan ¢ adamin durdugunu gordiik. Onlar tanimistim ve
onlar da beni tanimiglard; yetkililerle yasadigim ilk genclik strtusmeler-
imle ilgili Los Angeles Times gazetesinde cikan blyik bir yaz
nedeniyle, gencligimde bile bir telefon belescisi ve bilgisayar korsani
olarak belli bir Gnim vardi. Yazida anlatildigina goére, gecenin bir
yarisinda Pasifik Telefon sirketi binasina girebilmek icin kapidakileri
ikna etmis ve guvenlik gorevlilerinin burunlarinin dibinden elimde bil-
gisayar kullanim kilavuziariyla c¢ikip gitmistim. (Goérinise gore Los
Angeles Times carpici bir Oykiu gikarmak istemisti ve adimi yayinlamak
islerine yaramigti. Daha ergenlik gaginda oldugum igin, yazi suc igleyen
cocuklarin isimlerinin saklanmasi yasasini cignemese de geleneklere
aykin bir durumu vardi.)

Vinny ve ben oraya gittigimizde, bu her iki tarafta da bir ilgi uyandi.
Karsi tarafta bir ilgi uyandirmigti, ¢inki benim gazetede okuduklari kor-
san oldugumu anlamiglardi ve beni gordiklerine biraz sasirmiglardi.
Bizim tarafta da saskinlik yaratmisti, clinku tasarimcilardan her birinin
yaka kartinin arkasina bir 100 dolarlik banknot sikistinimisti. Sistemlerini
kirabilecek kisiye verecekleri 6dul 300 dolardi. Bu, bir ¢ift okul cocugu
icin cok para gibi géruntyordu. i§e koyulmak igin sabirsizlaniyorduk.

LOCK-11 iki katli glivenlige dayanan bilindik bir ydntemle yapiimigti.
Her zamanki gibi kullanicinin gecerli bir kimligi ve parolasi olmaliydi,
ama buna ek olarak kimlik ve parola yal-
nizca yetkili ugbirimlerden girildiginde .
ise yariyordu. Bu vyaklasima uchirim '\ TOrifTilof i
tabanli giivenlik deniyordu. Sistemi kira- | i
bilmek icin bir korsanin yalnizca kimlik \ UCBIRIM TABANLI \
ve parolay bilmesi yeterli degildi, bilgiyi ] GUVENLIK: Kismen belirli |
dogru ucgbirimden giriyor olmasi da | bir ugbirimin tanimlan- \
gerekiyordu. lyi kurulmus bir sistemdi ve i masina bagli olarak kul- |
LOCK-11'in yaraticilan kétti adamlan j landan giivenlik; bu giiven- |
disarida tutacagindan emindiler. Onlara | tik yontemi 6zellikle I1BM inj
bir ders verecek ve Ustiine Ustlilk ti¢ yiiz | biiyiik bilgisayarlarinda ¢ok \
dolar kazanacaktik. i kullanihirdi. i
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| Mltnlck Mesaji: R

i Iste, akilli insanlarin rakiplerini hafife almalarina bir 6rnek daha. Siz ne dersiniz
| Siz de sirketinizin giivenlik onlemlerine, iizerlerine 300 dolar bahse girecek kadar
| giiveniyor musunuz? Bazen teknolojik bir giivenlik onleminin cevresinden dolas-

RSTS/E Ustadi olarak bilinen ve benim de tanidigim adamlardan biri
bizden Once tanitim masasina gelmisti. Yillar 6nce kendi arkadaslari
beni geri gevirdikten sonra DEC dahill gelistirme bilgisayarina girmem
konusunda bana meydan okuyan adamlardan biriydi. O glinden bu yana
saygin bir programci olmustu. Biz gelmeden ¢énce LOCK-11'i kirmay
denedigini fakat basaramadigini 6grendik. Olay tasarimcilara, urin-
lerinin gercekten givenli oldugu konusunda buylk given vermisti.

Yarisma ¢ok basitti: Kiriyordun, parayi aliyordun. lyi bir tanitm gés-
terisiydi; biri onlan kiciik dustrip parayr almadigi surece. Uriinlerinden
0 kadar eminlerdi ki tanitim masasina sistemdeki bazi hesaplara ait
hesap numaralanni ve parolan iceren bir listeyi asma curetini bile
gOstermiglerdi. Hicbiri de Oyle siradan hesaplar degildi, hepsi de yetkil-
erle donatilmig ayricalikli hesaplardi.

Bu aslinda kulaga geldigi kadar carpici birgsey degildi. Boyle bir
diizenekte, her ucbirimin dogrudan bilgisayarin ustindeki girigslerden
birine baglandigini biliyordum. Konferans salonuna bir ziyaretcinin yal-
nizca ayricaliklari olmayan bir kullanici olarak baglanabilmesine izin
veren bes ucbirim kurduklarini anlamak icin dahi olmaya gerek yoktu.
Diger bir deyigle bu ugbirimierden baglanmak yalnizca sistem yoneticisi
olmayan hesaplarla mumkundd, iki yol varmig gibi gorinuyordu: Ya
glvenlik yaziimini oldugu gibi bertaraf edecektik -ki bu LOCK-11'in
tasarlanig amaciydi- ya da bir sekilde tasarimcilarin dustinmedigi bir
sekilde yazilmin gevresinden dolagsacaktik.

Meydan okumaya karsilik vermek

Vinny ve ben oradan uzaklasip bahsi konugsmaya basladik ve benim
aklima bir plan geldi. Masum masum ortalikta gezinip uzaktan tanitim
masasini gozliyorduk. Oglen oldugunda ve kalabalik azaldiginda g
tasanimci araliktan yararlanip birlikte yemege gittiler ve geride aralarin-
dan birinin karisi ya da kiz arkadasi olabilecek bir kadin biraktilar.
Tekrar geri gittik ve ondan bundan konusarak ben kadini oyalamaya
basladim. "Ne kadar zamandir sirkette caligiyorsunuz? Sirketinizin
pazarda baska hangi Urunleri var?" gibi seyler.

Bu sirada Vinny kadinin gorebilecegi alanin disinda ise koyulmus,
her ikimizin de gelistirdigi bir becerisini kullaniyordu. Bilgisayarlara
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girme cilginhdimiz ve sihirbazhiga duydugum kendi ilgim diginda, ikimiz
de kilit agmakla cok ilgileniyorduk. Kugtikken San Femando Vadisi'nde,
kilit agma, kelepcelerden kurtulma, sahte kimlik yaratma gibi konularda-
bir cocugun bilmemesi gereken her seyle ilgili aykin kitaplarin bulun-
dugu bir kitapcinin raflarini didik didik etmistim.

Vinny de benim gibi hirdavatcidan alinmig herhangi bir siradan Kkili-
di agmak konusunda oldukga iyi olana kadar galismisti. Bir ara kilitlerle
ilgili sakalar yapmaya bayilirdm. Ornegin daha giivenli olsun diye iki
kilit birden kullanan birini goérursem iki kilidi de agar, yerlerini
degistirirdim, bu da her birini yanlis anahtarla acmaya calisan kilit sahib-
inin kafasini kanistinp canini sikardi.

Sergi salonunda ben genc kadini oyalarken Vinny masanin
gerisinde gorulmeyecek sekilde yere cokmus, adamlarin PDP-11 mini-
bilgisayarlarinin ve kablo sonlarinin durdugu dolabin kilidini aciyordu.
Dolabin kilitli oldugunu diistinmeleri saka gibiydi. Cilingirlerin gofret kilit
dedikleri, bizim gibi oldukca acemi Kkilit acicilar tarafindan bile
anahtarsiz agmasi gok kolay olan kilitler kullaniyorlardi.

Vinny'nin kilidi agmasi bir dakika kadar surdu. Dolabin iginde tam
aradi§i seyi bulmustu. Kullanici ucbirimlerini baglamak icin bir dizi
baglanti noktasinin yani sira konsol ucbirimi icin de ayr bir baglanti
noktasi vardi. Bu ucbirim bilgisayar isletmeninin ya da sistem yoneti-
cisinin tim bilgisayarlar yénetmesi icin kullaniliyordu. Vinny konsol
baglantisindan cikan bir kabloyu tanitim masasindaki ucbirimlerden
birine takti.

Bu, bu ucbirimin artik bir konsol ugbirimi olarak taninacagi anlamina
geliyordu. Yeni bir kablo takilmis makinanin basina oturdum ve tasarim-
cilarin  korkusuzca verdikleri parolalardan birini kullanarak sisteme
girdim. LOCK-11 yazihmi artik beni yetkili bir ugbirimden baglaniyor
olarak goérdugu icin bana giris izni vermisti ve bir sistem yoneticisinin
yetkileriyle baglanmistim. Buradaki tim ugbirimlerden ayricalikh kul-
lanici olarak baglanmami sa§layacak sekilde degistirerek isletim sis-
temini yamaladim.

Gizli yamam yuklendikten sonra Vinny ucbirim kablosunu c¢ikarip ilk
takill oldugu yere geri takma isini yapti. Sonra kilidi yeniden kurcalayip
bu sefer dolabin kapisini kilitledi.

Bilgisayarda hangi dosyalarin oldugunu gérmek igin bir dizin
dokumi aldim. LOCK-11'in programina ve ilgili dosyalara bakarken ¢ok
sasirtict buldugum bir seyle, bu bilgisayarda bulunmamasi gereken bir
dizinle karsilastim. Tasarimcilar kendilerinden ve yaziimlarinin asila-
maz oldugundan o kadar eminlerdi ki, yeni Grinlerinin kaynak kodlarini
kaldirmaya bile yeltenmemislerdi. Hemen yanindaki ¢ikti alma ugbirim-
ine gecerek, kaynak kodunun parcalarini, o zamanlar kullanilan yesil
seritli suirekli formlara bastirmaya basladim.
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Vinny kilidi kapamay! yeni bitirmis ve yanima gelmisti ki adamlar
6gle yemeginden donuyorlardi. Yazici yazmasini surdururken, beni bil-
gisayarin klavyesine birseyler girerken buldular. "Ne vyapiyorsun,
Kevin?" diye sordu bir tanesi.

"Sadece kaynak kodlarinizin ciktisini aldinyorum™ dedim. Dogal
olarak saka yaptigimi dusundduler. Ta ki yaziciya bakip ciktilarin gergek-
ten titizlikle koruduklari drinlerinin kaynak kodu oldugunu goériinceye

. kadar.

Ayricalikh kullanici olarak girdigime inanamadilar. "Bir Kontrol-T gir”,
dedi tasarimcilardan Dbiri. Girdim. Ekranda c¢ikan gorinti soylediklerimi
dogruluyordu. Vinny, "Uc yiiz dolar, litfen”, derken adam alnina vuruyordu.

Adamlar parayl 6dediler. Guniin kalaninda Vinny ve ben konferans
kartlanmiza taktigimiz yiz dolarlik banknotlarla dolastik. Herkes par-
alarin ne anlama geldigini biliyordu.

Vinny ve ben, dogal olarak, yazihmi yenmistik ve eger tasarim ekibi
yarisma icin daha iyi kurallar belirleselerdi ya da daha iyi bir kilit kul-
lansalardi ya da techizatlanmin basinda dursalardi, o gun bir cift
cocugun elinden gektiklerini cekmeyeceklerdi.

Sonradan 6grendim ki tasarim ekibi para cekmek icin bankaya ugra-
mak zorunda kalmis. Bize verdikleri yiiz dolarlik banknotlar yanlarinda
getirdikleri tim paraymis.

Bir saldiri araci olarak sozluk

Eger biri parolanizi ele gecirirse sisteminizi isgal edebilir. Cogu
durumda neyin ters gittigini bile anlamazsiniz.

Adina ivan Peters diyecegim geng bir saldirganin yeni bir oyunun
kaynak kodunu ele gecirmek gibi bir hedefi vardi. Sirketin genis alan
agina (WAN) girmekte zorlanmamisti, cunki bilgisayar korsani
arkadaslarindan biri sirketin internet sunucularindan birini goktan
asmist. Arkadas! internet yaziliminda gtincellenmemis bir agik bulduk-
tan sonra sistemin iki yonli sunucu olarak kuruldugunu anlayinca
neredeyse kuguk dilini yutmustu. Yani dahili aga girmek igin de bir girig
noktasi bulunuyordu.

Ama ivan baglandiktan sonra, Louvre mizesine girmek ve Mona
Lisa'yt bulmaya calismakla es deger bir zorlukla karsilasmisti. Mize
haritasi elinizde yoksa orada haftalarca gezinebilirdiniz. Sirket, yuzlerce
ofisi ve binlerce bilgisayar sunucusu olan dinya capinda bir sirketti ve
tam olarak gelistirme sistemlerine ait bir dizin sunmuyor ya da onu
dogru yere goéturecek bir tur rehberi de saglamiyordu.

Hedefledigi sunucuyu bulmak icin teknik bir yaklasim kullanmak yer-
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ine ivan bir toplum muhendisligi yaklasimi kullandi. Bu kitapta agiklanan
y6ntemlere dayanan telefon goriismeleri yapti. Once, BI teknik destek
servisini arayarak ekibiyle tasarladiklan Griinde arayiz sorunu yasayan
bir sirket calisani oldugunu soyledi ve oyun gelistirme ekibinin proje lid-
erinin telefon numarasini istedi.

Sonra kendisine verilen adi, Bi'den biri gibi davranarak aradi. "Bu
gece gec saatlerde bir router degistirecediz ve ekibinizin sunucuyla
baglantisinin kopmayacagindan emin olmak istiyoruz. Bunun icin ekib-
inizin hangi sunucuyu kullandigini bilmemiz gerekiyor.”" AJ surekli
yenileniyordu ve sunucunun adini vermenin higbir zarar olmazdi, Gyle
degil mi? Sunucu parola korumal olduguna goére yalnizca adini bilmek
iceri girmeye calisan birinin isine yaramazdi. Bdylece adam saldirgana
sunucunun adini verdi. Arayanin anlattiklarinin dogru olup olmadigini
kontrol etmeye ya da adamin adini soyadi ve telefonunu almaya yelten-
medi bile. Yalnizca sunucu adlarini verdi; ATM5 ve ATM6.

Parola saldirist ... SRR e s

Bu noktada ivan tanimlama bilgilerini almak icin teknik bir yaklasim
kullandi. Uzaktan erisim kabiliyeti sunan sistemlere yapilan teknik
saldinlarin gogunda ilk adim sisteme ilk giris noktasini olusturacak zayif
parolali bir hesap bulmaktir.

Bir saldirgan parolalari uzaktan tanimlayacak korsanlik araclar kul-
lanmaya kalkarsa, bu cabasi onun sirketin agma saatlerce bagl
kalmasini gerektirebilirdi. Agikcasi bunu yapmasi pek akillica olmazdi,
cunkll ne kadar uzun sure bagl kalirsa farkedilme ve yakalanma riski
de o kadar artardi. S .

Hazirlik adimi olarak ivan hedef sistemin ayrintilarini gésteren bir
sayim yapacaktl. Bir kez daha internet bu amag icin gerekli yazihmi
kolayca sagliyordu (http://ntsleuth.Ocatch.com; "catch" kelimesinin
basindaki sifir). ivan, internet'te sayim siirecini otomatiklestiren ve
herkese acik pek gok korsanlik aract buldu. Kurulusun cogunlukla
Windows tabanli sunucular kullandigini bilerek, bir NetBIOS (temel
girig/cikis sistemi) sayim programi olan NBTE'nin yazilimini indirdi.

ATM5 sunucusunun P adresini girdi ve
jsee s T— S programi gall§t|rmaya bagladl. Saylm
| Terimler ‘ programi sunucuda tanimli pek cok

hesap bulmustu.

SAYIM: Hedef sistemde
sunulan hizmetleri, isletim ¢
sistemi tabanini ve sisteme |
erisimi olan kullanicilarin

|
! Var olan hesaplar belirlendikten
i sonra, ayni sayim aracinin bilgisayar
| sistemine sOzliik saldinsi yapma 6zelligi
i 1 kullanilabilirdi. S6zluk saldinst ¢ogu bil-
| hesap adlarinin listesini gisayar giivenligi calisaninin ve saldir-
l veren bir siireg. ganlarin oldukga yakindan bildikleri bir
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seydir ama pek cok kisi bunun mumkin oldugunu, duyunca herhalde
sagkina ug@rayacaktir. Bu tarz bir saldiri, sistemdeki her kullanicinin
parolasini sikca kullanilan kelimeleri tarayarak ortaya ¢ikarmaya yone-
liktir.

Bazi seyleri yapmak konusunda tembellik edebiliyoruz ama paro-
lalanni segerlerken insanlarn yaraticiliklarinin ve hayal glclerinin kay-
boldugunu gérmek beni hep hayrete distirmustir. Cogumuz bize koru-
ma saglayan bir parola isteriz ama ayni zamanda kolay hatirlanmasini
da isteriz ve bu genellikle kendimize yakin seyler olmasi anlamina gelir.
Adimizin bas harfleri, gobek adimiz, lakabimiz, esimizin adi, en
sevdigimiz sarki, film ya da yemek olabilir. Oturdugumuz sokagin adi ya
da yasadigimiz sehrin adi, kullandigimiz arabanin markasi, Hawai'de
kalmak istedigimiz sahildeki tatil kOyunun adi ya da en iyi alabaliklar
avladigimiz en sevdigimiz akarsuyun adi. Burada cikan deseni
gordinuz mu? Bunlar cogunlukla kisi adlari, yer adlari ya da sozlikte
bulunabilecek soOzcikler. Bir sozluk saldirisi, sik kullanilan kelimeleri
hizh bir sekilde girerek her birinin bir ya da daha fazla kullanici
hesabinin parolasi olup olmadigina bakar.

ivan so6zlilk saldinsini i¢ basamakta calistirdi. ilkinde yaklagik 800
kelimelik en sik kullanilan parolalardan olusan basit bir liste kullandi. Bu
listede gizli, is ve parola kelimeleri de vardi. Program ayrica sozlik
kelimelerinin yanina sayi ekleyerek ya da iginde bulunan ayin sayisini
girerek sira degisiklikleri de yapryordu. Program her kelimeyi belirlenmis
tim kullanici hesaplarinda deniyordu. ise yaramadi.

Sonraki denemesinde ivan, Google arama motoruna gitti ve "sdzcik
listeleri sOzlukler” anahtar kelimeleriyle arama yapti, ingilizce ve pek
cok yabanci dil icin kapsamli s6zcuk listeleri ve sozliikler bulunan bin-
lerce site buldu. Bir ingilizce sézltigiin timiini indirdi. Sonra Google'da
buldugu bazi sbzcik listelerini de indirerek elindekileri zenginlestirdi.
ivan www.outpost9.com/filesAA/ordLists.html sitesini secmigti.

Bu site ona, aralarinda soyadlarin, adlarin, kongre tyelerinin adlarinin
ve ilgili kelimelerin, oyuncularin adlarinin, incil'den kelimelerin ve adlarin
oldugu, indirilebilecek (hepsi de Ucretsiz) bir dizi dosya sunuyordu.

So6zciik listeleri sunan pek cok siteden biri de aslinda Oxford Univer-
sitesinin sitesiydi; ftp://ftp.ox.ac.uk/pub/wordlists.

Diger siteler cizgi film karakterlerini, Shakespeare'in kullandigi
sOzcukleri, Odyssea'da gecen kelimeleri, Tolkien ve Uzay Yolu dizisinin
yani sira bilim ve dinle ilgili olanlar da iceren bagka listeler de sunuyor-
lardi. (Bir sirket 4,4 milyon sozciik igeren bir listeyi yalnizca 20 dolara sat-
maktadir.) Saldin programi sozliikteki kelimelerin anagramlarini -pek cok
bilgisayar kullanicisinin giivenliklerini artirdigini dustundigu, sevilen W
yontemdir- deneyecek sekilde de programlanabilir.  «,
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Dusundugunden daha hizh

ivan hangi sdzcik listesini kullanacagina karar verdikten sonra saldirlya
gecti. Yazim otomatik olarak caligiyordu ve ivan dikkatini bagka seylere
:erebilirdi. Isin inaniimaz tarafi ise suydu: Bdyle bir saldin sirasinda bilgisa-
«ar korsaninin Rip van Winkle gibi uykuya dalacagini ve uyandidinda
yazilmin daha kigtciik bir yol katetmis olacagini distinebilirsiniz. Aslinda,
saldinlan igletim sistemi tabanina, sistemin giivenlik ayarlarina ve ag baglan-
tisina bakilarak ingilizce sozliikte bulunan butiin sozcikler -sasilacak sek-
"ide- otuz dakikadan az bir sure icerisinde denenebilir!

Bu saldiri stirerken ivan bagka bir bilgisayardan gelistirme grubunun
kullandigi diger sunucu olan ATMG'ya benzer bir saldin baslatti. Yirmi
dakika sonra saldir yazilimi hicbir seyin farkinda olmayan kullanicilarin
cogunun olanaksiz oldugunu dasundigi bir isi basardi. Yazihm kul-
lanicilardan birinin, YuzUklerin Efendisi kitabindaki Hobbitlerden birinin
adi olan "Frodo" kelimesini parola olarak kullandigini bulmustu.

ivan, elinde bu parolayla bu kullanicinin hesabindan ATMG6
sunucusuna baglandi.

Saldirganimiz icin hem iyi hem de kétii haberler vardi. lyi haber,
kirdigi hesabin, bir sonraki adimda 6nemli olacak yonetici Ozellikleri
olmasiydi. Koétu haber ise oyunun kaynak kodu hicbir yerde yoktu. O
zaman diger makinada, sozlik saldirnsina karsi direngli oldugunu
anladigr ATM5'te olmaliydi. Ama ivan'in vazgecmeye niyeti yoktu, den-
emedigi birkag numarasi daha vardi.

Bazi Windows ve Unix igletim sistemlerinde sifrelenmis oarolalar,
yuklu olduklan bilgisayara erisimi olan herkese aciktir. Bunun nedeni
sifreli parolalarin kinlamamasi ve bu yuzden korumaya gerek olma-
masidir. Bu kuram yanlistir. Yine internette bulunabilen pwdump3 adh
baska bir aragla ivan, ATM6 makinasindaki sifrelenmis parolalar bulup
indirdi.

Tipik bir sifrelenmis parola dosyasi asagidaki gibidir:

Administrator:500:95E4321A38AD8D6AB75EOC8D76954A50:
2E48927A0B0O4F3BFB341E26F6D6E9A97:::

akasper:1110:5A8D7E9E3C3954F642C5C736306CBFEF:393C
E7F90A8357F157873D72D0490821: : :

digger:Ill1:5D15COD58DD216C525AD3B83FA6627C7:17AD
564144308B42B8403DOIAE256558: : :

ellgan:1112:2017D4A5D8D1383EFF17365FAFIFFES9:07AECS
50C22CBB9C2C734EB89320DB13: : :

tabeck:1115:9F5890B3FECCAB7EAAD3B435B51404EE:IFOI
5A728447212FCO5EID2D820B35B: : :
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vkantar:1116:81A6A5D035596E7DAAD3B435B51404EE;B93
3D36DD12258946FCC7BD153F1CDG6E : ;

vwallwick:1119:25904EC665BA30F4449AF42E1054F192:15B
2B7953FB632907455D2706A432469 : : :

mmcdonald:1121:A4AEDO98D29A3217AAD3B435B51404EE:
E40670F936B79C2ED522F5ECA9398A27 :

kworkman:1141 :C50598AF45768635AAD3B435BS1 404EE:DE
C8E827A121273EFO84CDBF5FD1925C :

ivan bilgisayarina indirdigi sifrelenmis parolalara, baska bir arag kul-
lanarak kaba kuvvet (briite force) olarak bilinen farkh bir parola saldirisi
yapti. Bu tarz saldirilar alfanimerik karakterlerin ve cogu 6zel simgenin
kombinasyonlarini dener.

ivan, LOphtcrack3 adh bir yaziim kullandi, ("loft-krak seklinde
okunur ve www.atstake.com sitesinde bulunabilir; bazi mukemmel paro-
la ele gecirme araclarn icin bagka bir kaynak da www.elcomsoft.com
'dur.) Sistem yoneticileri LOphtcrack3 yaziimini zayif parolalan denetle-
mek icin, saldirganlar ise parolalari kirmak icin kullanirlar. LC3 harf, sayi
ve aralarinda !@#$%"& gibi simgelerin de bulundugu karakter kombi-
nasyonlarnyla parolalar yoklar (Ancak, dikkat edilmelidir ki, yazicidan
bastirlamayacak karakterler kullanildiginda LC3 parolayr bulmayi
basaramaz).

Programin neredeyse inanilmaza yakin bir hizi vardir. iglemcisi 1
GHz olan bir makinada hizi saniyede 2,8 milyon denemeye kadar cika-
bilmektedir. Bu hizda bile, eger sistem yoneticisi Windows igletim siste-
minde dogru ayarlamalari yaptiysa (LANMAN sifreli parolalarinin kul-
lanilmasini iptal etmek gibi), bir parolanin kirlmasi yine de oldukga
uzun bir zaman alabilir.

Bu nedenle saldirgan sik sik parola dosyalarini indirir ve hedef sir-
ketin agina bagh kalip farkedilme riskini artirmaktansa saldiriyr kendi
bilgisayarinda ya da baska bir bilgisayarda yapar.

ivan igin, bekleyis o kadar uzun
— surmedi. Birkag saat sonra, kullandigi
:L . yazihm, gelistirme ekibi Uyelerinin her
l Tel’lmlel’ birine ait parolalan verdi. Ama bunlar
.l KABA KUVVET ATM6 makinasinin kullanicilarinin paro-
[
|
|

SALDIRISI: Harfsayisal lalariydi ve ivan pesinde oldugu kay?ak
. . kodlarinin  bu sunucuda olmadigini
karakterlerin ve ozel

simgelerin miimkiin olan zaten biliyordu.
her kombinasyonunu Simdi ne olacakti? Daha ATM5 maki-
deneyen bir parola belir- nesinde bulunan bir hesabin parolasin
leme stratejisi. bulmayr basaramamisti. Bilgisayar kor-




|

S

Teknolojiyi ve Toplum Miihendisligini Birlestirmek 177

sanlarina 0zgl dusiinme seklini kullanarak ve siradan kullanicilarin
zayif guvenlik aliskanliklanni anlamis biri olarak, ekip Uyelerinden
birinin her iki makina igin de ayni parolayr kullaniyor olabilecegini
disundi.

Tam tahmin ettigi gibiydi. Ekip Uyelerinden biri "oyuncular” olan
parolasini hem ATM5'de hem de ATM6'da kullaniyordu.

Aradi§i programlar bulabilmesi igin kapi ardina kadar acilmisti.
Kaynak kodu klasériini bulduktan ve onu zevkle indirdikten sonra sis-
tem kiranlara 6zgi bir adim daha atti. ileride yazilimin giincellenmis
sturimini almak isteyebilecegini distinerek yonetici haklar olan ama
kullanilmayan bir hesabin parolasini degistirdi.

Aldatmacanin incelenmesi

Hem teknik hem de insan kaynakli agiklardan faydalanan bu saldiri-
da saldirgan, tescilli bilgileri tutan gelistirme sunucularinin adlarini ve
yerlerini 8grenmek igin sahte bir telefon gériismesi yapmisti.

Sonra, gelistirme sunucusunda hesabi olan herkesin gecerli hesap
adlanni belirlemek icin bir yazilm kullandi. Sonra da birbiri ardina iki
parola saldinsi gerceklestirdi. Bunlarin arasinda, bir ingilizce sozliikte
bulunan tim kelimeleri deneyerek sikga kullanilan parolalarn arayan
sozluk saldinisi da vardi. Bazen bu so6zliik, adlar, yerler ve 6zel ilgi alan-
lari igeren pek cok baska sozcik listesiyle desteklenebilir.

Hem ticari hem de halka agik korsanlik araglari, akla gelen herhan-
gi bir amag icin kullanabilmek lizere herkes tarafindan elde edilebildik-
lerinden, yatinmlariniz olan bilgisayar sistemlerini ve ag altyapinizi
korurken uyanik davranmaniz oldukca 6nemlidir.

Bu tehlikenin boyutu abartilmis degildir. Computer World dergisine
gbre, New York merkezli Oppenheimer Fonlari'nin incelenmesinden
sasirtict bir bulgu elde edilmistir. Sirketin A§ Giivenliginden Sorumlu
Genel Mudur Yardimcisi, standart yazilim paketleri kullanarak sirket
calisanlarina bir parola saldinsi yapmigtir. Dergideki yaziya gére ug
dakika icerisinde 800 calisanin parolasi kirilmigtir.

'Mitnick Mesaji:

i: Monopol oyununun terimleri gibi, parolaniz icin sozliikten aldiginiz bir kelime kul- .
| lamirsaniz sonu¢, Hemen Hapse Git; Baslanmistan Gegme, 200 Dolar Alma sek- |

linde olur. Calisanlarimizi, varliklarinizi gercekten koruyacak parolalar se¢meleri

1
| konusunda egitmelisiniz.
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Aldatmacanin engellenmesi

Toplum mihendisligi saldinlari teknolojik bir unsur eklendiginde
daha tehlikeli bir hal alabilmektedir. Bu tarz bir saldiryr engellemek,
genellikle hem insan boyutunda hem de teknik boyutta 6nlem almayi
gerektirir.

Hayir demeyi 6grenin ¢

Buradaki ilk dykude telefon sirketinin RCMAC memuru, degisimi
onaylayan hizmet emirleri yokken on telefon hattinin reddet-kes duru-
munu kaldirmamaliydi. Calisanlarin gilivenlik kurallarini ve sireclerini
bilmeleri yeterli degildir; bu kurallarin, zararin olusmasini engellemek
icin ne kadar 6nemli oldugunu da anlamig olmalari gerekir.

Guvenlik kurallan sireclerinin uygulanmasi bir 6dil-ceza sistemi
icerisinde tesvik edilmelidir. Do@al olarak kurallar esnek olmali ancak
g6z ardi edilme olasiliklari yiksek, sorumluluk gerektiren adimlari atma
isini calisanlara birakmamalidir. Ayrica bir guvenlik bilinci programi,
glvenlik sureclerinin cevresinden dolasan kisayollar kullanmanin -her
ne kadar alinan isleri zamaninda tamamlamak 6nemli olsa da- sirket ve
calisanlar igin yikici olabilecegi konusunda ikna edici olmalidir.

Ayni dikkat telefonda yabanci birine bilgi verirken de gosterilmelidir.
Arayan kendini ne kadar ikna edici bir tarzda tanitirsa tanitsin, sirkette-
ki deneyiminden ve konumundan bagimsiz olarak, kimligi onaylanana
kadar, ona herkese acik olarak belirlenmis bilgiler disinda bilgi ver-
ilmemelidir. E§er bu kurala siki bir sekilde uyulsaydi, bu dykude gecen
toplum muhendisligi oyunu basansiz olur ve federal tutuklu Gondorff bir
daha arkadas! Johnny'le birlikte kimseye yeni bir oyun oynayamazdi.

Su husus o kadar 6nemli ki bu kitapta bunu sirekli yineliyorum:
Kontrol, kontrol, kontrol. Yuzylze yapilmamis herhangi bir istek, istek
sahibinin kimligini kontrol etmeden yerine getiriimemelidir; nokta.

Temizlik

Yirmi dort saat calisan guvenlik gorevlileri olmayan sirketler igin
saldirganin mesai saatlerinden sonra ofise girmesi ciddi bir sorundu’
Temizlikciler, sirketten gibi gériinen ve bir tuhaflik gérmedikleri herkese
cogunlukla saygiyla davranirlar. Ne de olsa bu kisi onlarin basini belaya
sokabilecek ya da onlari isten attirabilecek biridir. Bu ylizden ister sirket
elemani olsunlar ister tageron bir temizlik sirketinden geliyor olsunla®
temizlik ekipleri fiziksel guvenlik konularinda egitilmelidirler.

Temizlik isinin Universite diplomasi gerektirdigi sdylenemez, hatta
ingilizce konusmay! bile gerektirmez ve verilen egitimler, e§er varss
farkll igler icin ne tur temizlik malzemeleri kullanilacagr gibi guvenlik'e
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ilgisi olmayan konularda olurlar. Genellikle bu insanlar, "E§er mesai
saatleri disinda kendisini iceri almanizi isteyen biri olursa, sirket kimlik
kartini géstermesi garttir. Sonra sizin temizlik sirketini arayip, durumu
anlatmaniz ve kargi tarafin size izin vermesini beklemeniz gerekir”, gibi
talimatlar almazlar.

Bir kurulugun -basina gelmeden 6nce- bu bolimde anlatilan durum-
lara karsi hazirlkli olmasi ve calisanlarini ona gore egitmesi gerekir.
Gordugim kadariyla, hepsi olmasa da, 6zel sektor igsletmelerinin cogu
fiziksel guvenligin bu boyutu konusunda fazlasiyla gevsek davraniyor-
lar. Soruna diger yonden yaklasip sorumlulugu sirketin kendi calisan-
larina da yukleyebilirsiniz. Yirmi dort saat guvenlik hizmeti olmayan bir
sirket, mesai saatleri disinda is yerine gelen calisanlarina kendi
anahtarlarini ve manyetik giris kartlarini getirmelerini sart kosabilir.
Temizlik gorevlilerine hicbir zaman birini igeri almamalari konusunda
kesin talimatlar verebilir. Temizlik sirketine de iceriye kimseyi alma-
malari konusunda caliganlarinin her zaman egitimli olmalar gerektigini
hatirlatabilirsiniz. Su basit bir kuraldir: Kapiyr kimseye agmayin. Eger bu
uygunsa, temizlik sirketi sozlesmesinin maddelerinden biri olarak
yaziya dokulebilir.

Temizlik ekipleri ayni zamanda birinin arkasindan gecme
teknikleriyle ilgili de egitilmelidirler. Ayrica birinin, bir sirket calisanina
benziyor diye, hemen peslerinden binaya girmeye calismasina izin ver-
meyecek sekilde de bilgilendirilmeliler.

Arada bir -0rnegin yilda ¢ ya da dort kere- iceri girme testleri ve
acliklik degerlendirmeleri yapin. Temizlik ekibi calisirken kapiya birini
gonderin ve o kisi temizlikgileri ikna ederek iceri girmeye calissin. Bu is
icin kendi calisanlarinizi kullanmaktansa bu tarz igeri girme testlerinde
uzmanlasmis sirketlerle calismay tercih edin.

Kulaktan kulaga: Parolalarinizi gizli tutun

Giderek daha ¢ok sirket teknik yontemlere dayanan givenlik kural-
larini uygulamaya gegiriyor. Ornegin, parola kurallarini denetleyecek
sekilde igletim sistemi ayarlanabilir ve hesabi kilitlemeden 06nce
basarisiz parola giris denemelerinin sayisi sinirlandinlabilir. Aslinda
Microsoft Windows'un igletmelere yonelik siirim paketlerine bu 6zellik
genellikle mevcuttur. Ancak daha fazte gaba gerektiren Ozelliklerden
musterilerin ne kadar cgabuk sikildigi goralince, urinler guvenlik
ayarlar kapali olarak sunulmaya baslandi. Yazihm sirketlerinin -tam
tersi olmasi gerekirken- Urdnlerini guvenlik ayarlart kapatilmis olarak
teslim etmeyi durdurmasinin tam zamaniymis gibi goéranayor. (Saninm
yakinda bunu kendileri de anlayacaklar.)

Sirket glivenlik kurallarinin, kolay yanilabilen insanlara gereginden
fazla bel baglamamak amaciyla, mimkin oldugunca teknolojik gliven-
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lik unsurlarini uygulamalari konusunda sistem yoneticilerine dayatmada
bulunmasi son derece dogaldir. Ornedin belirli bir hesapta birbiri ardina
yapilan basarisiz giris denemelerinin sayisini sinirlamanin bir saldir-
ganin igini oldukga zorlastiracagini gérmek cok fazla kafa yormayi
gerektirmez.

Her kurulus, saglam guvenlik ve calisan Uretkenligi arasindaki has-
sas dengeyi korumak zorundadir. Bu, bazi calisanlarin givenligi hice
saymalarina, alman 6nlemlerin hassas sirket bilgilerini korumada ne
kadar 6nemli oldugunu gérememelerine neden olur.

Eger sirket kurallarinin deginmedigi bazi konular varsa, calisanlar
en az zorluk cekecekleri yoldan, islerini kolaylastiracak en uygun
hareketi yaparak gorevlerini yerine getirebilirler. Bazi calisanlar
degisime diren¢ gdsterebilir ve dogru guvenlik aliskanliklarini agik agik
hice sayabilir. Basit olmayan ve uzun parola kurallarina uyan ama sonra
da parolasini bir not kdgidina yazip meydan okurcasina bilgisayarinin
ekranina yapistiran calisanlarla karsilagsmigsinizdir.

Sirketinizi korumanin en etkili yollarindan biri, teknik altyapinizda,
glclu givenlik ayarlannin yani sira kesfedilmesi zor parolalar kullan-

maktir.
Parola kurallanyla ilgili aynntii degerlendirmeleri 16. bélimde bula-

bilirsiniz.
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2 ISE YENI GIRENLERE SALDIRILAR

Burada anlatilan dykilerin cogunun da gosterdigi gibi becerikli bir
toplum mihendisi cogunlukla kurum igi yetki siralamasinda alt seviyede
olan calisanlar hedefler. Bu insanlari, hassas sirket bilgilerine saldir-
gani bir adim daha yaklastiracak, zararsiz gibi gorinen bilgileri ver-
meleri dogrultusunda yonlendirmek kolaydir.

Bir saldirganin igse yeni baglamis calisanlara saldirmasinin nedeni,
onlarin cogu zaman belirli sirket bilgilerinin ya da bazi hareketlerin olasi
sonuglarinin farkinda olmamalaridir. Ayrica en bilinen toplum miihendis-
ligi tekniklerinden bazilanyla kolayca etki altina girme egdilimindedirler;
yetkili kisi izlenimi uyandiran biri, arkadas canlisi ve sevimli duran biri,
sirkette kurbanin da tanidigi kisileri taniyan biri, saldirganin isteklerinin
cok acil olduguyla ilgili bir talep ya da kurbanin bir yardim gbrecegine ya
da gbze girecegine yonelik edindigi bir kani gibi.

Simdi de is basindaki alt seviye caliganlara yapilan saldirilara bazi
ornekler verelim.

Yardimsever Guvenlik Gorevlisi

Dolandiricilar aggozIi birini bulmaya galisirlar ¢iinkti dolandiriima
olasiliklart yiiksek olanlar onlardir. Toplum mihendisleri temizlik
ekibinden ya da givenlik gorevlilerinden birini secerken iyi huylu,
arkadas canlisi ve guvenilir birini bulmayr umarlar. Cinki en buyik
olasilikla yardim etmeyi isteyebilecekler onlardir. Asagida anlatilan
Oyklde saldirganin aklindan gegen de tam bdyle bir seydir.

Elliot'un Bakis Acisi - : -

Gun/Saat: Subat 1998, Sali, sabah 03:26.
Yer: Marchand Mikrosistemler tesisi, Nashua-New Hampshire

Elliot Stanley saat basi ¢cikmasi gereken devriyeler disinda yerinden
ayriilmamasi gerektigini biliyordu. Ama gecenin bir yansi olmustu ve
mesaisi bagladigindan beri tek bir kisi bile gormemisti. Telefondaki
zavalll adamin sesi gercekten yardima ihtiyaci varmig gibi geliyordu. Ve
birilerine kiicuk bir iyilik yapmak insanin her zaman kendini daha iyi his-
setmesini saghyordu.
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Bill'in Oykiisii

Bili Goodrock'un ¢ok basit, hic degismeden on iki yasindan beri bag-
landig1 tek bir amaci vardi: Yirmi dort yasina gelmeden ve kendi birikim-
lerinin tek kurusuna dokunmadan emekli olmak. Kendi bagina da
basarili olabilecegini, her seye kadir, huysuz babasina gosterecekti.

iki yil kalmisti ve gelecek yirmi dért ayda basarili bir is adami ve zeki
bir yatinmci olarak zengin olamayacag! oldukca aciktl. Bir ara silahla
banka soymayl da dusinmus ama bunun hik@yelerde kalmasi gerek-
tigine ve tehlike-kazang dengesinin berbat olduguna karar vermisti.
Onun yerine, Rifkin gibi, bir bankay elektronik olarak soymanin hayal-
lerini kuruyordu.

Bili en son ailesiyle birlikte Avrupa'ya gittiginde Monaco'da 100
franklik bir banka hesabi actirdi. Yiz frank orada duruyordu ama o
paranin bir anda yedi basamakli olmasini sagdlayacak bir plani vardi.
EQer sansi yaver giderse bu miktar sekiz basamakli bile olabilirdi.

BiH'in kiz arkadasi Annemarie biylk bir Boston bankasinda birlesme
ve devirler béliminde calistyordu. Bir giin kiz arkadasinin ofisinde, onun
gec saatlere kalmis bir toplantidan cikmasini beklerken, merakini yene-
medi ve kendi dizlistu bilgisayarini, icinde bekledigi konferans salonun-
daki ethernet girisine bagladi, iste! Dahili aga, bankanin agina baglan-
misti... hem de guvenlik duvarinin arkasindan. Aklina bir fikir.geldi.

Basarli bir bilgisayar muhendisligi doktorasi yapmakta olan ve
Marchand Microsystems'da staj yapan Julia adinda genc bir kadini
taniyan bir sinif arkadasiyla yeteneklerini bir araya getirdiler. Julia iger-
den 6nemli bilgiler edinmek icin iyi bir kaynak gibi gorintyordu. Kadina
bir film senaryosu yazdiklarini sdylediler ve Julia onlara inandi. Onlarla
bir oykll yazmanin eglenceli oldugunu dusinuyordu ve anlattiklan
dimenin nasil gevrilecegiyle ilgili tim ayrintilan onlara anlatti. Fikrin gok
iyi oldugunu dustntyor ve film yazilarinda adinin gecmesi igin surekli
kafalarini Gtlliyordu. Onu senaryolarnn nasil sik sik calindidiyla ilgili
uyardilar ve bunlari kimseyi anlatmamasi igin yemin ettirdiler.

Julia tarafindan iyi yetistiriimis olarak igin tehlikeli kismini Bili kendi
yapti ve isi kotarabileceginden hic kusku duymadi. Kendi adzindan
dinleyelim:

Ogleden sonra telefon ettim ve gece giivenlik amirinin adinin isaiah
Adams oldugunu 6grenmeyi basardim. Gece 21:30'da binayl aradim ve
giris glivenlik masasinda duran bekciyle konustum. Hikdyem tamamen
aciliyete dayallydi ve biraz telasa kapiimig gibi konustum. "Arabamla
ilgili bir sorun cikti ve tesise gelemiyorum™ dedim. "Acil bir durum var ve
gercekten yardima ihtiyacim var. Guvenlik amiri isaiah't aramayl dene-
dim ama evde degil. Bana bir kerelik yardimci olabilir misiniz, cok mak-
bule gececek.”
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Genis tesisteki odalarin her biri numaraliydi, boylece adama bilgisa-
yar laboratuvarinin numarasini verdim ve yerini bilip bilmedigini sor-
dum. Bildigini sOyledi ve benim igin oraya gitmeyi kabul etti. Odaya
gitmesi birka¢ dakikasini alacakti. Tek bir telefon hattim oldugunu ve
onu da sorunu ¢6zmek icin aga baglanmakta kullandigim gibi bir baha-
neyi one siirerek onu laboratuvardan arayacagimi sOyledim.

Aradigimda oraya varmig beni bekliyordu. Ona tlizerinde "elmer"
yazan bir etiket olan ucbirimi nerede bulacagini agikladim. Bu, Julia'nin
anlattigina gore, sirketin pazarladigr isletim sistemlerinin piyasa stirim-
lerinin yapildigi ana bilgisayardi. Bekci bilgisayar1 buldugunu
sOylediginde Julia'nin bize dogru bilgi verdigini anladim ve igim bir hos
oldu. Birka¢ kere Enter tusuna basmasini sOyledim, o da bana ekrana
pound (£) isaretlerinin ¢iktigim1 soyledi. Bu bilgisayara kok hesaptan,
yani tiim sistem yetkilerinin oldugu siiper-kullanict hesabindan girildigi-
ni gosteriyordu. Bekgi, klavyede tek parmak yaziyordu ve ben ona, biraz
zorlu olan bir sonraki komutu soylerken kan ter icinde kaldi.

echo 'fix'.x:0:0::/:/bin/sh’ >> /etc/passwd

Sonunda dogru girmeyi bagardi ve boylece hesaplardan birinin adini
degistirdik. Sonra ona su komutu girmesini soyledim:

echo 'fix: :10300;0:0" 55 /etc/shadow

Bu komut, iki nokta tist listelerin arasindaki sifreli parolay olusturdu,
iki nokta ustuistelerin arasina hicbir sey koymamak parolanin olmaya-
cagl anlamina gelir. Bu ylizden, hesaptaki diizeltmeyi bos bir parola kul-
lanarak parola dosyasina eklemek icin bu iki komut yetmisti. Daha da
iyisi, bu hesap da siiper-kullanici yetkilerine sahip olacakti.

Bunun ardindan ondan yapmasin istedigim sey, dosya adlarinin
uzun bir listesini ¢ikaran tekrarlanan bir dizin komutu oldu. Sonra kagidi
ileri dogru beslemesini, yirtmasini ve yanina alip bekg¢i kultibesine don-
mesini soyledim, ¢iinkii daha sonra oradan bana birseyler okumasini
isteyebilirdim.

isin giizel yani bek¢inin yeni bir hesap actigindan haberi yoktu. Ona
dizinlere gore dosya adlarini bastirtmigtim, ¢iinkii daha once yazdigi

o 3

N O Tt Burada kullanilan arka kapi, isletim sistemi giris programini
degistiren tiirden degil. Daha dogrusu giris programinin kullandigi
dinamik kitapliktaki belirli bir islev, gizli bir giris noktasini yaratacak se-
kilde degistiriliyor. Siradan saldirilarda saldirganlar ¢cogunlukla ya giris
programini degistirirler ya da dogrudan ona yama yaparlar ama dikkatli
sistem yoneticileri programi yiikleme cd'sinde ya da baska dagitim ortam-
larinda bulunan sekliyle karsilastirarak degisikligi fark edebilirler.

S
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> komutlarin bilgisayar odasindan onunla
‘ Te rlmler birlikte gikmasini istiyordum. Béylece sis-
| o tem yOneticisi ya da igletmeni ertesi
| YAMA: Calistrilabilir bir | sapan bir givenlik ihlali olduguna dair
| programa yerlestirildiginde, hicbir sey fark etmeyecekti.

var olan sorunu ¢ézen bir
‘ program parcacigi. Artik bir hesabim, parolam ve tam

yetkim vardi. Geceyarisindan az 6nce
sisteme telefonla baglandim ve Julia'nin
"film senaryosu icin” 6zenle yazdi§i komutlar girmeye basladim. Goz
acip kapayincaya kadar sirketin igletim sistemi yazihminin yeni stirimu-
nun kaynak kodunun ana kopyasinin durdugu gelistirme sistemine
erismistim.

Julia'nin yazdigi ve igletim sistemi kitapliklarindan birindeki bir alt-
programi degistirdigini soyledigi yamay yiikledim. Aslinda bu yama, sis-
teme gizli bir parola kullanarak uzaktan erisim saglayacak bir arka kapi
olusturuyordu.

Julia'nin benim icin yazdig talimatlan 6zenle uygulayarak, 6nce
yamay! yikledim; sonra da, yaptiklarimdan geriye hicbir iz kalmayacak
sekilde duzeltme hesabini kaldiran ve tim denetleme gunliklerini
tertemiz eden adimlar atip etkili bir sekilde izlerimi yokettim.

Yakinda sirket yeni isletim sistemi giincellemelerini, diinya capinda
finansal kuruluglar olan mdusterilerine gdndermeye baslayacakt. Ve
gonderdikleri her kopya, gonderiimeden 6nce ana dagitim sirimine
yerlestirdigim arka kapiyi icerecekti. Bdylece giincellemeyi yukleyen her
bankanin ve menkul degerler sirketinin bilgisayar sistemine erismemi
saglayacakii.

Heniiz tam olarak hedefime varmamistim, yapacak daha ¢ok isim
vardi. "Ziyaret" etmek istedigim her finansal kurumun dahili agina
girmem gerekiyordu. Sonra hangi bilgisayarlarini para havaleleri igin
kullandiklarini bulmam ve yaptiklar islemlerin ayrintilarini ve parayr tam
olarak nasil havale ettiklerini 6grenebilmek icin gdzetleme yazilimlar
yuklemem gerekecekti.

Bunlan timini uzaktan, herhangi bir yerdeki bir bilgisayardan yapa-
bilirdim. Ornegdin bir deniz kiyisindan. Bekle beni Tahiti, geliyorum.

Yeniden bekciyi aradim, yardimlari igin tesekkir ettim ve ona
dokimu cope atabilecegini sdyledim.
Aldatmacanin Incelenmesi

Guvenlik gorevlisinin gorevleriyle ilgili aldigi talimatlar vardi ama ne
kadar ayrintii ve iyi dustinilmis de olsalar bu talimatlar her olasi durumu
Ongdrmiyordu. Sirket calisani oldugunu diisindiigu biri igin bir bilgisayara
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Mitnick Mesaji:

Bir saldirgan bir bilgisayar sistemine ya da agina Icendi ulagamiyorsa, bunu yap-
masi icin baska birisini bulmaya calisacaktir. Planin yiiriimesi icin fiziksel girig-
lerin zorunlu oldugu durumlarda kurbani araci olarak kullanmak, isi kendisinin
Yyapmasindan daha iyi bile olabilir, ¢iinkii saldirgan béylece farkedilme ve yakalan-
ma tehlikesini oldukca azaltabilir.

oirkag komut girmesinin yaratabilecegi zarardan kimse ona sz etmemisti.

Her ne kadar giivenli bir laboratuvann kilitli kapisinin arkasinda da
olsa, bekginin de igbirligiyle, dagitim kopyasininin saklandigr kritik sis-
teme erisim oldukca kolay olmustu. Bekcinin elinde, dogal olarak, tim
kilitli kapilarin anahtarlar vardi.

Aslinda diriist olan bir calisan bile (hikdyemizde doktora 6grencisi
ve sirket stajyeri olan Julia) bir toplum mihendisligi saldinsi igin can
alici 6Gneme sahip bilgileri vermesi icin kandirilabilirya da bunu yapmasi
icin ona para yedirilebilir. Ornegin hedef bilgisayar sisteminin nerede
oldugu ve -bu saldinnin basarisi i¢in cok 6énemli olan- yazimin yeni
surimunin ne zaman dagitima cikacagi gibi bilgileri verebilirler, isletim
sisteminin temiz bir kaynaktan yeniden yapilandinldigi durumda, bu tarz
bir degisikligin ¢ok erken yapilmasi, fark edilme ya da gecersiz olma
tehlikesini getirdigi icin zamani bilmek 6nemlidir.

Bekcinin ¢iktiyr giristeki masasina gotirmesini saglamanin, sonra da
onu orada ¢ope attirmanin altindaki nedeni gorebildiniz mi? Bu énemli bir
adimdi. Bir sonraki is guninde bilgisayar isletmenleri ise geldiklerinde,
saldirgan, ¢ikti alma ugbiriminde ya da laboratuvarin ¢opinde onlarin bu
kaniti gérmelerini istemiyordu. Bekciye akla yatkin bir aciklama yaparak
dokimi yaninda goturmesini saglamasi bu riskten kurtulmasina yetmisti.

Acil Yama

Teknik destek biriminde calisan birinin disardan birine bilgisayar
agina giris hakki tanimanin doguracagi sakincalarin bilincinde olmasini
beklersiniz. Ancak bu disardan biri, yardimsever bir yazilm saticisi gibi
davranan akilli bir toplum mihendisi ise, sonuclar pék beklediginiz gibi
cikmayabilir.

Faydah Bir Telefon Goriismesi ST e\ .

Arayan, orada bilgisayarlardan kimin sorumlu oldugunu bilmek isti-
yordu ve santral memuru onu teknik destek sorumlusu Paul Ahearn'a
bagladi.



*

186  Aldatma Sanati

Arayan, kendini Edward olarak tanitarak, veritabani saticisi
SeerWare'dan aradigini sdyledi. "Gorunuse gore bazi musterilerimiz
acil guncellemeyle ilgili e-postamizi almamiglar, bu yizden yamanin
yiklenmesinde sorun cikip cikmadidini kontrol etmek icin bazilarini
aryoruz. Yeni guincellemeyi yikleyebildiniz mi?”

Paul 6yle birsey gérmediginden oldukca emin oldugunu soyledi.

Edward, "Program zaman zaman biiylk veri kayiplarina neden olabilir,
bu nedenle en kisa siirede yiklemenizi 6neririz" dedi. "Evet” dedi Paul, bu
kesinlikle yapmak isteyecegi bir sey olurdu. "Tamam” diye Kkarsilik verdi
arayan. "Size yamay! bir bant ya da CD'ye yuklenmis olarak gonderebiliriz
ve sunu da eklemek isterim ki bu gercekten énemli gunki iki sirket, simdi-
den pek cok giine ait verilerini kaybettiler. Bu ylizden, bu olay sizin de
basiniza gelmeden, elinize geger gecmez yamay yuklenmelisiniz.”

"internet sitenizden indirmem miimkin degdil mi?" diye sordu Paul.

"Yakinda hazir olacagini saniyorum; teknik ekip hasar diizeltmeye
calismakla mesgul. isterseniz miisteri destek hizmetlerinin yamayi
uzaktan ylklemesini saglayabiliriz. Sisteminize baglanmak icin telefon
hattini kullanabilir ya da, destekliyorsaniz, Telnefi deneyebiliriz.”

"Ozellikle internetten Telnet'e izin vermiyoruz; giivenli degil" diye
karsilik verdi Paul. "E§er SSH kullanabilirseniz, bu olabilir".

"Evet, SSH'imiz var. IP adresiniz nedir?"

Paul ona IP adresini verdi ve Edward hangi kullanici adini ve paro-
layr kullanabilecegdini sordu. Paul ona bu bilgileri de verdi.

Aldatmacanin incelenmesi

Bu telefon gercekten de veritabani Ureticisinden gelmis olabilirdi.
Ancak o zaman bu 6yki bu kitapta yer almazdi.

Topjum mihendisi kritik verilerin yok olabilece@i gibi bir korku
uyandirarak kurbanini etkiledi ve sorunu halledecek hizli bir c6zim 6nerdi.

Ayrica bir toplum mihendisinin, bilginin degerini bilen birini hedef-
ledigi zaman, uzaktan erisim elde edebilmek icin ¢ok inandirici ve ikna
edici nedenler bulmasi gerekir. Bazen isin igine aciliyet katarak kur-
banini hizl hareket etmeye zorlayip konuyu fazla diisinmesine izin ver-
meden istegini kabul etmesini saglar.

Yeni Kiz

Bir saldirgan, sirketinizin dosyalarinda duran hangi tur bilgiye ulas-
mak isteyebilir? Bazen higc korumaya ihtiyaciniz olmadigini disundu-
glinuz bir sey olabilir.
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Karah'y.q_GelerTelelon

- Insan Kaynaklari, ben Sarah.

- Merhaba Sarah. Ben George, sirket otoparkinda gorevliyim.
Asansérlere binmek ve otoparka girmek icin kullandiginiz erisim kart-
larini hatirliyor musun? Bir sorun ¢ikti ve son on bes giin icinde yeni
girenler icin actigimiz biitiin kartlar: yeniden programlamami:
gerekiyor.

- Adlarina mi ihtiyaciniz var?

- Ve telefon numaralarina.

- Yeni ise alinanlar listesine bakip seni geri arayabilirim. TeleJon
numaran nedir?

- 73... Ah, az sonra kahve molasina ¢ikacagim, yarim saat sonr 1 ben
seni arasam nasil olur?

- Tamam, olur.
Adam geri aradiginda, kiz~.

- Evet, yalnizca iki kisi var. Finans boliimiinden Anna Myrtle,
sekreter, ve yeni genel miidiir yardimcisi Bay Undenvood, dedi.

- Telefon numaralari?
- Evet, tamam. Bay Undenvood 6973. Anna Myrtle. 2127.
- Cok yardimci oldun, tesekkiirler.

Anna'ya Gelen Telefon

- Finans boliimii, Anna'yla goriisiiyorsunuz.

- Geg saatlere kadar ¢calisan birini bulabildigim icin ¢cok memnunum.
Ben Ron Vittaro. Ticaret boliimiiniin ag sorumlusuyum. Sanirim henvz
tanistiriimadik. Sirkete hosgeldin.

- Tesekkiir ederim.

- Anna, Los Angeles'tayim ve bir krizi ¢cozmeye calistyorum. Bana
ayirabilecegin bir on dakikan var mi?

- Elbette. Neyapmam gerekiyor?
- Ofisime ¢ik. Nerede oldugunu biliyor musun?
- Hayrr.

- Peki, on besinci katta késedeki oda; oda numarast 1502. Birkag
dakika icinde seni oradan ararim. Ofise gittiginde aramamn dogru-
dan sesli mesaja baglanmamasi icin ileri tusuna basman gerekecek.

- Tamam, simdi gidiyorum.

On dakika sonra Ron'un odasina varmis, arama aktarma islevini iptal
etmis bekliyordu ki telefon caldi. Adam, kiza oturmasini ve internet
tarayicisini calistirmasini soyledi. Acildiginda yazmasi icin www.geoc-
ities.com/ron-insen/eser.doc.exe adresini verdi.
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Aldatma Sanati

Bir iletisim kutusu ¢ikt1 ve adam "A¢" diigmesini tiklamasini soyledi.
Bilgisayar yaziy1 indiriyormus gibi goziiktii ama sonra ekran karardi.
Anna birseylerin ters gidiyor gibi goriindigiinii sOylediginde adam
karsilik verdi:

- Ah, hayir. Siirekli o web sitesinden bir seyler indirmekte giicliik
cekiyorum ama diizeltildigini sanmistim. Peki, bos ver o zaman,
dosyayt daha sonra baska bir sekilde indiririm.

Olusan sorundan sonra bilgisayarinin diizglin ¢alisip caligmadigindan
emin olmak igin Anna'dan bilgisayarin1 yeniden baglatmasini istedi.
Yeniden baslatmasi icin gerekli adimlar1 kiza anlatti.

Bilgisayar yeniden diizglin bir sekilde caligmaya basladiginda, ona
ictenlikle tesekkiir etti ve telefonu kapatti. Anna tizerinde ¢alistigy isi

bitirmek i¢in fmans bélimiine geri dond.

Kurt Dillon'un Oykiisii

Millard-Fenton yayincilik, is yapmak Uzere olduklan yeni yazarlar
konusunda oldukca heyecanliydilar. Bu yazar, bir Fortune 500 sirke-
tinin, anlatacak ilging oykileri olan emekli genel mudurtydi. Biri,
goérusmeleri ayarlamasi icin adami bir yazar manajerine yonlendirmisti.
Menajer, yayinevi sodzlesmelerinin nasil yapildigiyla ilgili hicbir sey

Terimler

CASUS YAZILIM: Hedefin
bilgisayar faaliyetlerini
gizlice izlemesi icin ozel
olarak yapilmig program.
Bunun bir ¢esidi de,
cevrimigi reklamlarin inter-
nette gezinme aligkanlik-
larina gére tasarlanabilme-
si icin internetten alisveris
edenlerin ziyaret ettikleri
siteleri takip etmek icin kul-
lanilir. Yazilim, kullanicinin,
aralarinda girilen parolalar
ve klavyeden yazdigi
yazilar, e-postalar, soh-
betler, aninda mesajlar,
ziyaret edilen tim ag say-
falari ve ekran resimleri
olan tiim faaliyetlerini
yakalar.

bilmedigini itiraf etmek istemiyordu; bu
nedenle, bilmesi gerekenleri 6grenme-
sine yardimci olmasi icin eski bir arka-
dasini tutmustu. Bu eski arkadas, ne
yazik ki, pek iyi bir secim degildi. Kurt
Dillon arastirmalarinda olagandisi ola-
rak adlandirabilecegimiz, pek de etik
olmayan yontemler kullanirdi.

Kurt, Ron Vittaro adiyla Geocities'den
Ucretsiz bir site aldi ve yeni siteye bir
casus vyazihm yukledi. Yazilimin adini
eser.doc.exe olarak degistirdi, boylece
dosya bir Word belgesi olarak gdziikecek
ve kusku uyandirmayacaktl. Aslinda igler
Kurt'un beklediginden daha iyi yirumustu,
clinku gercek Vittaro, Windows igletim sis-
temindeki "Bilinen dosya turleri icin dosya
uzantilarini gizle" secgeneginin varsayilar
ayarini hic degistirmemisti. Bu ayar yu-
ziunden dosyanin adi zaten eser.doc
olarak cikmusti.

Sonra hanim arkadaslarindan birinin
Vittaro'nun sekreterini aramasini sag-
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ladi. Dillon'un ydnlendirmeleriyle kadin .
Vittaro'nun sekreteriyle konustu. "Ultimate Terimler
Kitabevleri,  Toronto'nun baskani Paul . B
Spadone'un yonetici asistaniyim. Bay SESSIZ YUKLEME:
Vittaro patronumla bir siire énce bir kitap | Bilgisayar kullanicisinin ya
fuarinda tanismis ve ortak yriitilebile- da isletmeninin fark
cek bir projeyle ilgili konusmak igin ara- etmeyecegi sekilde bir
masini istemis. Bay Spadone siirekli | yazdim uygulamas: yiikleme
seyahatlerde, bu yiizden benden Bay Yyontemi.
Vittaro'nun ne zaman ofisinde olacagini
ogrenmemi istedi.”

ikisi ajandalari karsilastirmayi bitirdiklerinde, Kurt'un bayan arkadasi
Bay Vittaro'nun ofisinde olacagi tarihlerle ilgili saldirgana yeterince bilgi
saglamisti. Bu ayni zamanda Vittaro'nun yerinde olmayacadi tarihleri de
bildirdigi anlamina geliyordu. Vittaro'nun sekreterinin de onun yoklugun-
dan faydalanip biraz kayak yapmaya gidecegini 6grenmek icin de uzun
uzun sohbet etmesi gerekmemisti. Kisa bir sure icin ikisi de ofiste olma-
yacaklardi. Mikemmel.

ikisinin birden olmadiklari ilk guin, emin olmak icin uyduruk, acil bir
mesajla telefon ettiginde danisma gorevlisi ona, "Bay Vittaro ofisinde
degil, sekreteri de bugun yok. ikisi de bugtin, yarin ve sonraki giin bura-
da olmayacaklar” dedi.

Yeni bir calisani oyununa alet etme konusunda ilk denemesinde
basanh olmustu ve aslinda herkesce bilinen, ticari olarak bulunabilen ve
saldirganin sessiz yukleme icin Uzerinde oynadigi bir casus yazilim
olan bir "eseri" indirmesini istediginde kiz gbzini kirpmadan indirmisti.
Sessiz yikleme yontemiyle kurulum hicbir virlis koruma yazihmi tarafin-
dan farkedilmez. Tuhaf bir nedenden 6turt viris koruma programlari
yapan dureticiler halihazirda varolan casus yazilimlar bulacak bir tGrtnd

pazara surmduyorlar.

Genc kadinin, yazihmi Vittaro'nun bilgisayarina yiiklemesinin hemen
ardindan, Kurt, Geocities sitesine geri gitti ve doc.exe dosyasini inter-
nette buldug@u bir kitapla degistirdi. Birileri oyunu farkeder ve ne oldugunu
anlamak igin siteye gelip bakacak olurlarsa tum bulabilecekleri zararsiz,
acemice yazilmig, basilamaz bir kitap metninden ibaret olacakt.

Program, ytklendikten ve bilgisayar yeniden baslatildiktan sonra
hemen harekete gecmek {izere ayarlanmisti. Ron Vittaro birkac giin
icinde donecek, ise baslayacak ve casus yazim klavyeden bilgisayari-
na girdigi her seyi, gonderdigi e-postalari ve o anda ekranindan gordik-
lerinin bir resmini ona iletecekti. Hepsi diizenli araliklarla Ukrayna'daki
Ucretsiz elektronik posta hizmeti veren bir siteye gonderilecekti.

Vittaro'nun doéntsunden birkac giin sonra Kurt, Ukrayna'daki posta
kutusuna birikmis ginluk dosyalarini karistiriyordu ve cok gecmeden
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Millard-Fenton Yayinciigin o yazarla anlagsmak igin tam olarak nereye
kadar gitmek istedigini anlatan gizli e-postalar buldu. Bu bilgiyle dona-
narak yazarin menajerinin anlagsmay! butuniyle kaybetme riski olus-
madan, ilk teklif edilenden cok daha iyi kosullar icin pazarlik etmesi
kolay olacakti. Bu da dogal olarak menajer igin daha dolgun bir komis-
yon anlamina geliyordu.

Aldatmacanin incelenmesi

Bu oyunda saldirgan, araci olarak yeni bir calisan secerek, onun
isbirligi yapma ve iyi birtakim oyuncusu olma istegine giivendi ve basari
sansini artirdi. Yeni elemanin sirket, calisanlar ve dalavere teseb-
busuniu aksatacak glvenlik uygulamalari konusunda daha az bilgili
olma olasiligr vardi.

Kurt, finans boélimunde bir memur olan Anna'yla goriismesinde
genel midur yardimcisi gibi davrandigi icin, kizin, kendisinin yetkisini
sorgulama olasihginin gok dusuk oldugunu biliyordu. Aksine, bir genel
mudur yardimcisina hizmet ederek goze girebilecegini de disunebilirdi.

Anna'ya adim adim anlattigi, casus yaziim kurmaya yonelik sireg
disandan bakildiginda zararsiz gortunuayordu. Anna'nin, zararsiz gibi goru-
nen davraniglarinin bir saldirgana sirketin ¢ikarlariyla ters yonde kullanila-
bilecek degerli bilgiler sagladigi konusunda en kiicik bir fikri yoktu.

Ve neden genel mudur yardimcisinin mesajlarini Ukrayna'daki bir
e-posta adresine gondermeyi se¢cmisti? Pek ¢cok nedenden oturl uzak
yerler bir saldirganin izinin strilmesi ya da ona karsi harekete gegilme-
si sansini azaltr. Bunun gibi Ulkelerde bu tarz suclar genellikle disuk
onceliklidirler ve internet izerinden islenen bir su¢ kaydadeger bir sug
degildir. Bu yuzden Amerikan emniyet birimiyle isbirli§i yapma olasiligi
disuk olan ulkelerden e-posta adresleri almak cekici bir stratejidir.

Aldatmacanin Engellenmesi

Bir toplum mihendisi, her zaman isteklerinde yanhs bir seyler
oldugunu anlama sansi disuk g¢alisanlar hedeflemeyi tercih eder. Bu,
isini kolaylastirmakla kalmaz, bu bélimde anlatilan Oykilerde oldugu
gibi tehlikeyi de azaltir.

Gafili Kandirmak

Daha 6nce bir yabancinin talimatlarini yerine getirmeye ikna olma-
malari icin g¢alisanlarin yogun bir sekilde egitilmeleri gerektigini vurgu-
lamistim. Tum caliganlar ayrica bir istedi, baska birinin bilgisayarinda
yerine getirmenin tehlikesini de anlamak zorundadirlar. Sirket kurallari,
yoneticiler tarafindan Ozellikle onaylanmadi§i sitirece bunu yasakla-
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Mitnick Mesaji:

Mesai arkadasinizdan ya da bir astinizdan yardim istemek olagan bir durumdur.
; Toplum miihendisleri insanlarin yardim etmeye ve iyi bir talam oyuncusu olmaya
i yonelik isteklerim somiirmeyi bilirler. Saldirgan, amacina yaklasabilmek icin hi¢ bir
| seyin farkinda olmayan ¢alisanlari kandirip cesitli isleri yapmalarini saglayarak bu
: olumlu ve insant niteligi kullanir. Birilerinin sizi kandirmaya ¢caligip ¢calismadigim
| anlayabilmeniz icin bu basit nohayr anlamis olmaniz gereklidir.

malidirlar. Mumkdin olabilece@i durumlar arasinda sunlar olabilir:

+ lIstek iyi tanidiginiz birinden geliVyse, yto. viix.e tur gériusmede
dile getirildiyse ya da arayanin sesini tanidiginizdan emin
oldugunuz bir telefon gériismesi sirasinda alindiysa.

« Denenmis yontemler kullanarak istek sahibinin kimlik tespiti
olumlu bir sekilde yapilmigsa.

+  Yapilacak islem, istek sahibini sahsen taniyan bir yonetici ya da
benzeri bir yetkili tarafindan onaylandiysa.

Bir seyler isteyen kisi ust diizey bir yonetici oldugunu iddia etse bile
calisanlar sahsen tanimadiklari kisilere yardim etmemeleri konusunda
egitiimelidirler. Kimlik tespitiyle ilgili glivenlik strecleri yurirlige konduk-
tan sonra yonetim, bir kurali bertaraf etmesini isteyen st diizey bir
yOneticiye meydan okumasi anlamina gelse bile calisanlarin bu kural-
lara uymalarini desteklemelidir.

Her sirketin, bilgisayarlar ya da bilgisayar donanimlariyla ilgili talep-
lere yanit vermek konusunda calisanlara yol gosterecek kural ve siirec-
leri olmalidir. Yayincilik sirketiyle ilgili dykude toplum miihendisi bilgi
guvenligi kurallar ve surecleriyle \gW b\r e§\t\m almamis yeni bir calisani
secti. Bu tarz bir saldirnin dnine gecmek icin yeni ya da eski her
calisanin basit bir kurala uymasi saglanmalidir: Tamimadiginiz birinin
istegini yerine getirmek icin bilgisayar sistemini kullanmayiniz. Nokta.

Bir bilgisayara ya da bilgisayarla ilgili bir donanima fiziksel ya da
elektronik erisimi olan bir calisanin bir saldirgan adina zararli hareketler
yapmak Uzere yonlendiriimeye acik oldugunu unutmayiniz.

Calisanlar ve Ozellikle Bi elemanlar, disaridan birinin bilgisayar
agina erismesine izirfvermenin, banka hesap numarasini telefonla satis
yapan birine vermekle ya da telefon karti kodunu hapisteki bir
yabanciya vermekle arasinda bir fark olmadiginin bilincinde olmaldir-
lar. Calisanlar bir iste@i yerine getirmenin, hassas bilgilerin aciga cik-
masina ya da sirket bilgisayar sisteminin paylasima acgiimasina neden
olup olmadigi konusu dikkatle tartmalidirlar.
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Bi personeli de satici gibi arayan tanimadiklan kigilere karsi tetikte
olmalidirlar. Genel olarak bir sirket her teknoloji saticisinin baglanti
kuracag belli kisiler gérevlendirmen ve diger calisanlarin telefon ya da
bilgisayar donanimlarina yonelik saticilardan gelen bilgi ya da degisiklik
taleplerine yanit vermemesi icin bir kural koymalidir. Bu yolla belirlenen
kisiler, arayan ya da ziyaret eden saticilara agina olurlar ve sahtekar
tarafindan kandirilma olasiliklarn duger. Sirketin destek stzlesmesinin
olmadigi bir satici aradiginda bile buna kuskuyla bakiimahdir.

Kurulustaki herkesin, bilgi glvenliginin zayifliklari ve gelebilecek
tehditler konusunda uyarilmalari gerekmektedir. Givenlik gorevlileri ve
benzer caliganlara yalnizca guvenlik egitiminin degil ayni zamanda bilgi
guvenligi egiliminin de verilmesi gerektigi unutulmamalidir. Givenlik
gorevlileri, tim tesise fiziksel erisimleri oldugu icin, kendilerine karsi kul-
lanilabilecek toplum muhendisligi tekniklerini taniyabilmelidirler.

Casus Yazilimlara Dikkat

Casus yazilimlar bir zamanlar cogunlukla ¢cocuklarinin internette ne
yaptigini merak eden ana-babalar tarafindan ya da hangi calisanlarin
internette gezerek isten kaytardigini belirlemeye calisan igverenler
tarafindan kullanilirdi. Daha ciddi bir kullamimi bilgi varliklarina kargi
olasi hirsizliklan ya da sanayi casuslugunu belirlemeye yonelikti.
Tasanmcilar casus yazihmlarint gocuklari korumak icin bir arac
oldugunu soyleyerek pazarlarlar ama asil pazar baskalarini gozetlemek
isteyen insanlardir. Bugunlerde, casus yazihm satiglarn insanlarin
eslerinin ya da benzer onemli kisilerin kendilerini aldatip aldatmadik-
larini 6grenmek istemeleriyle blyik olcude artmigtir.

Bu kitaptaki casus yazihm Oykusinu yazmaya baglamadan kisa bir
sure once, benim adima e-postalarima bakan kisi (internet kullanmam
yasak oldugundan) bir dizi casus yazilimin reklamini yapan bir spam
e-posta bulmus. Reklami yapilan programlardan biri syle birsey:

EN COK ISTEYECEGINIZ SEY: Bu giiclii gdzetleme ve
casus programi, geri planda kendisini farkettirmeden caligirken
tiim klavye giriglerini ve tiim acik pencerelerin zaman ve baghk-
larm1 gizlice kaydeder. Giinliikler sifrelenip sizin belirlediginiz
bir e-posta adresine otomatik olarak gonderilebilir ya da sabit
diske kaydedilebilirler. Programa erigim parola korumalidir ve
CTRL+ALT+DEL meniisiinde goziikmesi engellenebilir.

Yazilan internet adreslerini gormek, sohbet oturumlarini,
e-postalart ve pek ¢ok bagka seyi (hatté parolalar ;-)) izlemek
icin kullanabilirsiniz.

Farkedilmeden HERHANGI BiR PC'ye yiikleyin ve giin-
liikleri kendinize gondertin'.'.1
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Viris Koruma Boslugu

Viris koruma yazihmlar ticari casus yaziimlan bulamazlar ve
boylece amaci baskalarini gbzetlemek bile olsa yazilima kotu huylu
bir yazilm degilmis gibi yaklasmis olurlar. Bdylece telefon dinle-
menin bilgisayar karsiigi farkediimez ve hepimiz igin surekli
yasadigl bir gozlem altinda olma riskini yaratir. Virus koruma prog-
ramlan ureticileri, dogal olarak, casus yaziimlarin yasal amaclar icin
de kullanildigini ve bu nedenle koti huylu olarak nitelendiriimemesi
gerektigini 6ne sirebilirler. Ancak, bir zamanlar bilgisayar korsanlari
tarafindan kullaniimig araclarin, artik serbestce dagitilan ya da
glvenlige yonelik yazilm olarak satilan gelismis sekilleri yine de
kotu huylu yazihm olarak muamele gorebiliyor. Burada bir gifte stan-
dart var ve ben bunun nedenini merak ediyorum.

Ayni e-postada tanitilan bagka bir Grtin, kullanicinin bilgisayarindan,
tipki kullanicinin omuzunun Uzerinden bakan bir video kamera gibi
ekran resimleri alabilecegini sOyluyordu. Bu yaziimlardan bazilari kur-
banin bilgisayarina fiziksel erisim saglamay bile gerektirmez. Kur, prog-
rami uzaktan ayarla ve aninda bilgisayar dinleyebilir duruma gec! FBI
bu teknolojiye bayiliyor olmali.

Casus yazilimlar bu kadar kolay bulunurken, sirketinizin iki koruma
dizeyi olusturmasi gerekmektedir. Tum bilgisayarlara SpyCop gibi
(www.spycop.com adresinden saglanabilir) casus yazihmlarn tespit
eden bir program yuklemeli ve calisanlarimizin dizenli olarak tarama
yaptirmalarini saglamalisiniz. Buna ek olarak, calisanlarinizi bir prog-
ram indirmeye ya da kotu huylu bir yazihm kurabilecek bir e-posta eki
acmaya yoOneltecek dalaverelerin olusturdugu tehlikelere karsi egit-
meniz de gerekir.

Bir calisanin kahve molasi, 6gle yemegdi ya da bir toplanti igin
masasinda bulunmadii durumlarda casus yazihmlarnn yuklenmesini
engellemek icin alinacak 6nlemlere ek olarak, tum calisanlarin bilgisa-
yar sistemlerini sifreli bir ekran koruyucu ya da benzer bir ydntemle Kkilit-
lemeleri de yetkisiz birinin galiganin bilgisayarina erismesi tehlikesini
biylk Olcude azaltacaktir. Kisinin odasina ya da bdlmesine sizan hic
kimse dosyalarina erisip, e-postalarini okuyup casus yazihmlar ve kotu
huylu programlar yikleyemeyecektir. Ekran koruyucu parolasini dev-
reye sokmak icin gerekli kaynak yok denecek kadar az, calisanlarin bil-
gisayarlarnni korumada sagladigi kazancsa muazzam Olctide blyuktar.
Bu kosullarda fayda-maliyet analizini yapmak icin cok kafa yormaya
gerek yoktur.
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Hassas bilgiler talep eden ya da bir saldirganin isine yarayabilecek
bir seyler isteyen yabanci biri aradiginda, telefonu acgan Kkisinin,
arayanin telefon numarasini alacak ve kisinin gergekten soyledigi kisi
-sirket calisani ya da ortak calisilan bir firma personeli ya da saticilar-
dan birinden gelen bir teknik destek gorevlisi- olup olmadigini kontrol
etmek icin onu geri arayacak sekilde egitilmesi gerektigini artik iyice
gOrmuis olmalisiniz.

Arayanlarin kimliginin tespiti icin sirket calisanlarinin 6zenle izleme-
si gereken oturmus bir sure¢ olsa bile, cok yonli saldirganlar kurban-
larini sdyledikleri kisiler olduklarina inandirmak icin yine de cesitli oyun-
lar oynayabilirler. Asagida anlatildigi gibi, guvenlik bilinci yerlesmis
calisanlar bile bu tarz yontemlerle tuzaga dusirulebilirler.

Yaniltici Arayan Kimligi

Cep telefonuna arama gelen herkes, arayan kimligi olarak bilinen,
arayanin numarasini gérme 6zelligini bilir, is dinyasinda, aramanin sir-
ket icinden mi yoksa disindan mi geldigini bir bakista anlamak gibi de
bir faydasi vardir. i

Yillar 6nce, telefon sirketlerinin bu hizmeti halka sunmalarina izin
verilmedi@i zamanlarda bazi hirsh telefon belesgileri arayan numarayi
gOrmenin sagladigi olanaklarla tanismiglardi. Daha arayan kisi bir sey
soyleyemeden onu adiyla selamlayip insanlari hayrete dusirerek
egleniyorlardi.

Guvende oldugunuzu dusunduguniz bir anda, gordugunize
guvenerek -yani telefonun ekraninda, arayanin numarasini gorerek-
kimlik tespiti uygulamasi, aslinda saldirganin tam da yapmanizi istedigi
sey olabilir.

Linda'mn Telefon Gorusmesi

Giin/Saat: 23 Temmuz, Sal, saat 15:12
Yer: Starbeat Havacilik, Finans Dairesi

Tam patronuna bir not yazarken Linda HiH'in telefonu galdi. Arayanin
numarasina baktiginda aramanin New York Genel Mudurliik binasindan,
Victor Martin adl birinden geldigini gordi. Bu tanidigi bir isim degildi.
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Yazdigi notla ilgili dusiince akisini kaybetmemek icin aramayi tele-
sekretere birakmayr dusindi. Ama merakina yenildi ve telefonu agcti.
Arayan kendini tanitt ve Uriin Aragtirma’dan oldugunu, Genel Midiir'in
istedigi bir seyler Uzerinde calistigini sdyledi. "Bazi bankacilarla toplanti
icin Boston'a gidiyor, icinde bulundugumuz ¢ aylik déneme ait baglica
finansal verilere ihtiyaci var” dedi. "Ve bir sey daha. Apache projesiyle ilgili
finansal tahminlere de gereksinimi var” diye ekledi Victor, sirketin bahar-
da piyasaya surecedi 6nemli Granlerden birinin kod adini kullanarak.

Kadin ona e-posta adresini sordu ama adam e-posta almakla ilgili
bir sorunu oldugunu, teknik servisin bunun Gzerinde ¢aligtigini soyledi
ve bu ylizden verileri fakslayip fakslayamayacagini sordu. Kadin bunun
sorun olmayacagini séyledi ve Victor ona dabhili faks numarasini verdi.

Birkag dakika sonra Linda ona faksi yolladl.

Ama Victor, Uriin Arastirma’da calismiyordu. Aslinda o sirkette bile
calismiyordu.

w

Jack'mm Oykisi e Lt

w

Jack Dawkins profesyonel yasamina erken yaslarda Yankee
Stadyumu'nda oynanan maclarda, kalaballk metro istasyonlarinda ve
Times Meydani'na gece gelen turist kalabalh@inin arasinda yankesicilik
yaparak basladi. O kadar cevik ve becerikliydi ki adama fark ettirmeden
kolundan saatini bile alabilirdi. Ama sarsak ergenlik caginda han-
tallagsmis ve yakalanmisti. Islahevinde, yakalanma tehlikesi cok daha
disiik olan yeni bir meslek edinmisgti.

Su anki isi, bir sirketin G¢ aylik kar-zarar durumunu ve nakit akim bil-
gilerini, veriler ABD Sermaye Piyasasi Kurulu'na veriimeden ve halka
aclimadan oOnce ele gecirmesini gerektiriyordu. Musterisi, bu bilgileri
neden istedigini sdylemeyen bir dis hekimiydi. Jack'e kalirsa adamin
gizliligi komikti. BOylelerini daha 6nce de gdérmustu; adamin buyuk
olasilikla bir kumar sorunu vardi ya da daha karisinin bilmedigi masrafl
bir kiz arkadasa sahipti. Ya da belki hisse senetleriyle oynamada ne
kadar akilli oldu@uyla ilgili karisina hava atarken bir tomar para kaybet-
mis ve ¢ceyrek donemlik sonuclarini agikladiklarinda sirket hisse senet-
lerinin ne yone gidecegini 6grenenerek, kesin bir seye blyuk oynayip
cok kazanmak istiyordu.

Insanlar, dikkatli bir toplum mihendisinin daha énce karsilagmadigi
bir durumu ¢6zmek icin ne kadar az zamana ihtiyaci oldugunu 6grendik-
lerinde sasinyorlar. Jack dis hekimiyle yaptigi toplantidan eve donene
kadar coktan bir plan yapmisti. Arkadasi Charles Bates kendi telefon
santrall diger bir deyisle PBXi olan Panda ithalat adli bir sirkette caligi
yordu.

Telefon sistemleri konusunda bilgili insanlarin asina oldugu terimler-
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le ifade edersek, PBX, Tl olarak bilinen bir dijital telefon hizmetine
bagliydi ve PRI ISDN olarak ayarliydi. Bu, Panda'dan yapilan her ara-
mada kurulum ve diger goériisme bilgileri veri kanalindan telefon sirketi
santralina gidiyor anlamina geliyordu. Bu bilgiler arasinda (eger engel-
lenmemigse) alici ucta numara goruntileme arayizine aktarlan,
arayanin telefon numarasi da vardi.

Jack'in arkadasi, aranan kisinin arayan numarayi gorebilecedi se
kilde santrali nasil programlayacagini biliyordu. Ustelik Panda ofisinden
kullanilan gercek telefon numarasini degil, santrala her ne telefon
numarasi programlandiysa karsi tarafin onu gérmesini saglayabiliyordu.
Bu diimenin islemesinin nedeni, yerel telefon sirketlerinin musterinin
kullandigi telefon numarasiyla mdusterinin parasini 6dedigi telefon
numarasini karsilastirmaya yanasmamasiydi.

Jack Dawvkins'in ihtiyaci olan tek sey bdyle bir telefon hizmetini kul-
lanabilmekti. Neyseki arkadasi ve kisa bir sure icin sug ortagi olan
Charles Bates kuguk bir tcret karsiiginda her zaman yardim etmeye
hazirdi. Bu durumda Jack ve Charles sirket telefon santralini gecici
olarak programlamiglardi. Boylece Panda sirketinin icindeki belli bir
telefondan arandiginda Victor Martin'in telefon numarasini gésterecek
ve arama Starbeat Havacilik'tan geliyor gibi gdoriinecekti.

Gorunen numaranin istediginiz numarayla degistirilebilecegi fikri o
kadar az bilinir ki bu yiizden cok az sorgulanir. Bu olayda Linda, Uriin
Arastirma’dan oldugunu duasundugi kisiye istedigi faksi memnuniyetle
gonderdi.

Jack telefonu kapattiginda Charles sirket telefon santralini yeniden
programlayip telefon numarasini asil ayarlarina geri déndirdu.

Aldatmacanin incelenmesi

Bazi sirketler musterilerinin ya da mal aldiklan sirketlerin calisan-
larinin telefon numaralarini bilmelerini istemez. Ornegdin, Ford firmasi
Musteri Destek Merkezi'nden arayan her musteri temsilcisinin dogrudan
telefon numarasini gérmek yerine, Merkezden gelen tim aramalarin
Merkezin 800'li numarasini ve "Ford Destek" gibi bir bilgi gostermesini
isteyebilir. Microsoft, c¢alisanlarinin aradigi herkesin arayan numaraya
bakip dahili numaralan 6grenmemesi icin, galisanlarina telefon numa
ralarini yalnizca kendi sectikleri muhataplarina verme secenegini
taniyabilir. Bu yolla sirket dahill numaralarinin gizliligini koruyabilir.

Ancak bu yeniden programlanma 6zelligi, sakacilar, fatura tahsildar-
lar, telefonla satis yapanlar ve tabii, toplum mihendisleri icin ¢ok kul-
lanigh bir arac olusturmaktadir.
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Cesitleme: Amerika Birlesik
Devletleri Baskani Ariyor

Los Angeles, KFI Talk Radio adindaki bir radyoda "internetin
Karanlik Yuzu" adh bir programin ikinci sunucusu olarak radyonun prog-
ram yonetmeniyle birlikte calisiyordum. Tanidigim en isine bagh ve
caliskan insanlardan biri olan David, cok mesgul oldugu igin telefonla
ulasilmasi zor biriydi. Arayan numara gostergesine bakip konusmak
istedigi biri degilse telefonu acmayan insanlardandi.

Cep telefonumda arama engeli oldugu icin ben aradigimda kimin
aradigini géremiyor ve telefonu acmiyordu. Telesekreter devreye giri-
yordu ve bu benim icin cok can sikici oluyordu.

Yiiksek teknoloji sirketlerin ofis bulan bir emlak sirketinin sahibi olan
eski bir arkadasimla bu konuda ne yapilabilecegini géristum. Birlikte bir
plan yaptik. Sirketine ait bir Meridian telefon santralina erisimi vardi ve
bir 6nceki dykude anlatildigi gibi, arayan tarafin numarasini yeniden
programlayabiliyordu. Ne zaman program yonetmeniyle konusmam
gerekse ve ona ulasamazsam, arkadasimdan, sectigim bir numaranin
arayan numara olarak géziikmesi icin gerekli programlamayi yapmasini
rica ederdim. Bazen aramayi David'in yardimcisindan ya da radyo istas-
yonunun sahibi olan holdingden geliyormus gibi gostermesini isterdim.

Ama en sevdigim, aramayl David'in kendi evinden geliyormus gibi
gOstermekti. Bdyle oldugu zaman telefonu hep aciyordu. Ancak adama
hakkini vermek lazim. Telefonu acip onu bir kez daha kandirdigimi
goOrince olayl saka yollu karsilamayi biliyordu. Bunun en iyi tarafi ise
istedigim seyin ne oldugunu anlayip sorunu cOzene kadar telefonda
kalmasiydi.

Bu kiicik numarayi Art Bell Show'da gdsterdigimde, arayan kimligi-
mi FBI Los Angeles genel merkezinin adi ve numarasi olarak
degistirdim. Art tim bu olanLra oldukca sasirdi ve yasadigi bir sey yap-
tigim konusunda beni uyardi. Sahtecilik yapmadigim siirece bunun
tamamiyla yasal oldugunu ona anlattim. Programdan sonra bunu nasii
yaptigimi soran ylzlerce e-posta aldim. Artik siz biliyorsunuz.

Toplum mihendisinin inaniirhini artirmasi icin bu kusursuz bir
aractir. Ornegin, toplum miihendisligi saldin siirecinin arastirma asa-
masinda hedefin arayan numaralari goérebildigi anlasilirsa, saldirgan
kendi numarasini guvenilir bir sirketten ya da calisandan geliyormus
gibi g0sterebilir. Bir fatura tahsildari, yaptigi aramalarn igyerinizden
geliyor gibi gosterebilir.

Ama durup bunun etkilerini diisinmek gerek. Bir bilgisayar saldir-
gani, sirketinizin Bl biriminden oldugunu sdyleyerek sizi evinizden
arayabilir. Telefondaki kisi, cken bir sunucudan dosyalarinizi kurtarmak
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MUtick Mesaji:

Bir daha size bir telefon geldiginde ve telefonun gostergesine bakip arayanin sevgili |

anneniz oldugunu gordiigiiniizde, hi¢ belli olmaz, sevimli, yash bir toplum miihen- |
disiyle karsilasabilirsiniz. '[

icin acilen parolaniza ihtiya¢c duymaktadir. Ya da arayan numara olarak
bankanizin veya menkul kiymet danismaninizin adi ve numarasi
g6zlkebilir ve o tath sesli kiz hesap numaralarinizi ve annenizin kizlik
soyadini kontrol etmesi gerektigini sdylemektedir. isi saglama almak
icin sistemde olusan bir sorun nedeniyle ATM kart numaranizi da elin-
deki bilgiyle karsilastirmasi gerekmektedir. Siupheli hisse senetlerinin
alinip satildi§i bir yer, aramalarnini Merrill Lynch ya da Citibank'tan
yapillyormus gibi gosterebilir. Kimlik bilgilerinizi calmaya caligan biri
Visa'dan ariyormus gibi gorunip, sizi kredi karti numaranizi vermeye
kandirabilir. Size dis bileyen biri, arayip vergi dairesinden ya da FBI'dan
oldugunu soyleyebilir.

Bir PRI'ya bagh bir telefon sistemine erisiminiz ve satici sirketin
internet sayfasindan edinebileceginiz kiiclk bir programlama bilginiz
varsa, bu taktigi arkadaslariniza siki oyunlar oynamak igin kulla-
nabilirsiniz. Tanidiginiz abartili  politik egilimleri olan biri var mi?
Gosterilecek numarayl 202 456-1414 programlayip, arayan numaralar-
da gOsterilen arayan kimligini "BEYAZ SARAY" olarak degistirebilirsiniz.

Baskanin onu aradiini digunecektir!

Hikayenin ana fikri basittir: Dahili aramalari gérdagiuniz durumlar
diginda arayan kimligine giiveniimez. Hem iste hem de evde, herkes
arayan numara ugkagidinin farkinda olmall ve telefonda géziken adin
ve numaranin kimlik tespiti igin guvenilir bir veri olmadiginin bilincinde
olmaldr.

Gorinmez Calisan

Shirley Cutlass hizli para kazanmanin yeni ve heyecanli bir yolunu
bulmustu. Artik para kazanmak icin yirtinma devri kapanmisti. Son vyil-
larin en sik islenen sucgunu isleyen yizlerce dalavereciden biri olmustu.
Shirley bir kimlik hirsiziydi.

Bugiin goziinu bir kredi karti sirketinin masteri hizmetleri bélumun-
den gizli bilgi almaya dikmisti. Her zamanki édevlerini yerine getirdikten
sonra, hedef sirketi aradi ve telefonu acan santral memuruna Telekomii-
nikasyon birimine baglanmak istedigini soyledi. Telekomiinikasyona
baglandiginda sesli mesaj yoneticisiyle konusmak istedi.
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Arastirmalarindan edindigi bilgileri kullanarak adinin Norma Todd
oldugunu ve Cleveland birosundan aradigini sdyledi. Artik size de tanidik
gelen bir kilif uydurarak bir haftaliina sirket genel mudurlugiine gelecegi-
ni ve sehirlerarasi telefon gériismesi yapmadan sesli mesajlarini kontrol
etmek icin orada bir sesli mesaj kutusuna ihtiyaci oldugunu anlatti. Adam
konuyla ilgilenecegini ve gerekli dizenlemeleri yaptiktan sonra ihtiyaci
olan bilgileri vermek icin onu arayacagini sdyledi.

Suh bir ses tonuyla kadin, "Su anda bir toplantiya gidiyorum, sizi bir
saat sonra yeniden arayabilir miyim?" diye sordu.

Tekrar aradiginda adam her seyin ayarlandigini sdyledi ve ona dahili
numara ve gegici paroladan olusan bilgiyi verdi. Adam, sesli mesaj
parolasini nasil degistirecegini bilip bilmedigini sordu ve kadin yapil-
masli gerekenleri adam kadar iyi bilse de yine de anlatmasina izin verdi.

"Ha, birde", dedi kadin ve sordu, "mesajlarimi otelden kontrol etmek
icin hangi numaray! cevirmem gerekiyor?” Adam ona numarayi verdi.

Shirley o numarayi aradi, parolayl degistirdi ve arayanlar icin yeni
bir selamlama mesaji kaydetti.

, Shirley Saldirir

Simdiye kadar yapti§i, altyapiy! olusturmaktan ibaretti. Artik aldatma
sanatini kullanmaya hazirdi.

Sirketin musteri hizmetleri boélumuni aradi. "Cleveland burosu.
Tahsilatta calisiyorum” dedi ve artik asina oldugunuz bahanenin bir
baska cesidini anlatmaya giristi. "Teknik destek ekibi bilgisayarimi tamir
etmeye ugrasiyor, bu yuzden bir bilgiyi bulmak icin yardiminiza ihti-
yacim var." Ve kimligini calmaya niyetli oldugu kisinin adini ve dogum
tarihini verdi. Sonra istedigi bilgileri siraladi: Adresi, annesinin kizlik so-
yadi, kart numarasi, kredi limiti, kullanabilecegdi kredi miktari ve gecmis
odemeleri. "Beni bu numaradan arayabilirsiniz”, diyerek ses mesaj
yOneticisinin onun icin ayirdigi dahili numarayi verdi. "Eger yerimde yok-
sam, bilgiyi sesli mesaj olarak birakabilirsiniz.”

Sabah bagka islerle ugrasmayi surdurdi ve ©gleden sonra ses
mesajini kontrol etti. istedigi her sey oradaydi. Telefonu kapamada’
once kendi selamlama mesajini sildi. Geride sesinin kaydini birakma-
dikkatsiz bir hareket olacakti.

Amerika'nin en hizli artan, yeni yuzyilhin en popdler sugu olan kimi'-
hirsizhgina bir kurban daha verilmisti. Shirley az énce ele gegirdigi kre:
kartini ve kimlik bilgilerini kullanarak kurbanin kartindan harcama yak-
maya baslamisti bile. e
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Arada bir itendi sesli mesaj kutunuzu aramayi deneyin; eger size ait olmayan bir selam-
lama mesaji duyarsaniz, hayatinmn ilk toplum miihendisiyle karsilastiniz demeldir.

Aldatmacanin incelenmesi

Cevirileri bu dalaverede saldirgan dnce sirketin sesli mesaj yoneti-
cisini, gecici bir sesli mesaj kutusu agmasi icin bir sirket galisani oldugu
yolunda kandirdi. E§er adam kimlik tespiti yapacak olsaydi, kadinin
verdigi adin ve telefon numarasinin girket galisanlari veri tabanindaki
listelerle uyustugunu gorecekti.

Geriye kalan, yalnizca bilgisayar sorunuyla ilgili gecerli bir mazeret
vermek, ihtiyaci olan bilgileri karsi taraftan istemek ve bilgilerin sesli
mesaja birakilmasini rica etmekten ibaretti. Neden bir calisan baska bir
sirket mensubuna yardim etmesin ki? Shirley'nin verdigi numaranin
dahili bir numara oldugu acik bir sekilde gorulirken kuskulanmak icin
hicbir neden yoktu.

Yardimsever Sekreter

Robert Jorday adindaki bilgisayar korsani kiresel bir sirket olan
Rudolfo Gemicilik Inc.'in bilgisayar sistemlerine diizenli olarak giriyordu.
Sirket, sonunda birilerinin ucbirim sunucularina baglandigini ve bu
sunucular tzerinden kullanicinin sirketteki herhangi bir bilgisayara gire-
bildigini anladi. Sirket agini korumak icin, her ucbirim sunucusuna tele-
fon hatli modem takilmasina karar verildi. TMONC

Robert, AJ Hizmetleri Merkezi'ni, Hukuk islerinden arayan bir
avukatmis gibi aradi ve aga baglanmakta guclik cektigini soyledi.
Konustugu ag yoneticisi ona birkac guvenlik sorunu yasadiklarini bu yiz-
den tum telefon baglantili kullanicilarin aylik parolayl yoneticilerinden
almasi gerektigini belirtti. Robert her ayin parolasinin yoneticilere nasil
aktanldigini ve parolayl nasil ele gecirebilecegini dusundu. Ogrendigi
kadariyla aradi§i yanit, bir sonraki ayin parolasinin ofis postasi
aracihgiyla bir not olarak her sirket yoneticisine iletiimesinde yatiyordu.

Bu, isleri kolaylastirmisti. Robert kiiguk bir arastirma yapti, hemen
ayin birinden sonra sirketi aradi ve yoOneticilerden birinin, adinin Janet
oldugunu sdyledigi sekreteriyle goristi. "Merhaba, Janet. Ben Arastirma
ve Gelistirme'den Randy Goldstein. Sirket disindan ugbirim sunucusuna
baglanmak igin kullanilan yeni parola notunu aldigima emin gibiyim ama
hicbir yerde bulamiyorum. Bu ayin notunu siz aldiniz mi?”

Evet, dedi kadin, almiglardi.
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Becerikli toplum miihendisi, insanlar etkileyerek kendisine iyilikyapmalarim sagla-
mak konusunda ¢ok akillidir. Bir faks alip sonra onu baska bir yere gondermek o
kadar zararsiz goriiniir ki bir danisma gorevlisini ya da baska birini bunuyapmaya
Uma etmek ¢ok kolaydir. Biri sizden bilgi talep ederek bir iyilik yapmanizi istiyorsa
ve siz o kigiyi tanimiyor ya da lamligini kontrol edemiyorsaniz, "hayir" deyin.

Onu kendisine fakslayip fakslayamayacagini sordu ve kiz kabul etti.
Ona sirket alaninda baska bir binanin danisma faks numarasini verdi.
Burada fakslarin kendisi adina bekletimesi icin gerekli dizenlemeleri
coktan yapmisti. Daha sonra da parola faksinin kendisine yon-
lendirilmesini saglayacakti. Ancak bu kez Robert farkli bir faks yon-
lendirme yontemi kullandi. Danisma gdrevlisine bir ¢evrimici faks
hizmetinin numarasini vermisti. Bu numaraya faks godnderdiginizde
otomatik sistem onu abonenin e-posta adresine génderiyordu.

Yeni parola Robert'm Cin'deki bir tcretsiz e-posta hizmetinden aldigi
e-posta OlU noktasina geldi. Faksin nereye qittigi izlenecek olursa,
sorusturmay yiriten kisi Cinli yetkililerle isbirligi saglayabilmek icin
sacini basini yolacakti. Béyle konularda Cinlilerin pek yardimci olma-
yacaklarini Robert biliyordu. En glizeli ise faks makinasinin baginda hic
bulunmamis olmasiydi.

Trafik Mahkemesi

Asir hiz cezasi kesilen herkes herhalde cezadan siyriimanin bir yolu-
nu bulmay! hayal etmistir. Ehliyet kursuna giderek, cezay! 6deyerek ya da
yargici polis hizélgerinin ya da radar cihazinin en son ne zaman bakim-
dan gectigini degerlendirmeye ikna etmeye calisarak bu is olmaz. Hayrr,
en glzel senaryo sistemi ait ederek ceza makbuzundan kurtulmaktir.

Dalavere

Her ne kadar bir trafik cezasindan kurtulmak icin bu yontemi 6ner-
mesem de (her zaman sdylendigi Uzere, bunu kendiniz yapmay dene-
meyin), toplum muihendislerinin aldatma sanatini kullanmalarina iyi bir
ornek olusturmaktadir.

Bu trafik ihlalcisinin adi Paul Durea olsun.

ik Adimlar

- Los Angeles Emniyet Miidiirliigii, Hollenbeck birimi.

- Merhaba, Celp Biirosu'ndan biriyle gériismek istemistim.
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- Mahkeme celplerine ben bakiyorum.

- Cok iyi. Ben avukat John Leland; Meecham, Meecham ve Talbott
Avukatlik Biirosu'ndan. Bir memuru bir davaya ¢cagirmam gerekiyor.

- Peki, hangi memuru?

- Biironuzda Memur Kendall adinda biri var mi?
- Sicil numarasi nedir?

- 21349

- Evet, var. Ne zaman ihtiyaciniz var?

- Gelecek ay bir ara ama bu dava icin bagka taniklar da davet etmem
ve sonra da mahkemeye hangi giinlerin bizim icin daha uygun
oldugunu séylemem gerekiyor. Gelecek ay Memur Kendall'm miisait
olabilecegi giinler hangileri?

- Bakalim...Yirmisinden yirmi iiciine kadar tatilde ve sekiziyle on
altisi arasinda da egitimde olacak.

- Tesekkiirler. Ogrenmek istedigim buydu. Mahkeme tarihi belli
oldugu zaman sizi yine ararim.

Bolge Mahkemesi, Katip_ Masasi

Paul: Bu trafik cezasi icin bir mahkeme tarihi belirlemek istiyorum.

Katip: Tamam. Size, gelecek ayin yirmi altisini verebilirim.

- Bir tebligat ayarlamak istiyordum.

- Trafik cezasi icin tebligat mi istiyorsunuz? > e
- Evet.

- Tamam. Tebligati varin sabah ya da é6gleden sonra yapabiliriz.
Hangisini  tercih edersiniz?

- Ogleden sonra.
- Tebligatyarin 6gleden sonra 13:30'da 6 numarali mahkeme salonunda.

- Tesekkiirler, orada olacagim.

Bolge Mahkemesi, Alti Numarali Mahkeme

Tarih: Persembe, 6gleden sonra 13:45
" Katip: Bay Durea, liitfen kiirsiiye yaklasin.
Yargi¢: Bay Durea, bugiin 6gleden sonra size agiklanan segcenekleri
anladiniz mi?
Paul: Evet, sayin yargig.

Yargi¢: Trafik okuluna gitme segcenegini kullanmak ister misiniz?
Sekiz saatlik bir kursu basariyla tamamladiktan sonra davaniz diige-
cektir. Kayitlarinizi inceledim ve su anda gerekli niteliklere sahip
GOFUniiyorsunuz.
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Paul: Hayir, sayin yargic. Davamin gériilmesini talep ediyorum. Bir
sey daha var sayin yargig, iilke disina cikmam gerekiyor ama ayin
sekizinde ve dokuzunda uygun olacagim. Davamin o giinlerden
birinde goriilmesi miimkiin olabilir mi? Yarin Avrupa'ya is gezisine
gidiyorum ve dort hafta sonra donecegim.

Yargi¢: Pekala. Dava 8 Haziran, sabah 08:30'de dért numarali
mahkeme salonunda goriilecektir.

Paul: Tesekkiirler, sayin yargic.

Bolge Mahkemesi, Dort Numarali Mahkeme

Paul aym sekizinde mahkemeye erken geldi. Yargi¢ geldiginde katip
ona polis memurlarinin gelmedigi davalarin bir listesini verdi. Yargic,
aralarinda Paul'tin de oldugu davalilar cagirdi ve onlara davalarinin
diistiigiinii soyledi.

Aldatmacanin Incelenmesi

Polis ceza kestigi zaman ceza makbuzunun tizerine admi ve sicil
numarasint da yazar (ya da ¢alistign kurumda bu kisiye 6zgii numaraya
ne ad veriliyorsa onu yazar). Gorevli oldugu karakolu bulmak cok kolay
olur. Bilinmeyen numaralan arayip makbuzun istiinde yazan emniyet
miudirligi karakolunun adini (otoyol devriyesi, bolge serifi ya da her-
neyse) vermeniz ayaginizi kapidan iceri sokmaniz icin yeterlidir.
Karakolu aradiktan sonra, trafik cezasinin kesildigi bolgeyle ilgili
mahkeme celplerine bakan memura sizi yonlendirebilirler.

Emniyet mensuplar1 diizenli olarak mahkemelere cagirlirlar; bu,
yaptiklar isin bir parcasidir. Bir bolge savcisi ya da savunma avukati bir
polis memurunun tanikligia ihtiyac duyarsa ve sistemin nasil igledigini
biliyorsa, 6nce memurun ne zaman uygun oldugunu 6grenir. Bunu yap-
mak kolaydir, karakoldaki celp memurunu aramak yeterli olur.

Cogunlukla bu goriismelerde avukat memurun su ve su tarihlerde
uygun olup olmadigini sorar. Bu oyunu oynayabilmek igin Paui'un duru-
ma gore davranmasi, celp gorevlisinin polis memurunun dolu oldugu
zamanlan vermesi icin elle tutulur bir neden bulmasi gerekiyordu.

Mahkeme binasina gittiginde neden Paul katibe dogrudan istedio
seyi soylemedi? Basit; anladigim kadariyla cogu yerde trafik mahkeme-
si katipleri halkin mahkeme tarihi se¢mesine izin vermezler. Eger kati-
bin Onerdigi bir tarih kisiye uymuyorsa, katip bir iki tarih 6nerisinde daha
bulunur ama daha fazlasii yapmaz. Ote yandan tebligatta kendir
gosterecek zamani ayirabilmis birinin sanst daha ytiksektir.

Paul bir tebligat hakki oldugunu biliyordu. Yargiglarin giin taleplerine
cogunlukla olumlu baktigini da biliyordu. Polis memurunun egitim glinlerire
denk gelen giinleri ozellikle secti. Polisin durumu goz ontine alindigina.=

e
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Insan akli muhtesem bir eser. Bicimsiz bir durumdan siyrilmak ya da istediklerini elde
etmek icin dolambacli yolla iiretmekte insanlarin ne kadar yaratici oldugunu gérmek
ilging. Kamu ve ozel sektorde bilgi ve bilgisayar sistemlerini korumak icin sizin de
ayni yaraticiligi ve hayal giiciinii gostermeniz gerekir. Bu yiizden dostlarim, gsirke-
tinizin giivenlik politikalarini olustururken yaratici olun ve olaylara disardan bakin.

egitime gitmek bir trafik mahkemesinde bulunmaktan daha énemli olacakiti.

Trafik mahkemelerinde, polis memuru mahkemeye gelmezse dava
diser. Ne para cezasi, ne trafik okulu, ne ceza puani... higbir sey olmaz.
Daha da iyisi trafik sugu kayda da gecmez!

Tahminime gOre bazi polis yetkilileri, mahkeme gorevlileri, bolge
savcilar ve benzeri kisiler bu Oykiyu okuyacaklar ve bu numaranin
isledigini bildikleri icin baslarini sallayacaklar. Ama bas sallamakla kala-
caklar ve higbir sey degismeyecek. Bu konuda bahse girebilirim. 1992'de
cikan Sneakers adli filmdeki Cosmo karakterinin de sdyledigi gibi, "Her
sey ya birdir ya sifirdir”, yani sonuc olarak her sey bilgiye dayaniyor.

Emniyet midarlaga birimleri bir polis memurunun ayhk programini,
arayan neredeyse herkese vermeye istekli olduklarn sirece trafik
cezalarindan kurtulmak her zaman mumkiin olacaktir. Sirketinizin ya da
kurumunuzun yaptigi islemlerde de akilli bir toplum muhendisinin
almalarini pek de istemeyeceginiz bilgileri almak icin kullanabilecegi
benzer aciklar var mi?

Samantba'nin intikami -. , . . ..

Samantha Gregson kizgindi.

Universiteden isletme diplomasi alabilmek igin gok galigmis ve bunu
basarmak icin bir yigin 0grenci kredisi almisti. Buyuk paralar kaza-
nabilecegi bir kariyer sahibi olmak icin Giniversite diplomasi gerektigi her
zaman beynine kazinmigti. Sonunda mezun olmus ama higbir yerde eli
yuzu dizgin bir is bulamamigti.

Lambeck Imalattaki ise girebildigi icin gok memnun olmustu.
Sekreterlik isi yapmak ki¢iik disuriict olabilirdi ama Bay Cartright onu
ise almaktan ne kadar memnun olduklarini ve su anda ise sekreterlikle
baslamasinin, acilacak ilk idari olmayan konuma onun gelmesini
saglayacagini sdylemisti.

iki ay sonra Cartright'in en alttaki tiriin yoneticilerinden birinin ayrila-
cagini duydu. O gece gozinu kirpmadi ve kendini besinci katta, kapisi
olan bir odada, toplantilara katihp kararlar alirken hayal etti.
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Ertesi sabah ilk is olarak Bay Cartright'in odasina gitti. Cartright ona,
profesyonel bir konuma gecmeden dnce yaptiklan isin piyasasini daha
iyi 0grenmesi gerektigini disinduklerini soyledi. Sonra da gidip,
piyasayl ondan cok daha az taniyan sirket disindan bir amatori ise
aldilar.

O zaman yavas yavas anlamaya basladi. Sirkette calisan pek cok
kadin vardi ama neredeyse hepsi de sekreter konumundaydilar. Ona
yoneticilik gorevi vermeyeceklerdi. Hicbir zaman.

Odesme -

Onlara bunu nasil 6detecegini planlamasi neredeyse bir haftasini
aldi. Bir ay kadar dnce yeni bir Urtiin tanitimi icin bir ticaret dergisinden
gelen adam ona asiimisti. Birkac hafta sonra adam Samantha'yr isten
aramis ve Cobra 273 urlnlyle ilgili biraz 6n bilgi verebilirse ona cicek
gbnderecegini ve gercekten cok siki bir bilgi olursa onu yemege cikar-
mak icin Sikago'dan kalkip gelecegini s6ylemisti.

Bu konusmadan kisa bir slre sonra sirket agina baglanmaya
calisan genc Bay Johannson'un yaninda durmustu. Hi¢c disiinmeden
adamin parmaklarini seyretti (buna omuz gezintisi de denir). Parola
olarak "marty63" girmisti.

Plani olusmaya baslyordu. Sirkete geldikten sonra yazdi§i bir notu
hatirladi. Dosyalarin arasinda bir kopyasini buldu ve ilkinin tarzini kulla-
narak yeni bir tane daha yazdi. Séyle bir sey olmustu:

KIME: C. Pelton, Bi Béliimii i
KiMDEN: L. Cartright, Gelistirme

Martin Johansson, boliimiimdeki bir 6zel projeler ekibiyle birlikte
caligacaktir.

Bu nedenle kendisine, miihendislik grubunun tiim sunucularina
erismek Uizere yetki vermig bulunuyorum. Bay Johansson'un giivenlik
profilinin bir iiriin gelistiricisiyle aym1 haklara sahip olacak sekilde
glincellenmesi gerekecektir.

Louis Cartright

Herkes yemeg@e ciktiktan sonra Bay Cartright'in imzasini ilk nottar
kesip yenisine yapistirdi ve kenarlarini daksilledi. Elde ettigi seyin b~
fotokopisini ¢ekti ve sonra fotokopinin fotokopisini gekti. imzani®
cevresindeki k&git kenar izleri guclikle secilebiliyordu.

Bay Cartrigth'in odasinin yakinindaki makinadan faks cekti.

Uc giin sonra mesaiye kaldi ve herkes gidene kadar bekle;
Johannson'un odasina girdi ve aga adamin kullanici adini ve parolasy*
marty63'il, girerek baglanmayi denedi. ise yaradi.
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Dakikalar icerisinde Cobra 273'Un | .
iriin ézelliklerini iceren dosyayi buldu ve Terimler
onlari sikistirarak bir disketin icine kay-

detti. OMUZ GEZINTISI:

Klavyeye bilgi giren birini,
Serin gece esintisinde park yerine | parolasiniya da baska kul-
dogru yururken disket guvenli bir sekilde lanict bilgilerini goriip cal-
cantasinda duruyordu. Disketi o gece mak amaciyla seyretmek.
dergi muhabirine yollayacakti.

Aldatmacanin incelenmesi = Rl

Cani sikilmig bir ¢galisan, dosyalan tarar, hizli bir kes-yapistir ve dak-
silleme isleminin ardindan biraz yaratici bir fotokopicilik yapar ve ardin-
dan faks gider. Ve bingo! Gizli pazarlama ve Uriin bilgilerini disan cikar-
mistir.

Birkag glin sonra bir ekonomi dergisi muhabiri gok yeni bir trinin
Ozellikleri ve pazarlama planlariyla ilgili buyuk bir haber patlatir. Bu
haberi iceren dergi, Urinin piyasaya surilmesinden aylar 6nce
piyasadaki dergi abonelerinin elinde olacaktir. Rekabetci firmalar aylar
oncesinden benzer Urlinler gelistirmeye baslayacaklar ve Cobra 273l
kostekleyecek reklam kampanyalar hazirlayacaklardir.

Dogal olarak dergi hicbir zaman haber kaynagini aciklamayacaktir.

Aldatmacanin Engellenmesi

Rekabetci bir sirketin ya da baskalarinin iglerine yarayabilecek
degerli, hassas ve Onemli bilgiler istendiginde, calisanlar, arayan
numaraya bakmanin kabul edilebilir bir kimlik tespit yontemi
olmadiginin bilince olmaldirlar. Talebin gecerliliinin ve arayanin bu bil-
giyi almaya vyetkili olup olmadiginin, Kkisinin yoneticisine sorularak
dogrulanmasi gibi farkli kontrol yéntemleri de kullaniimalidir.

Kontrol sureci her sirketin kendisi i¢in tanimlamasi gereken bir
denge unsuru igerir: Giiveniik-Uretkenlik dengesi. Baglayici giivenlik
6nlemlerine hangi 6ncelikler taninacaktir? Calisanlar giivenlik islemleri-
ni uygulamaya direnecekler ve hattd is yukumluluklerini yerine getire-
bilmek icin glvenligi bir kenara mi birakacaklardir? Caliganlar giiven-
li§in kendileri ve sirketleri icin tasidigi 6nemin farkindalar midir? Sirket
kiltirine ve ticari gereksinimlere gére gelistirilecek bir guvenlik poli-
tikasinin bu sorulari yanitlamasi gerekmektedir.

Cogdu insan, islerini yapmalarini geciktiren seylere kaciniimaz olarak
sikinti gézilyle bakar ve zaman kaybi gibi goériinen herhangi bir giiven-
lik 6nlemini ciddiye almayabilir. Bu iste kilit unsur, givenligin gunlik
sorumluluklarinin bir parcasi oldugu konusunda calisanlar egitimlerle
tesvik etmektir.
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Arayan kimligi hizmeti, sirket disindan gelen sesli aramalar tanim-
lamak igin hicbir zaman kullaniimasa da ONT (otomatik numara tanim-
layicisi) yontemi kullanilabilir. Gelen tium aramalarin Gcretinin sirket
tarafindan 6dendigi bir lcretsiz arama hizmetine abone olunursa ONT
hizmeti sirkete verilir ve bu, kimlik tespiti icin guvenilir bir arac olusturur.
Arayan kimliginin aksine telefon sirketi santrali arayan numarayi
verirken miusterinin gonderdigi bilgiyi kullanmaz. ONT tarafindan
aktarilan numara arayan tarafa ait fatura numarasidir.

Pek cok modem ureticisinin Urinlerine arayan kimligi gérme Ozelligi
eklediklerine de dikkat ediniz, bdylece yalnizca 6nceden yetkilendirilmis
bir telefon numarasi listesine uzaktan erisim hakki taniyarak sirket agini
korumaktadirlar. Arayan numaray! taniyan modemler dusik glvenlikli
bir ortamda kabul edilebilir tanimlama y6ntemleridir, ancak su ana kadar
da acikca gorulebildigi Uzere, gérinen numaray! degistirmek bilgisayar
kiricilart icin nispeten kolay bir tekniktir ve bu nedenle yiksek guvenlik-
li bir ortamda arayanin kimligini ve aradigi yeri tanimlamak konusunda
gUvenilir degildir.

Sirket telefon sisteminde bir sesli mesaj kutusu olusturmasi icin sis-
tem yoneticisinin kandirildigi hikéyedeki sekliyle kimlik hirsizhi@r olayini
¢c6zmek icin tim telefon hizmetlerinin, tim sesli mesaj kutularinin ve
gerek basili gerekse cevrimigi sirket rehberinde gegen tum numaralarin
bu amac icin hazirlanmis bir form doldurularak yazili talep edilmesini
zorunlu tutun. Caliganin yodneticisi talebi imzaiamall ve sesli mesaj
yoOneticisi imzayi kontrol etmelidir.

Sirket guvenlik kurallarn, yeni bilgisayar hesaplarinin agiimasinin ya
da yetkilerin artinimasinin sadece talepte bulunan Kkisinin olumlu
onayinin alinmasindan sonra gergeklestiriimesini zorunlu kilmaldir.
Talep onayi, sistem yoOneticisini ya da onun yerine bakan kisiyi basili ya
da cevrimici sirket rehberinde gegen numarasindan aramak seklinde
olabilir. Eger sirket, calisanlarin dijital olarak mesajlarini imzalayabildik-
leri guvenli e-posta sistemi kullaniyorsa, bu tanimlama yontemi de
gecerli bir yontem olarak kullanilabilir.

Sirket bilgisayar sistemlerine erisimi olsun olmasin, her calisanin bir
toplum mihendisi tarafindan kandinlabilecegini unutmayin. Givenlik biline
egitimlerine herkesin katilmasini saglayin. idari yardmcilar, danigma
gorevlileri, santral memurlar ve glvenlik gorevlileri kendilerine yoneltilebile®
cek toplum mihendisligi saldiri tekniklerinin bilincinde olmalidirlar. Bdylece
bu saldinlara karsi kendilerini savunmaya hazir olabilirler.
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Devlete, sirketlere ve universite sistemlerine karsi oldukca yogun bir
bilgi saldirisi tehdidi vardir. Basin neredeyse her giin, yeni bir bilgisayar
virisuinden, "hizmet disidir (denial of service)" saldinsindan ya da inter-
netteki bir e-ticaret sitesinden kredi karti bilgilerinin calinmasindan s6z
etmektedir. R

Borland'in Symantec'i ticari sirlarini calmakla suclamasi, Cadence
Tasarim Sistemleri'nin bir rakibini kaynak kodlarini gcalmakla suglayarak
dava acmasi gibi sanayi casuslugu olaylarini basinda goriyoruz.

Bunlar her giin oluyor.

Bir Dalavere Uzerine Cesitleme

AsaQidaki Oykide anlatilan dalavere, her ne kadar Kostebek (The
Insider) gibi bir Hoilywood filminden ya da John Grisham'in bir romanin-
dan firlamis gibiyse de herhalde bir¢ok kereler basariyla uygulanmistir.

Toblu Dava

Onemli bir eczacilik sirketi olan Pharmomedic'e kargi agiimig biiyiik
bir toplu dava hayal edin. Davanin konusu, sirketin cok kullanilan ilaglarin-
dan birinin, ancak bir hastanin ilaci yillarca kullanmasiyla ortaya gikabile-
cek, yikici bir yan etkisi oldugunun sirket tarafindan bilinmesidir, iddiaya
gdre bu tehlikenin varh@ini gosteren gesitli arastirma sonuclan sirketin
elinde vardir ama bu kanitlar saklanmis ve olmasi gerektigi gibi FDA'ya
(Food and Drug Administration - Gida ve ilag idaresi) teslim edilmemistir.

Toplu davayr acan New York hukuk firmasinin basindaki yetkili
avukat Wiliam ("Billy") Chaney'in elinde iddiayr destekleyen iki
Pharmomedic doktoruna ait gbrevden alinma belgeleri vardir. Ancak her
iki doktor da emekli olmus ve ne ellerinde dosya ya da belge vardir, ne
de guclu ve ikna edici bir sekilde taniklik yapacak konumdadirlar. Billy
durumunun sallantida oldugunun farkindadir. Sonu¢ raporlarindan
birinin bir kopyasini ya da yoneticiler arasinda gidip gelmis bir yazisma
ya da bilgi notunu elde edemezse, dava diusecektir.

Bdylece, daha dnce de kendilerine is verdigi, Andreeson ve Ogullari
Ozel dedektiflik acentasina yeni bir igle gider. Billy, Pete ve adamlarinin
o bilgileri nasil elde ettiklerini bilmez, bilmek de istemez. Tek bildidi,
Pete Andreeson’un iyi bir dedektif oldugudur.
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Andreeson icin bu tarz bir gérev, kendisinin karanlik isler dedigi tur-
den bir igtir. Birinci kural, onu tutan sirketler ve hukuk firmalari higbir
zaman bilgiyi nasil elde ettigini 6grenemeyeceklerdir ve bdylece her
zaman tam ve akla yatkin bir inkér nedenleri olacaktir. Eger elini tasin
altina sokacak biri varsa bu da Pete'tir ve blyuk iglerde aldidi licretlere
bakilirsa bu tehlikeye girdigine deger gibi gériinmektedir. Ayrica insan-
lar tongaya dustrmekten de kisisel bir zevk almaktadir.

Eder Chaney'in bulmasini istedigi dosyalar gercekten varlarsa ve
imha edilmemisterse, Pharmomedic'in dosyalan arasinda bir yerlerde
olmalan gerekir. Ama onlari koca sirketin dev dosya yigininin arasinda
bulmak bilyiik bir is olacaktir. Ote yandan dosyalarin kopyalarini kendi
hukukcularina, Jenkins ve Petry'e de vermis olabilirler. E§er savunma
avukatlari bu belgelerin varhigindan haberdarlarsa ve arastirma
safhasinda onlari geri cevirmedilerse, o zaman hukukguluk mesleginin
etigine aykin davranmislar ve yasalari cignemislerdir. Pete'in kitabinda,
boyle bir durum her saldirlyi mubah kilmaktadir.

Pete'in Saldinsi

Pete adamlarindan bazilarini bu konuyu arastirmalar igin
goérevlendirir ve birkac gun icinde Jenkins ve Petry'nin kendi
binyelerinde tutmadiklar yedeklemelerini hangi sirkette sakladiklarini
ogrenir. Ayrica saklama sirketinin elinde, hukuk firmasinin bantlar almak
icin yetkilendirdigi kisilere ait bir liste oldugunu da 6grenir. Bu insanlarin
her birinin kendilerine ait parolalan oldugu da bilinen seyler arasindadir.
Pete, adamlarindan ikisini karanlik bir is yapmalari igin yollar.

Adamlar internette www.southord.com adresinden siparis edilebilecek
bir maymuncukla kilidi acarlar. Birkac dakika icinde, sabaha karsi Uc
sularinda saklama sirketinin burolarina sizarlar ve bir bilgisayar acarlar.
Windows 98 logosunu gérmek hoslarina gider, ciinki bu, isin cok kolay
olaca@ anlamina gelmektedir. Windows 98 kendini tanitmani gerektirmez.
Kisa bir aramadan sonra saklama sirketi musterilerinden her birinin, bant-
larn almasi icin yetkilendirdigi insanlarin adlarinin bulundugu bir Microsoft
Access veritabani bulurlar. Jenkins ve Petry yetki listesine sahte bir ad
eklerler. Bu ad, adamlardan birinin buldugu sahte ehliyetlerden birindeki
adla aynidir. (Kilitli depo bélgesine zorla girip musterinin istedigi bantlarn da
o anda bulabilirler miydi? Kesinlikle; ama o'zaman, aralarinda hukuk fir-
masinin da oldugu tim musteriler sirkete girildigini 6grenirler ve saldirgan-
lar Gstunliklerini kaybederlerdi. Profesyoneller "gerekirse™ diye her zamar
gelecekte ulasabilecekleri acik bir kapi birakirlar.)

Sanayi casuslarnnin gelecekte kullanmak lzere arka cepte tutma
uygulamasini uyarak, her ihtimale karsi, yetkilendirme listesinin oldugu
dosyay! bir diskete kopyalarlar. Higbirinin bunun nerede ise yarayabile-
cegdi konusunda bir fikri yoktur ama bu da arada bir ise yarayan, "Hazr
gelmisken sunu da alsak”, tirinden bir bilgidir.
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Mitnick Mesaj;:

| Degerli bilgiler ne sekilde olurlarsa olsunlar ya da nerede dururlarsa dursun-
| lar korunmalidirlar. Bir kurulusun miisteri listesi kagit tizerinde ya da elektro-
nik dosya olarak ofisinizde veya bir kasada dursa da ayni degere sahiptir.
Toplum miihendisleri, cevresinden en kolay dolasacaklar: ve en az korunan
| saldiri noktasini her zaman tercih ederler. Bir sirketin sirket disi yedekleme
bantlarini sakladigi yer, farkedilme ya da yakalanma tehlikesinin diisiik oldug
bir nokta olarak goriilmiistii. Degerli, hassas ve 6nemli verilerini ticiincii sahis
lara emanet eden her kurulus gizliligini korumak icin verilerini sifremelidir. ]
1

Ertesi gun adamlardan biri saklama sirketini arayarak, yetki listesine
ekledikleri adi ve ada ait parolayl verir. Gecen aya ait tim Jenkins ve
Petry bantlarini ister ve paketi bir kurye servisinin gelip alacagini séyler.
ikindi vaktinde bantlar Andreeson'un elindedir. Adamlari, istedikleri
zaman tarama yapacak sekilde, tum verileri kendi bilgisayar sistemlerine
aktarmiglardir. Pek ¢ok baska sirket gibi, hukuk firmasinin da yedekien-
mis verilerini sifrelemeyle ugrasmamasi Andreeson’'u memnun eder.

Bantlar ertesi gin saklama sirketine teslim edilir ve kimsenin
operasyondan haberi olmaz.

Aldatmacanin incelenmesi

Gevsek fiziksel givenlik nedeniyle, kétu adamlar saklama sirketinin
kilidini kolaylikla acmiglar, bilgisayarina ulagsmiglar ve saklama depo-
suna ulagsmaya vyetkili kigilerin listesinin bulundugu veri tabaniyla
oynamiglardir. Listeye bir ad eklemek sahtekarlarin, sirketin saklama
deposuna zorla girmelerine gerek birakmadan istedikleri yedekleme
bantlarini elde etmelerini saglamistir. Cogu sirket, yedekleme
dosyalarini sifrelemediginden bilgi, almalar icin orada durmaktadir.

Bu olay, gecerli givenlik 6nlemleri almayan bir hizmet sirketinin,
saldirganlarin - musterisinin  bilgi varliklarina ulasmasini nasil kolay-
lastirdiina bir ornek daha olusturuyor.

Yeni Is Ortagi

Toplum mihendislerinin siradan dolandirncilara ve tckagitcilara gore
bir Ustinlagu vardir, bu da uzakliktir. Bir Uckagitci, yalnizca yaninizdayken
sizi kandirabilir ve eger oyuna geldiginizi yeterince erken anlarsaniz, onu
iyice tarif edebilir hatta polisleri zamaninda cagirabilirsiniz.

Toplum muhendisleri cogunlukla bu tehlikeden hastalikmis gibi uzak
dururlar. Ancak bazen bu tehlikeye de girmek gerekir.
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Jessica'nin Oykiisi ;

Jessica Andover gosterigli bir robotik sirketinde calistigr icin cok
mutluydu. Yalnizca yeni nesil bir teknoloji sirketiydi ve pek de iyi para
vermiyor olabilirdi ama kuguktu ve insanlar arkadas canlisiydi. Ayrica
kendisine verilen sirket hisse senetlerinin her an onu zengin edebile-
cegini bilmenin heyecani da vardi. Belki sirket kurucular gibi milyoner
olmazdi ama yeterince zengin olurdu.

Agustos'ta bir Sali sabahi lobiden girdiginde Rick Daggot'un 1sil 1sl
gulimsemesine neden olan sey de aynen buydu. Pahali gérinumli
takim elbisesi (Armani), agir altin kol saati (Rolex President) ve
kusursuz sag¢ kesimiyle, lise yillarinda Jessica gibi kizlari cilgina geviren
tirden, erkeksi, kendi giivenen bir havaya sahipti.

"Merhaba", dedi adam. "Ben Rick Daggot. Larry'yle randevum vardi.”

Jessica'nin gulimsemesi birden kayboldu. "Larry mi?" deyiverdi.
"Larry bu hafta tatilde."”

Rick, elektronik ajandasini cikarip agtiktan sonra ona gdstererek,
"Saat birde onunla randevum var. Onunla bulusmak igin Louisville'den
buraya ugtum”, dedi. Jessica ona bakti ve basini olumsuz bir sekilde iki
yana salladi. "Yirmisi" dedi. "Bu gelecek hafta.” Adam avuc ici bilgisa-
yarini kendine cevirip bakti. "Ah, hayir!" diye inledi. "Yaptigim aptalliga
inanamiyorum.” .

"En azindan sizin icin donus biletinizi ayarlayabilir miyim?" diye
sordu kiz, adam icin Uzulerek.

Kiz telefon gérismesini yaparken Rick, Larry'yle birlikte bir stratejik
pazarlama ortakhid kurmayi tasarladiklarn itiraf etti. Rick'in sirketi Ure-
tim ve montaj bandi igin Urtnler Gretiyordu. Bu parcalar yeni urlnler
C2AIpha'yi miikemmel bir sekilde tamamlayacakti. Rick'in Urunleri ve
C2Alpha birlikte, her iki sirket icin de dnemli sanayi pazarlarn acaca-
gucli bir ¢dzim olusturacakti.

Jessica 6Jleden sonra gec bir saate ugak reservasyonunu yapma;,
bitirdiginde, Rick, "En azindan, eger buradaysa Steve'le gorusebilirim
dedi. Ama sirketin genel midur yardimcisi ve kurucularindan biri ola™
Steve de ofis disindaydi.

Jessica'ya ¢ok iyi davranan ve biraz da asilan Rick, burada oldug.-
na ve 6gleden sonra gec saatlere kadar eve ddnemeyecegine gore baz
kilit kisileri 6gle yemegine goturmek istedigini sdyledi. Sonra da ekle:
"Sen de tabii; 6gle saatinde yerine bakabilecek biri var mi?"

Kendisinin de aralarina katilacagr dustincesiyle mahcup ca®
Jessica sordu, "Kimlerin gelmesini istiyorsun?” Adam, yeniden avug *;
bilgisayarina bakti ve birkac kisinin -AR-GE'den iki mihendisin, ye"
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satis ve pazarlama sorumlusunun ve projeye atanan finans maduarunin-
adint verdi. Rick, Jessica'ya sirketle olan iligkisini onlara anlatmasini
Onerdi ve kendini onlara tanitmak istedigini soyledi. Jessica’'nin her
zaman gitmek istedigi, gcevredeki en iyi lokantaya gideceklerini ve saat
12:30 icin bir masa ayirtacagini da ekledi. Her seyin yolunda olup
olmadigindan emin olmak icin 6gleden once arayacakiti.

Lokantada bulustuklarinda -doérdii ve Jessica- masa heniz hazir
dedildi, boylece bara oturdular ve Rick ickileri ve yemegi kendisinin
Odeyecegdini bir kez daha vurguladi. Rick, tarzi ve kalitesi olan bir
adamd. Ik tanigtiginiz andan itibaren onun yaninda kendinizi yillardir
tanidi§iniz birinin yaninda oldugunuz kadar rahat hissediyordunuz. Her
zaman ne soOylemesi gerektigini iyi biliyormus gibi gorinuyor, sohbet
duruldugunda neseli ya da komik bir yorum yapabiliyor ve onun yakin-
larinda oldugunuz igin kendinizi iyi hissetmenizi sagliyordu.

Kurmakta cok hevesli goriindigl ortak pazarlama ¢cézimuni hep-
sinin gozlerinde canlandirmasina yetecek kadar, kendi sirketinin Griin-
leriyle ilgili de yeterince ayrninti anlatmisti. Sirketinin satis yapmakta
oldugu pek c¢ok Fortune 500 sirketinin adini da vermis, masadaki
herkese, fabrikadan ciktigi andan itibaren, drinlerinin ¢ok iyi is
yapacag! hayalini kurdurmayr basarmisti.

Sonra Rick mihendislerden biri olan Brian'in yanina gegcti. Digerleri
kendi aralarinda sohbet ederlerken, Rick baz fikirlerini Brian'la Ozel
olarak paylasti ve ondan C2Alpha'nin kendine 6zgi nitelikleri ve onu
piyasadaki benzerlerinden neyin ayirdigi gibi bilgiler aldi. Brian'in gurur
duydugu ve cok "siki” oldugunu disundagu bir iki 6zelligi sirketin Gnem-
sizmis gibi gostermeye cgalistigini da 6grendi.

Rick, tarzini surdirup her biriyle kiiclik sohbetler etti. Pazarlama
sorumlusu, piyasaya sirim tarihi ve pazarlama planlarindan bahsetme
olana@l buldugu icin mutluydu. Cebinden bir zarf cikardi. Malzeme ve
imalat maliyetlerinin ayrintilarini, fiyat noktasi ile beklenen kar payini,
adlanni siraladig saticilarla ne tur anlagsmalar yaptigini bir bir anlatti.

Masalarn hazir oldugunda Rick herkesle gorus aligverisinde bulun-
mus ve herkesi kendine hayran birakmisti. Yemedin sonunda hepsi
Rick'le tokalasip tesekkir ettiler. Rick her biriyle kartvizit alip verdikten
sonra, muhendis olan Brian'a Larry doner dénmez daha uzun bir
gorusme yapmak istedigini de sdyledi.

Ertesi gun Brian telefonu agtiginda arayanin Rick oldugunu gor-
musti. Rick az 6nce Larry'le konustugunu soyliyordu. "Bazi 6zellikleri
gorismek icin Pazartesi geri gelecegim”, dedi. "Sizin urinle ilgili en kisa
surede bilgi sahibi olmami istiyor. En son tasarimlari ve dzellikleri ona
e-postalamani istedigini sOyledi. Bilmemi istedigi kisimlari ¢ikarip, bana
yollayacak."”
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Miihendis bunun uygun olacagini séyledi. "iyi", diye karsilik verdi
Rick. Sonra sirdirdil, "Larry e-postasina ulasmakta bir sorun yasiyor-
mus. Otelin is merkezinden kendisine bir Yahoo adresi almalarini rica
etmis. Belgeleri onun her zaman kullandi§i e-posta adresine génder-
mek yerine dosyalar larryrobotics@yahoo.com adresine géndermen

gerekiyormus.”

Ertesi Pazartesi sabahi Larry giinesten yanmis ve rahatlamis olarak
girdiginde Jessica ilk haberi vermek ve Rick'i dve dve anlatmak igin cok
heyecanliydi. "Ne muthis bir adam. Bazilarimizi yemege goéturdi, beni
bile." Larry anlamamig gibi duruyordu. "Rick mi? Rick de kim ya?"

"Neden soz ediyorsun? Yeni is ortagin.”
"Ne!ll1???"

"Sordugu sorulardan herkes cok etkilendi.”

"

"Rick diye birini tanimiyorum ...

"Senin neyin var? Saka mi bu, Larry? Benimle dalga gegciyorsun
degil mi?".

"Yoneticileri konferans salonuna topla. Hemen simdi. Ne isleri varsa
birakip gelsinler. O giin 6gle yemegine gelenleri de cagir. Sen de dahil.”

Kasvetli bir havada, pek konugsmadan masanin gevresine top-
landilar. Larry igeri girip oturdu ve konusmaya basladi. "Rick adinda
kimseyi tanimiyorum. Sizden sakladigim bir is ortagim da yok. Bunun
en azindan acik oldugunu dusunudyordum. E§er aramizda saka yap-
maktan hoslanan biri varsa, simdi ortaya cikmasini istiyorum.”

Hic ses ¢cikmadi. Her an oda daha karariyormus gibiydi.
Sonunda Brian konustu. "Ekinde Uriin Ozellikleri ve kaynak kodu
olan e-postayl sana gonderdigimde neden birsey sdylemedin?”

"Ne e-postasi?!"

"

Brian gerildi. "Ah ... hayir
Cliff, diger miihendis, araya girdi. "Hepimize kartvizitini verdi. Tek
yapmamiz gereken onu arayip neler olup bittigini 6grenmek.”

Brian avuc ici bilgisayarini cikardi, bir bilgiye bakti ve aleti masani™
Ustiinden kaydirarak Larry'e dogru itti. Umitlerini kesmeden hepsi hipno-
tize gibi Larry’'nin telefonu cevirigini seyrediyorlardi. Bir an sonra telefo-
nun hoperlériint acan digmeye basti ve hepsi mesgul sesini duydula’
Yirmi dakika boyunca numarayi defalarca gevirdikten sonra, cani iyice
sikilmig Larry acil bir kesinti yaratmasini rica etmek igin santrali aradi

Biraz sonra santral yeniden hattd geldi. Meydan okur bir tonca
"Beyefendi bu numarayl nereden buldunuz?" diye sordu. Larry aci'e=

o TR "
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gorusmesi gereken bir adamin kartvizitinden aldigini séyledi. Santral,
"Uzgunum”, dedi. "O bir telefon sirketi test numarasi. Her zaman
mesgul calar.”

o¥ Larry, Rick'le paylasilan bilgilerin bir listesini cikarmaya basladi.
Goruntl hig iyi degildi.
iki polis dedektifi gelip tutanak tuttular. Hikayeyi dinledikten sonra,
eyalet kanunlarina gore herhangi bir suc islenmedigini ve yapabilecek-
leri bir sey olmadigini sOylediler. Larry'e FBI'la gérismesini Onerdiler,
cunku eyaletler arasi ticaretle ilgili suclar onlarin yetki alanina giriyordu.
Rick Daggot kendini farkli tanitarak muhendisten test sonuclarini gén-
dermesini istediginde federal bir sug iglemis olabilirdi ama bunu 6gren-
mek igin FBI'la konusmasi gerekiyordu.

Uc ay sonra Larry mutfakta oturmus, kahvalti edip gazetesini
okurken az kalsin kahvesini dokiyordu. "Rick” adini ilk duydugu andan
beri olmasindan korktugu sey, en buylk k@busu gerceklesmisti.
Ekonomi sayfasinda blyik puntolarla verilen haberde, daha 6nce adini
hic duymadigi bir sirketin, gecen iki yildir kendi sirketinin gelistirdigi
C2Alpha’'nm tipatip aynisi gibi gorinen yeni {Grinini piyasaya
stirdiguni duyuruyordu.

Kandirmaca yoluyla o insanlar pazarda 6ne gecmislerdi. Ruyalari
yikilmigti. Arastirmaya ve gelistirmeye yatirilan milyonlarca dolar ziyan
olmustu. Ve onlara karsi tek bir <kanii bile yoktu.

Scirtirny Sanford'un Oykiisi

Diizgun bir iste calisip buyik paralar kazanacak kadar akilli ama bir
dolandirici olarak hayatini kazanmayi tercih edecek kadar da sahtekar
bir adam olan Sammy Sanford kendini cok iyi idare ediyordu.
Zamaninda icki sorunu oldugu icin erken emeklilige zorlanmis bir
casusun dikkatini cekmisti. Adam kizgin ve intikam doluydu ve devletin
onu uzmanlastirdigi yetenekleri satmanin bir yolunu bulmustu. Her
zaman kullanabilecegi insanlara karsi gozu acikti ve ilk karsilastiklarin-
da Sammy'nin yetenegini gérmustii. Sammy bu isi kolay bulmus ve ilgi
noktasini insanlarin paralarini carpmaktan sirket sirlarini carpmaya
dogru cevirmenin oldukga kazanch oldugunu da gérmusti. Devamini
kendisinden dinleyelim:

Codu insanin benim yaptigim isleri yapacak cesareti yoktur, insan-
lar telefondan ya da internet (zerinden kandirmaya calisirsiniz ve
kimse sizi gbrmez. Ama eski usul, yliz yize tiriinden iyi bir dolandirici
(ve onlardan, ortalikta dusundugiinizden daha cok var) gdzunuzin
icine bakip kuyruklu bir yalan sdyler ve siz ona inanirsiniz. Bunun sug
oldugunu dusiinen bir iki savcr biliyorum. Ben buna yetenek derdim.

Ama go6zunlzi kapatip ise dalamazsiniz, dnce ortaligr yoklamaniz
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gerekir. Sokakta tavcilik yaparken dostca bir sohbetle ve dikkatle kurul-
mus cumlelerle adamin nabzini yoklayabilirsiniz. Dogru yanitlari
alirsiniz ve sak!., kusu kafese alirsiniz.

Sirket isi, biiyiik dalavere dedigimiz tiirden bir igtir. Onden hazirlik
yapmaniz gerekir. Hassas noktalarinin ne oldugunu, ne bilmek istedik-
lerini, neye ihtiyaclari oldugunu bilmelisiniz. Bir saldiri planlayin, sabirli
olun, 6devinizi yapin. Oynayacaginiz rolii belirleyin ve ne sdyleye-
ceginizi iyi calisin. Hazir olana kadar kapilarina gitmeyin.

Bu is igin hiz kazanana kadar U¢ haftadan fazla zaman harcadim.
Mdasteri, "sirketimin”™ ne yaptidini ve bunun neden iyi bir pazarlama
ortakligi olacagini nasil anlatacagimi bana iki giinde o6gretti.

Sonra sansim yaver gitti. Sirketi aradim ve bir girisim sermayesi sir-
ketinden aradigimi, bir toplanti ayarlamak istedigimizi soyledim.
Oniimiizdeki bir iki ay icinde tiim ortaklanmizin bulunabilecegi bir
zaman ayarlamaya calisiyorum. Uzak durmam gereken, Larry'nin
sehirde olmayaca@i herhangi bir zaman araligi var miydi acaba? Ve
kadin "evet” dedi. Sirketi kurdugundan beri iki yildir hic tatil yapmamusti;
ancak karisi Agustos'un ilk haftasinda onu bir golf tatiline strtkliyordu.

Yalnizca iki hafta sonraydi. Bekleyebilirdim.

Bu sirada bir ekonomi dergisinden, sirketin halkla iligkilerini yuriten
firmanin adini buldum. Robotik sirketi musterileri icin topladiklari ilginin
hosuma gittigini ve onlann igini kim goriyorsa kendi sirketimle ilgili
olarak onunla konusmak istedigimi belirttim. Yeni bir migteri kazanma
fikrinden hoslanan cvil civil geng bir hanim oldugu ortaya ¢ikti. Pahali
bir 6gle yemeginde, niyetlendiginden bir kadeh fazla igti ve "musteri-
lerinin sorunlarini anlamakta ve dogru halkla iligkiler ¢oztimleri bulmak-
ta ah ne kadar iyi" olduklarina beni ikna etmek igin elinden geleni yapti,
ikna edilmesi gug birini oynuyordum. Bazi ayrintilara ihtiyacim vardi.
Biraz durtiiklemenin ardindan masa temizlenene kadar bana yeni rin
ve sirketin karsilastigi sorunlar hakkinda bekledigimden daha c¢ok sey
anlatmisti. . )

Her sey tikir tikir yarada. Bulugsmanin gelecek hafta olmasiyla ilgili
cok mahcup oldugum ama gelmisken ekiple tanigabilecegim oykisinu
danisma gorevlisi oldugu gibi yutmustu. Hatté arada bana acimisti bile
Ogle yemedi, bahsis dahil, bana 150 dolara mal oldu ve istedigimi
aldim. Telefon numaralari, unvanlar ve soyledigim kisi olduguma inanan
kilit bir mihendis.

Brian'in beni sagirttigini itiraf etmeliyim. Ne istesem gonderecek tir-
den bir adama benziyordu. Konuyu actigimda, bir seyleri sdylemiyor-
mus gibi gelmisti. Beklenmeyeni beklemek her zaman ise yarar. Larry
adina alinmig e-posta adresi, her olasiliga karsi arka cebimde duruyor-
du. Yahoo guvenlik sorumlulari, izleyebilmeleri igin adresi birinin kullan-
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masini herhalde hala bekliyorlardir. Daha cok bekleyecekler. Is isten
gecmisti. Ben yeni bir projeye atiimistim bile.

Aldatmacanin incelenmesi

Yiz yuze dalavere ceviren kisi kendini hedefe kabul ettirebilecek bir
sekilde gostermelidir. Yariglara giderken kendini bagka bir sekle
sokarken, mahallenin barina giderken bagka, haval bir otelin sik barina
giderken daha baska gorunecektir.

Sanayi casuslugunda da ayni sekildedir. EGer casus, oturmus bir fir-
manin yoneticisi, bir danisman ya da satis sorumlusu kiligina girecekse
yapacagi saldin ceket giyip kravat takmayi ve pahali bir ¢canta tasimayi
gerektirebilir. Bir yazihm mihendisi, teknik eleman ya da posta odasin-
dan biri gibi davranacagd bagka bir iste giysiler, Uniforma, her sey farkl
gorinmelidir.

Sirkete sizabilmek icin kendini Rick Daggot olarak tanitan kiginin gir-
ketin Grinu ve piyasayla ilgili aynntih bilgiyle donanmis, bir given ve
basar goriintisu olusturmasi gerekiyordu.

Onceden bilmesi gereken bilgiyi edinmekte gok giigliik gekmemigti.
Genel muduriin ne zaman yerinde olmayacagini 6grenmek icin basit bir
oyun oynamisti. Cok zor olmasa da, biraz dikkat gerektiren konu, yap-
tiklanyla ilgili "konuya hakim" goriinecek kadar projeye yonelik bilgi
toplamakti. Bu tarz bilgiler gogu zaman mal aldiklar sirketlerin, yatirnm-
cilarn, para toplamak igin konustuklari girisim sermayecilerinin, ¢ahstik-
lan bankanin ve hukuk sirketinin bildikleri seylerdi. Ancak saldirgan
dikkatli olmaliydi. Sirket ici bilgileri paylasabilecek birini bulmak zor bir
isti ve bilgi alinabilecek birini bulmak igin iki ya da u¢ kaynagdi yoklamak

 Mitnick Mesaiji: .-

gerceklesse de goziikara bir saldirganin isyerinizde sahsen belirmeyecegini
diisiinmemelisiniz. Cogu zaman sahtekar, Photoshop gibi kolayca bulunabilen,
biryazilimi kullanarak bir personel kartinin sahtesini hazirladiktan sonra sirke
binasina girebilmek icin bazi toplum miihendisligi tekniklerini kullanir. Ya tele

Jon sirketinin test numarasinin yazili oldugu kartvizitlere ne demeli? Bir dzel
dedektiflik dizisi olan Rockford Dosyalari adli televizyon programinda akillica
eglenceli sayilabilecek bir teknik gosterilmisti. Aktor James Garner'in oynadigi
Rodcford karakterinin arabasinda, gerektigi hallerde uygun karti basmak icin
kullandig, tasinabilir bir kartvizit basma makinasi vardi. Bu giinlerde toplum
miihendisleri kartvizitlerini bir saat icinde bir fotokopicide bastirabilir ya da bi
lazer yazicidan ¢ikti alabilirler.

Her ne kadar ¢ogu toplum miihendisligi saldirisi telefon ya da e-posta iizerinden

it

ve
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NOT " Soguktan Gelen Casus, Son Casus ve daha pek ¢ok dikkate
deger romanin yazari olan John Le Carre, itinali, yasam boyu
dolandincilikla ugrasmis bir babanin oglu olarak biiyiidii. Daha Le Carre
bir cocukken, babasini baskalarini kandirmakta basarili olmasina ragmen,
ahmak durumuna diigiip baska bir dolandiricinin kurbani oldugunu
ogrendiginde ¢ok sagirmisti. Bu da herkesin, hattd bir toplum miihen-
disinin bile, baska bir toplum miihendisi tarafindan avlanabilecegini bize
gosteriyor.

insanlarin oynanan oyunu farketmelerine neden olabilirdi. O taraf
tehlikeliydi. Dunyadaki Rick Daggot'lar secimlerini dikkatle yapmal ve
her bilgi patikasindan bir kez gecmelidirler. :

Ogle yemegi de baska bir zorlu girisimdi. Oncelikle her seyi 6yle
ayarlamalydi ki, digerlerine duyurmadan herkesle birkac dakika yalniz
kalabilmel'lydi. Jessica'ya 12:30 dedi ama masay! saat 13:00 icin ayirt-
t1. Yemek yiyecekleri yer, hesabi sirket masraflarina ekleyebileceginiz
tirden, sik bir lokantaydi. Saat oynamasinin birer icki icin bara otur-
malarini gerektirecegini umuyordu, tam da bdyle olmustu. Tek tek
herkesin yanlarina gidip sohbet etmek icin kusursuz bir firsatt.

Yine de Rick'in bir sahtekar oldugunu ortaya cikaracak, atabilecegi
bir siirt yanlis adim vardi. Ancak kendine fazlasiyla giivenen ve kurnaz
bir sanayi casusu kendini bdyle bir tehlikeye maruz birakirdi. Ama yillar-
ca sokaklarda tavci olarak calismak Rick'in yeteneklerini gelistirmis ve
dili stirgse de tum kuskular yatistiracak kadar iyi bir sekilde olay! kapa-
tabilecegine dair kendine giivenmesini saglamisti. Burasi tum sirecin
en zorlu ve en tehlikeli kismiydi ve bdyle bir dalavereyi gevirirken duy-
dugu kivang neden hizli arabalar kullanmadigi, gék daligi (skydiving'
yapmadigi ya da karsini aldatmadigini anlamasini saglamisti. isini
yaparken yeterince heyecanlaniyordu. Kag kisi, diye merak etti, kag kis
bu kadar sanslh olabilirdi ki?

Akl basinda bir avug kadin ve erkeQin aralarina bir sahteka’
almalarinin nedeni ne olabilir? Olusan bir durumu hem aklimizla hem de
icgudulerimizle tartariz. Eger anlattigi hikaye tutarliysa -bu, akilla yapilar
kisimdir- ve dolandirici inanilir bir gorintt cizdiyse cogu zaman yelker-
leri suya indiririz. Basaril bir dolandiriclyl ya da toplum muhendisini par-
makliklarin arkasina diisenlerden ayiran unsur inanilir géruntadur.

Kendi kendinize sorun: Rick'in anlattigi gibi bir 6ykiyu asla yutrr-a-
yacagimdan ne kadar eminim? EQer yutmayacaginizdan eminseniz
zaman kendinize birinin size bdyle bir numara yapmaya kalkip kak-
madigini sorun. Eger ikinci soruya verdiginiz yanit evetse, bu\-*
olasilikla birinci sorunun dogru yaniti da bu olacaktir.
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Birdirbir
Size bir soru: Asagidaki dykiude sanayi casusluguyla ilgili bir sey

yoktur. Okurken, bakin bakalim, neden bu 6ykiyl bu bélimde anlat-
ti§imi anlayabilecek misiniz!

Harry Tardy evine doénmisti ve cani sikkindi. Askere yaziimak,
acemi birliginden atilana kadar, ¢ok iyi bir fikir gibi gelmisti. Simdi nefret
ettigi bu yere geri donmis yerel yuksekokulda bilgisayar dersleri alyor
ve diinyaya bir tokat patlatmanin yollarini ariyordu.

Sonunda bir plan yapti. Sinifindaki adamlardan biriyle bir kadeh bir
sey icerlerken, herkesi kiigiimseyen, ¢ok bilmis bir herif olan hocalarin-
dan sikayet ediyorlardi. Birlikte adami yakacak kurnaz bir plan yaptilar.
Cok kullanilan bir PDA'nin (personal digital asistant - kisisel dijital
yardimci) kaynak kodunu ele gegirecekler ve sirketin, kéti adamin bil-
gisayar hocasi oldugunu dusunecegi sekilde geride iz birakarak,
hocanin bilgisayarina gbndereceklerdi.

Yeni arkadas Kari Alexander, birkac numara bildigini sdylemisti ve
bu isin nasil kotarilacagini Harry'ye gosterecekti. Tabii, yakalanmadan.

Odevlerini Yapiyorlar

Yaptidi ilk arastirmada Harry, Grtnin, PDA {reticisinin deniz asin bir
yerdeki Genel Mudirligi'ne bagh Gelistirme Merkezi'nde yapildigini
6grenmisti. Ama Birlesik Devletler'de de bir Ar-Ge merkezi vardi. Karl'in
soyledigine gore bu iyi bir seydi, cunku yaptiklari igin yariimesi icin
Birlesik Devletler'de de kaynak koduna ihtiyac duyan bir sirkete ait bir
tesis olmasi gerekiyordu.

Bu noktada Harry deniz asin Gelistirme Merkezi'ni aramaya hazirdi.
Burada devreye kendini acindirma girecekti. "Aman tanrim, basim
dertte, yardima ihtiyacim var, Iutfen, lutfen bana yardim edin.” Yapacak-
lari acindirma dogal olarak bundan daha ustl kapall olacaktl. Kari bir
metin yazdi ama Harry onu okumaya calisirken sahte oldugu cikardigi
her sesten belli oluyordu. Sonuc olarak sdylemek istedigini sohbet eder
gibi sdyleyebilmesi icin Karl'la oturup calistilar.

Sonunda, Kari yaninda otururken,
Harry'nin soyledigi sey asagidaki gibiydi,

r
i Terimler

"Minneapolis Ar-Ge'den ariyorum. |

Sunucumuza tiim bolimu etkileyen bir [ GZIP- Bir Linux GNU

solucan girdi, igletim sistemini yeniden | wodamas KUIANETAK

yuklememiz gerekti ve yedekleri gferi i dosyalarin tek bir
yukleyecegimiz zaman yedeklemeler- | stkistinlmis dosyada
|
!

den higbirinin saglam olmadigini gérduk. toplanmast.
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Terimler

HERKESE A CIK FTP: FTP
(file transfer protocol -
dosya aktarim protokolii)
kullanma hesabiniz olmasa
da bir bilgisayara uzaktan
erismenizi saglayan bir
programdir. Her ne kadar
herkese acgik FTP'lere paro-
laniz erisim miimkiinse de
genellikle belli kalsérlerin

Bilin bakallm yedeklerin saglamhgini
kimin kontrol etmesi gerekiyor? Bende-
nizin. Bu ylzden patronumdan bir araba
dolusu firca yedim ve yoneticiler veri
kaybettik diye veryansin ettiler. Mimkin
oldugu kadar hizli, kaynak kodu
klasoriiniin en son haline ihtiyacim var.
Ne kadar hizl génderebilirseniz o kadar
iyi. Kaynak kodunu zip'leyip bana gon-
dermenizi rica ediyorum.”

Bu asamada Kari bir k&gida bir not
yazip verdi ve Harry telefonun diger

ucundaki adama dosyayl dahili olarak
Minneapolis Ar-Ge'ye yollamasini iste-
digini sdyledi. Bu 6nemli bir ayrintiydi.
Telefonun ucundaki adam, dosyanin gir-
ketin bagka bir bélumiine génderilmesinin istendiginden emin olunca,
rahatlamisti; bunda ne terslik olabilirdi ki?

kullanici haklari sinir-
landirilmistir.

Adam dosyalar zip'leyip gondermeyi kabul etti. Kari yanindayken
Harry, buylk kaynak kodunu tek bir dosyaya sigdirmak icin yapmasi
gerekenleri adama adim adim anlatti. Ayrica sikistinlmig dosyada kul-
lanmasi igin bir dosya ismi verdi: "yeniveri". Bunun eski, bozuk
dosyalarla karismamasi icin gerekli oldugunu da anlatt.

Bir sonraki adimi Harry'nin anlamasi icin Karl'n iki kere anlatmasi
gerekmisti ama Karl'in hayalini kurdugu kuclk birdirbir oyunu icin bu
Onemliydi. Harry Minneapolis Ar-Ge'yi arayacak ve oradaki birine soyle
diyecekti: "Size bir dosya gondermek istiyorum ve sonra bu dosyayi benim
icin baska bir yere géndermenizi rica ediyorum.” Bu talep dogal olarak
kulaga akla yatkin gelen her turlii nedenle suslenip puslenmisti. Harry'nin
kafasini kanistiran sey suydu: "Size bir dosya gdnderecedim”, demesi
gerekiyordu ancak dosyayl gonderecek kisi kendisi degildi. Ar-Ge
bdliminde konustugu adamin dosyanin kendisinden geldigini diisin-
mesini istiyordu. Aslinda merkeze gelecek dosya Avrupa'dan gelen tescil-
li kaynak kodu dosyasiydi. "Bagka bir kitadan gelen bir sey icin neden ben
gbnderdim diyorum?" Harry bunun nedenini bilmek istiyordu.

"Ar-Ge Merkezi'ndeki adam kilit kisi", diye acikladi Kar!.
"Amerika'daki bir bagka calisana bir iyilik yaptigini disiiniiyor olmas!
gerek, senden bir dosya alacak sonra senin igin o dosyayi bagka birine
iletecek.”

Harry sonunda anlamisti. Ar-Ge Merkezini aradi, Bilgisaya-
Merkezi'yle gérismek istedigini styledi, orada da bir bilgisayar islei-
meniyle konugsmak istedi. Sesi Harry kadar genc gelen biri cikti telefona
Harry ona "merhaba” dedi ve sirketin Chicago Uretim bolumiinde!
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aradigini ve birlikte bir projede calistiklar bir dosyayr ortaklarindan
birine gdndermeye calistigim agiMadi. "Ancak”, dedi ve ekledi, "Yonlen-
diricide bir sorun var ve onlarin agina ulasamiyor. Dosyay! size gonder-
mek istiyorum. Dosyayl génderdikten sonra sizi arayip onu ortagin bil-
gisayarina aktarmaniz igin gerekli adimlar anlatirm.”

Simdilik her sey yolundaydi. Sonra Harry adama bilgisayar
merkezinin herkese acik bir FTP hesabinin olup olmadigini sordu. Bu,
bir dizine dosya yuklemek ya da bir dizinden dosya almak icin kullanilan
parolasiz bir kurulumdu. Evet, herkese acik FTP vardi ve adam oraya
ulagmak icin gerekli olan iP adresini Harry'e verdi.

Eldeki bu bilgilerle Harry denizasin Gelistirme Merkezi'ni yine aradi.
Sikistinlmis dosya hazirdi ve Harry herkese acik FTP sitesine dosyayi
aktarmak icin gerekli aciklamalan yapti. Bes dakikadan kisa bir sire
icinde sikistinimis kaynak kodu dosyasi Ar-Ge Merkezi'ndeki gocu@a
gonderilmisti..

Kurbani Tuzaga Dusurmek

Hedeflerine giden yolu yarllamiglardi. Simdi, devam etmeden 6nce
dosyanin geldiginden emin olmak icin Harry ve Karl'in beklemeleri
gerekiyordu. Beklerken, odanin diger tarafinda duran, hocanin masasi-
na gittiler ve atilmasi gereken iki 6nemli adimla ilgilendiler, ilk adim bu
makinada da bir herkese acik FTP sunucusu olusturmakti, bdylece
oyunlarinin son ayaginda dosyanin gelebilecegi bir yer olacakti.

ikinci adim zorlu olabiliecek bir soruna ¢6ziim bulmaya yonelikti. Ar-Ge
Merkezi'ndeki adamdan dosyayr warren@rms.ca.edu gibi bir adrese
gondermelerini acikgasi isteyemezlerdi. Alan adinin ".edu” olmasi
buyuk bir acik vermek demekti. Yari uyanik bir bilgisayarci bile bunun
bir okulun adresini oldugunu anlar, aninda tim harekati sona erdirirdi.
Bundan kaginmak igin hocanin bilgisayarindaki Windowsa girdiler ve
dosyanin génderilecegi adres olarak verecekleri makinanin P
numarasina baktilar.

O sirada Ar-Ge Merkezi'ndeki bilgisayar isletmenini arama zamani
gelmigsti. Harry telefonla ona ulasti ve, "Soz ettigim dosyayl az dnce
gonderdim. Gelip gelmedigine bir bakabilir misin?" diye sordu. Evet,
gelmisti. Harry dosyayl bagka bir yere iletmesini rica etti ve ona IP
adresini verdi. Gen¢ adam baglantlyi kurup dosyayl gdndermeye
baslayana kadar telefonda bekledi ve hocanin bilgisayarindaki -dosyayi
almakla mesgul- sabit surtcunin 1s1g1 yanip sOnmeye baglayinca
ikisinin de suratinda kocaman birer gulimseme belirdi.

Harry ve adam, bir giin bilgisayarlarin ve ara birimlerinin nasil daha
guvenilir olacagiyla ilgili biraz sohbet ettiler ve sonra Harry tesekkir
ederek veda etti.
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ikisi, dosyayl hocanin bilgisayarindan bir cift diskete kopyaladilar.
Daha sonra bakmak icin her biri birer kopya almisti, doya doya baka-
bilecegin bir tabloyu mizeden galip kimseye birsey soyleyememek gibi
bir seydi bu. Ancak bu durumda daha cok onlar gercek tablonun birer
kopyasini almig gibiydiler ve gergek olan hald muzede duruyordu.

Sonra Kari, Harry'e hocanin makinasindan FTP sunucusunu kaldir-
manin adimlarini ve yaptiklarindan geriye birsey kalmamasi igin
denetleme izlerini nasil silecegini anlatti. Geriye bir tek, kolayca bulu-
nabilecek bir yerde duran calinti bir dosya kalmisti.

Son bir adim olarak kaynak kodunun bir parcasini dogrudan
hocanin bilgisayarindan Usenet'e koydular. Yalnizca kuguk bir parcay-
di, boylece sirkete buylk bir zarar vermemis olacaklar ama hocaya
kadar takip edilebilecek acik izler birakmis olacaklardi. Adam bazi sey-
leri aciklamakta cok zorlanacakii.

Aldatmacanin incelenmesi

Bu dalaverenin ylrumesi icin birkag unsur bir araya getirilmis olsa
da kendini acindinp yardim isteyen -patronumdan firca yedim, yonetici-
ler veryansin ettiler, gibi- iyi bir rol yapma olmadan bu is basarilamazdi.
Bu ve telefonun diger ucundaki adama sorunu nasil ¢bzecegini anlatan
ayrintili bir agiklama oldukga inandirici bir dalavere olarak kendini gos-
terdi. Bu noktada ve pek ¢ok baska zamanda da ise yaramisti.

ikinci 6Gnemli nokta, dosyanin de@erini anlayacak adamdan dosyayi
sirket ici bir adrese gondermesini istemiglerdi.

Bulmacanin Gglincl parcasi ise bilgisayar igsletmeninin dosyanin gir-
ket icinden gonderildigini gérmesiydi. Bu da yalnizca, dosyay! ona gon-
deren adamin eger dis ag baglantisi calisiyor olsaydi bunu kendisinin
de gonderebilecegi anlamina gelebilirdi ya da en azindan dyle gibi
gorunurdu. Dosyayl onun adina gondermekte ne gibi bir sakinca ola-
bilirdi ki?

Sikistinlmig dosyaya farkli bir ad verilmesine ne dersiniz? Kucuk
gibi gérunse de 6nemli bir ayrinti. Saldirgan, dosyanin icinde bir kaynak
kod oldugunu gosteren ya da drinle ilgili bir adla géralmesi riskini goze
alamazdi. BOyle bir ada sahip bir dosyayi sirket disina gonderme talebi
alarm zillerini caldirabilirdi. Dosyanin zararsiz gorinumlia bir adla

Mitnick Mesaji; >

Her calisanin beynine kazinmis temel bir kural olmalidir: Yonetimin onayt
olmadigi siirece, gondereceginiz yer sirketinizin dahili agindaymis gibi
goziilcse de, sahsen tanimadiginiz kisilere dosya gondermeyin.
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yeniden adlandiriimasi 6nemliydi. Saldirganlarin da 6ngoérdigi lizere
ikinci geng adamin dosyayi sirket disina gondermekle ilgili hicbir ¢gekin-
cesi olmadi. Bilginin gercekte ne olduguyla ilgili hicbir ipucu vermeyen
"yeniveri” gibi bir adi olan bir dosya zaten onu pek kuskulandirmazdi.

Sonuc olarak bu dykiinin sanayi casusluguyla ilgili bir bolimde ne
aradigini ¢6zebildiniz mi? Cézemediyseniz, iste yaniti: Bu iki 6grencinin
haince bir saka olarak yaptiklarn sey, rakip bir firmanin ya da yabanci bir
Ulkenin tuttugu profesyonel bir sanayi casusu tarafindan kolaylikla
yapilabilirdi. Her kosulda da sirketin zarar korkung olur, rakip firmanin
urind piyasaya c¢iktigi zaman yeni uriinlerinin satiglarina ciddi bir darbe
vurulmus olurdu.

Benzer bir saldin sizin sirketinize karsi kolayca gerceklestirilebilir mi?

Aldatmacanin Engellenmesi

Uzun siredir sirketlere sorun olusturan sanayi casuslugu, Soguk
Savas'in da sona ermesiyle Ucret karsiligi sirket sirlarini ele gecirmeye
odaklanmis geleneksel casuslarin ekmek kapisi oldu. Yabanci
hukumetler ve sirketler serbest calisan sanayi casuslarini bilgi calmalarn
igin tutuyorlar. Yerel sirketler de, rekabetci bilgiler elde etme cabalarin-
da c¢izgiyi asan bilgi simsarlarina basvuruyorlar. Cogu zaman eski
askeri casuslar, kuruluslarn kolaylikla somurmek icin gerekli 6n bilgiye
ve deneyime sahip endustriyel bilgi simsarlarina dénusuyorlardi. Ozel-
likle bilgilerini korumak ve calisanlarini egitmek konusunda gerekli
Onlemleri almayr basaramamig kuruluslar baglica hedeflerdi.

Guvenli Saklama Sirketi

Bilgilerini farkl bir yerde tutan bir sirketin yagsadigi sorunlara ne ¢6zim
getirebilirdi? Sirket, verilerini sifrelemis olsaydi buradaki tehlike
Onlenebilirdi. Evet, sifreleme daha fazla zaman ve harcama gerektirir ama
harcanan cabalara deger. Sifreli dosyalarin sifreleme/desifreleme sistem-
lerinin duzgin calisip calismadigi duzenli olarak kontrol edilmelidir.

Her zaman sifre anahtarinin kaybolmasi ya da anahtar bilen tek
kisiye otobus garpmasi gibi tehlikeler vardir. Ama yasanabilecek can
sikintisi, bu sekilde asgari diizeye indirilir ve hassas bilgilerini kendi
binyesi diginda ticari bir firmada tutan ve sifreleme kullanmayan her-
hangi biri, acik sozliligumi badislayin ama, salaktir. Koti bir
mahallede cebinizden yirmi dolarlik banknotlarn sarkitarak ydrimek,
esasen soyulmaya davetiye cikarmak gibi bir seydir.

Yedekleme ortamlarnni birilerinin alip géturebilecegi bir yerde birak-
mak sik gorulen bir guvenlik acigidir. Yillar 6nce musteri bilgilerini koru-
mak icin daha iyi Onlemler alabilecek bir sirkette calisiyordum.
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Yedekleme sorumlular sirketin yedekleme bantlanni her gin bir
kuryenin gelip almasi icin Kilitli bilgisayar odasinin disina birakiyorlardi.
Herhangi biri, sirketin sifrelenmemis metinler iceren tim belgelerinin
bulundugu bu bantlan alip gidebilirdi. EGer yedekleme verileri sifrelen-
mis olsalardi, malzeme kaybi sadece biraz bas agntirdi. EGer sifrelen-
memis olsalardi; sirket Ustindeki bdyle bir etkiyi benden daha iyi
g6zlinizde canlandirabilirsiniz.

Buylk sirketler icin, verileri bunyeleri disinda saklama gereksinimi
kacinlmazdir. Ancak sirketinizin giivenlik streclerinin arasinda, sakla-
ma sirketinin kendi guvenlik kurallari ve uygulamalari konusunda ne
kadar sagduyulu davrandigini kontrol etme zorunlulugu da olmaldir.
EQer sizin sirketiniz kadar kararli degillerse, tum gulvenlik cabalariniz
bosa gidebilir.

Kiclk sirketlerin yedekleme igin iyi bir secenekleri daha vardir. Yeni
ve degistirilmis dosyalarini her gece g¢evrimici saklama ortami sunan sir-
ketlerden birine godnderebilirler. Yine verilerin sifrelenmesi 6nemlidir.
Aksi durumda bilgiler, yoldan cikmis bir saklama sirketi calisaninin
yanisira cevrimici saklama sirketinin bilgisayar sistemlerine ya da agina
girebilecek her bilgisayar korsanina da acik olur.

Tabii ki, yedekleme dosyalarinizin guivenligini korumak icin bir
sifreleme sistemi kurdugunuz gibi, sifre anahtarlarini ya da parolalar
saklamak icin de Ustiin bir guvenlik sureci olusturmaniz gerekmektedir.
Verileri sifrelemek icin kullanilan anahtarlar bir kasada ya da kilit altinda
tutulmalidir. Siradan sirket uygulamalari bu verilerle ilgilenen galisanin
aniden ayrilabilecegi, Olebilecedi ya da baska bir ise gecebilecegi
olasiliklarina karsi alinacak onlemleri de kapsamalidir. Saklama yerini
ve sifreleme/desifreleme adimlarinin yanisira anahtarlarin nasil
dedistirildigiyle ilgili kurallari da bilen her zaman en az iki kisi olmaldir.
Kurallar ayrica sifreleme anahtarlarina erisimi olan galiganin ayrilimasi
durumunda sifrelerin hemen degistiriimesini de zorunlu kilmaldir.

O Da Kim?

Bu bdélimde anlatilan, bilgi paylasmalar icin galisanlari kandirmak
amaciyla etkileyiciligini kullanan kurnaz dolandirici 6rnegi, kimlik tespi-
tinin édnemini bir kez daha vurgular. Kaynak kodunun bir FTP sitesine
ybnlendirilmesi talebi de talep sahibini tanimanin dnemine isaret eder.

On altinci bélimde, bilgi ya da bir islemin yapiimasi talebiyle gelen
herhangi bir yabancinin kimlik tespitini yapmak igin belirli kurallar bula-
caksiniz. Kimlik tespitinin dneminden kitabin her yerinde soz ettik; 16
bdliumde bunun nasil yapiimasi gerektiginin ayrintilarini goéreceksiniz.
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'5 BILGI GUVENLIGININ ONEMINI
) BILMEK VE EGITIM

Birtoplum miihendisine, iki ay iginde piyasaya gikaracaginiz cok siki
yeni Uriinintziin planlarini ele gecirme goérevi verilmis. Onu ne durdu-
racak?

Givenlik duvariniz mi? Hayir.

Gucli kimlik tespit cihazlar mi? Hayir.
Hirsiz uyan sistemleri mi? Hayr.
Sifreleme mi? Hayr.

Telefon hatti kullanan aramali modemler icin sinirl numara kullanimi
mi? Hayir.

. Disandan birinin hangi sunucunun uriin planlarini igerdigini bul-
masini zorlastirmak igin sunuculara sifreli adlar vermek mi? Hayur.

Gercek su ki, dlinyada bir toplum miihendisligi saldinsini engelleye-
bilecek bir teknoloji yok.

Teknoloji, E§itim v@ Siiregler
Uzerine Guvenlik

Guvenlik delme testleri yapan sirketlerin raporlarina gdére toplum
muhendisligi yontemleri kullanilarak musteri sirketin bilgisayar sistem-
lerine girme denemeleri neredeyse ylizde 100 basarili oluyor. Givenlik
teknolojileri insanlarn karar verme sirecinin diginda tutarak bu tarz
saldirilar daha glclestiriyor. Ancak toplum muhendisligi tehdidini azalt-
manin aslinda en etkili yolu, givenlik teknolojileriyle birlikte, calisan
davraniglarina ve alinacak egitimlere bazi temel sartlar getiren giivenlik
sureglerinin ortak kullanimindan gegcmektedir.

Urtin planlanini korumanin yalnizca tek bir yolu vardir ve bu da egitim-
li, bilincli ve sagduyulu bir is glictdur. Bunlar, strecler ve kurallar konusun-
daki egitimlerin yani sira -belki de daha 6énemli olan- strekli bir bilinclilik
programi da igerir. Bazi yetkililer bir sirketin toplam guvenlik bitgesinin
yluzde 40'inin bilingUik egitimlerine ayinimasini 6nermektedirler.

ilk adim, psikolojik olarak onlar etkilemek isteyecek tekinsiz insan-
larin bulunduguna dair, kurulustaki herkesi bilinglendirmektir. Calisanlar
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hangi bilgilerin korunmasi gerektii ve bunlarin nasil korunacagi
konusunda egitilmelidirler, insanlarin nasil etki altinda kalabilecekleriyle
ilgili bilgileri olursa, gelismekte olan bir saldirnyl gorebilmek icin gok
daha iyi bir konumda olacaklardir.

Guvenlik bilinci, ayni zamanda sirketteki herkesi sirket guvenlik
kurallari ve suregleriyle ilgili olarak egitmek anlamina da gelir. 17.
bélimde de anlatildigi gibi, politikalar, sirket bilgi sistemlerini ve hassas
bilgileri koruma dogrultusunda, calisan davranislarini yénlendirmesi icin
hazirlanmis 6nemli kurallardir.

Bu boélim ve bir sonraki, sizi maliyetli olabilecek saldirlardan
koruyabilecek bir guvenlik tasanimi ortaya koymaktadir. Eger iyi
dustntlmus surecleri takip eden, egitimli ve dikkatli calisanlariniz yoksa
bu is olasilik olmaktan cikip degerli bilgilerinizi ne zaman bir toplum
mihendisine kaptiracaginiz sekline burtinerek kesinlik kazanir. Bu
kurallari yerlestirmeden 6nce bir saldirinin gergeklesmesini beklemeyin,
isinizin ve galisanlarinizin rahath@ acisindan bu cok yikici olabilir.

Saldirganlarin Insan Yaradiligindan
Nasil Faydalandiklarinin Anlasiimasi

Basarili bir egitim programi gelistirmek icin, 6ncelikle insanlarin
neden saldirilara karsi acik oldugunu anlamaniz gerekir. Egitimlerinizde
bu egilimleri tanimlayarak -6rnegin rol yapma goriismelerinde dikkati
buna gekebilirsiniz- neden hepimizin toplum muhendislerinin etkisi altin-
da kalabilecegimizi anlamalari icin galisanlariniza yardimci olabilirsiniz.

Etkileme, toplum bilimcilerin en azindan elli yildir tzerinde calistik-
lart bir konudur. Robert B. Cialdini, Scientific American'da (Subat 2001)
arastirmasini Ozetleyerek, bir istege olumlu yanit alma girisiminde kul-
lanilan "insan yaradilisinin alti egilimi"ni sundu.

Bu alti egilim, toplum muhendislerinin (bazen bilincli, cogu zaman da
bilingsiz olarak) etkileme denemelerini dayandirdiklari egilimlerle
aynidir.

Yetki e'e o o s e

Yetkili biri bir talepte bulundugu zaman insanlarin bu talebi yerir;
getirme egilimi vardir. Bu sayfalarda daha énce de s6z edildigi Gzere, ¢
kisi, talepte bulunan kisinin yetkili olduguna ya da boyle bir talep:?
bulunabilmek icin yetkilendirilmis olduguna inanirsa istegi yerine get-
meye ikna edilebilir.

Dr. Cialdini "Etki" adli kitabinda ABD'nin orta bati kesimindeki t¢ has-
tanede yapilan bir arastirmayr yazmaktadir. Yirmi iki ayri hemsire ke’;-
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ni hastane doktorlarindan biri olarak tanitan biri tarafindan aranir ve
kendilerine kogustaki bir hastaya bir ilag vermeleri konusunda talimatlar
verilir. Bu talimatlarn alan hemsireler arayani tanimiyorlardir ve gercek bir
doktor olup olmadigini (ki degildir) bilmiyorlardir. ilagla ilgili talimat tele-
fonla verilmektedir ve bu da hastane kurallarina aykindir. Ayrica verilme-
si istenen ilacin koguslarda kullaniimasina izin verilmemektedir ve uygu-
lanmasi istenen doz gunluk dozun iki katidir. Bu ylzden hastanin
yasamini tehlikeye atma olasiigi vardir. Ancak olaylarn yizde 95'inde
Cialdini'nin anlattigina gére "hemsire, kogus ila¢ dolabindan istenen
dozu alir ve ilaci vermek Uzere hastanin odasina dogru giderken”, bir
gozlemci tarafindan durdurulur ve kendisine deneyden bahsedilir.

Saldin ornekleri: Bir toplum miihendisi, biigi-islem birimin-
den aradigim ya da yonetici oldugunu veya bir sirket yoneti-
cisinin yanindan aradigini soyleyerek kendini yetkili biriymis
gibi gOstermeye caligir.

Sevme

istekte bulunan kisi kendini sevimli ya da kurbanla ortak ilgi alanlari,
inanclari ve tavirlar olan biri olarak gosterebilirse, insanlarda istegi ye-
rine getirme egilimi ortaya cikar.

Saldir1 ornekleri: Sohbet araciligiyla saldirgan, kurbanin bir
hobisini ya da ilgi alanin1 6grenmeyi basarir ve ayni hobi ya da
ilgi alanina benzer bir ilgi ve hayranlik duydugunu soyler. Ayni
eyaletten ya da ayn1 okuldan olduklarin1 veya benzer hedefleri
paylastiklarin1 iddia edebilir. Toplum miihendisi, benzerlik
goriintiisiinli yaratabilmek icin hedefinin davraniglarini taklit
etme yoluna da gidecektir.

Karsilik Bekleme

Bize degerli bir sey verilir ya da verilecegi taahtdinde bulunulursa
hic dusinmeden istegi yerine getiririz. Armagan, bir maddi cisim, tavsiye
ya da yardim olabilir. Biri sizin igin bir sey yaptigi zaman, karsilik verme
egilimi hissedersiniz. Bu karsilik vermeye yonelik gucli egilim armagani
alacak olan kisinin onu talep etmedigi durumlarda bile kendini gosterir,
insanlan bize bir "iyilik" yapmalar (istegimizi yerine getirmeleri)
konusunda etkilemenin en etkili yollarindan biri ona bir hediye vererek ya
da yardim ederek bir zorunluluk duymalarini saglamaktir.

Hare Krigna dini tarikatinin Giyeleri, once insanlara hediye olarak bir
kitap ya da cicek vererek insanlari amaclarn icin bagista bulunmalar
konusunda etkilemekte cok basarilidirlar. EGer kisi, hediyeyi geri ver-
meyi denerse, veren kisi, "O bizim size armaganimiz”, diyerek geri
cevirir. Karsilik vermeye yonelik davranigsal kural Krignalar tarafindan
bagislan blyuk olciide artirmak igin kullaniimistir.
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Saldin 6rnekleri: Bir calisan, BI biriminden aradigii sdyleyen
birinden bir telefon alir. Arayan, bazi sirket bilgisayarlarina
viris koruma yaziliminin tanimadigi, bilgisayardaki tiim
dosyalan yok edebilecek bir viriis bulastigini ve olusabilecek
sorunlart engellemek i¢in bazi yontemleri anlatmak istedigini
soyler. Bunun ardindan arayan kisinin yeni giincellenmis ve kul-
lanicilarm parolalarini degistirebilmelerini saglayan bir yazilimi
denemesini rica eder. Calisan geri cevirmekte isteksiz kalir,
¢linkii arayan az Once onu giiya bir virlisten koruyarak yardim
etmistir. Arayanin istegini yerine getirerek karsilik verir.

Tutarhihk

Herkesin icinde bir amaca destek ya da bir s6z verdikten sonra
insanlarin isteklerini yerine getirme egilimleri depresir. Bir kez birseyi
yapacagimiza dair bir s6z verdik mi, guvenilmeyen ya da istenmeyen
biri olarak goérinmek istemeyiz ve verdigimiz s6zle ya da yaptigimiz
aciklamayla ters dusmemek icin isi tamamlama egilimine gireriz.

Saldin ornegi: Saldirgan, isinde yeni sayilabilecek bir calisanla
baglant1 kurar ve sirketin bilgi sistemlerini kullanmasina izin
verilebilmesinin bir sart1 olarak belirli giivenlik kurallarina ve
stireclerine uymasi gerektigini hatirlatir. Birkag glivenlik uygula- .
masindan soz ettikten sonra arayan, kullanicidan, tahmin etmesi
gli¢ bir parola segilmesi kurali uyarinca "uyumluluk kontroli"
icin parolasini sdylemesini ister. Kullanici parolasini agikladik-
tan sonra arayan gelecekte parolalari Oyle bir yontemle olustur-
masini onerir ki boylece saldirgan parolayi tahmin edebilecektir.
Kurban, sirket kurallarina uymak tizere daha once verdigi taah-
hiit dogrultusunda ve arayanin yalnizca kurallara uyulup uyul-
madigin1 kontrol ettigi varsayimiyla istegi yerine getirir.

Toplum icinde Kabul Gorme .
insanlar, davraniglarinin bagkalarinin davraniglariyla ayni oldugunu
bilirlerse istekleri yerine getirme egilimleri daha da artar. Bagkalarinin

hareketleri, s6z konusu davranigin dogru ve yerinde bir hareket oldugu-
nun onay! olarak goralur.

Saldir1 6rnegi: Arayan, bir arastirma yaptigim anlatir ve bi-
rimde kendisine yardimci oldugunu iddia ettigi diger insanlarin
adlarini verir. Kurban digerlerinin katiliminin, istegin gegerli-
ligini gosterdigini duslinerek yardimci olmayi kabul eder.
Arayan, aralarinda kurbanin bilgisayar kullanici adini ve paro-
lasin1 aciklamaya yonelten sorularin da bulundugu bir dizi soru
sorar.
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Kithk

Aranan nesnenin miktarn azsa ve onu elde etmek icin bir rekabet
varsa ya da yalnizca kisa bir sire icin orada olacaksa insanlar istekleri
yerine getirme egilimine girerler.

Saldir1 6rnegi: Saldirgan, sirketin yeni internet sitesine kayit
olan ilk 500 kisinin en yeni filmlere bedava bilet kazanacagini
sOyleyen e-postalar yollar. Higbir seyin farkinda olmayan bir
calisan, siteye kaydolurken ondan sirket e-posta adresi ve bir
parola se¢mesi istenir. Pek ¢ok insanin, kolaylik olsun diye, kul-
landiklari her bilgisayar sisteminde ayni ya da benzer parolalari
kullanma egilimi vardir. Saldirgan bundan yararlanarak internet
sitesi kayit islemlerinde girilen kullanict adi ve parolay: kullanip
hedefin ev ya da is bilgisayar sistemlerine girmeye calisir.

Egitim ve Bilinclendirme
Programlari Hazirlamak

Bir guvenlik kurallan kitapcigi cikarmak ya da calisanlarn givenlik
kurallarini ayrintili olarak anlatan bir intranet sayfasina yonlendirmek
riski tek basina azaltmaz. Her igletme yalnizca kurallari yazili olarak
belirlemekle kalmamali, ayni zamanda sirket bilgi ya da bilgisayar sis-
temleriyle calisan herkesi kurallari 6grenmeye ve uygulamaya yon-
lendirmek igin gerekli cabayl da gostermelidir. Ayrica, insanlarin kolaylhk
olsun diye kuralin etrafindan dolagsmamalar igin, her kuraln altinda
yatan nedenlerin herkes tarafindan anlagildigindan emin olmalisiniz.
Aksi halde bilgisizlik her zaman calisanin bahanesi olur ve toplum
muhendisleri bu acigr hep somdarrler.

Herhangi bir guvenlik bilinclendirme programinin temel amaci, kuru-
lusun bilgi varliklarini korumak icin her calisanin katkida bulunmasini
tesvik edip, insanlarin davranis ve tavirlarini degistirmek amaciyla onlari
etkilemektir. Bu noktada en buyik tesvik edici unsur, katkilarinin yalniz-
ca sirkete degil ayni zamanda tek tek her calisana getirecedi kazancgtan
s6z etmek olacaktir. Sirket her galisanla ilgili belli 6zel bilgilere sahip
olduguna gore, calisanlar bilgi ve bilgi sistemlerini korumak icin paylari-
na duseni yaptiklarinda, aslinda kendi bilgilerini de koruyor olacaklardir.

Bir guvenlik egitim programi buyik bir destege ihtiyag duyar. Egitim
girisiminin hassas bilgilere ya da sirket bilgisayar sistemlerine erigimi
olan herkese ulasmasi, surekli olmasi ve calisanlari yeni tehditlere ve
aciklara karsi uyarabilmek icin dizenli olarak glncellenmesi gerekir.
Calisanlar, ust yonetimin programa tamamen bagh oldugunu gdrme-
lidirler. Bu baglihk gercek bir bagliik olmaldir ve sadece muhurlu bir
"Tam destek veriyoruz”, notundan ibaret olmamalidir. Program, onu
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gelistirmeye, duyurmaya, denemeye ve basarisini 6lcmeye yetecek
kadar da kaynaga sahip olmaldir.

Hedefler

Bir bilgi glvenligi egitimi ve bilinclendirme programinin gelisti-
rilmesinde akilda tutulmasi gereken en 6nemli yol gdsterici, programin
sirketlerinin her an bir saldirlya ugrayabilecegi bilincini tim calisanlarda
uyandirmaya odaklanmasi olmalidir. Bilgisayar sistemlerine girmeye ya
da hassas bilgileri calmaya yonelik girisimlere karsi yapilan her savun-
mada calisanlarin timunan birer rolt oldugunu 6grenmeleri sarttir.

Bilgi guivenliginin pek cok sekli teknoloji igerdigi igin, calisanlarin,
sorunun guvenlik duvarlari ve diger guvenlik teknolojileriyle
¢Ozulduguni dustnmeleri cok kolaydir. Egitimin baslica hedeflerinden
biri, her calisanin, kurulusun genel glvenliginin en 6n saflarinda dur-
du@unun farkina varmasini saglamak olmalidir.

Guvenlik egitimlerinin kurallan aktarmaktan 6te daha énemli bir
amaci olmaldir. Egitim programi tasarimcisi, islerini bitirme baskisiyla
glvenlik yakamlaliklerini uygulamama ya da g0z ardi etme seklinde
goérulen, calisan tarafindaki glcli tahrikleri gorebilmelidir. Toplum
muhendisligi taktikleriyle ilgili bilgi ve saldinlara karsi nasil savunma
yapilacagl 6nemlidir ama bu sadece egitim agirlikl olarak galisanlan
bilgiyi kullanmaya tesvik etmek Uzere tasarlanmigsa ise yarar.

Eger egitimi tamamlayan herkes, bilgi giivenliginin isinin bir parcasi
oldugu gercegine inanmis ve harekete gecmisse sirket o zaman prog-
raminin ana hedefine ulastigini varsayabilir.

Calsanlar, toplum muhendisligi saldinlari tehdidinin gercek
oldugunu ve ciddi bir hassas bilgi kaybinin sirketi oldugu kadar kendi
kisisel bilgilerini ve iglerini de tehlikeye sokabilecegdini kabul edip anla-
malidirlar, isteki bilgi guvenligi konusunda dikkatsiz davranmakla, ATM
ya da kredi karti numarasi konusunda dikkatsiz davranmak bir bakima
aynidir. Glvenlik uygulamalar konusunda istek uyandirmak icin bu cok
yerinde bir benzetme olabilir.

Egitim ve Bilinclendirme
Programini Olusturmak

Bilgi glvenligi programini tasarlamakla yukimli kisi bunun tek
beden bir proje olmadigini bilmelidir. Egitim daha cok sirket igindeki
farkh gruplarin belirli gereksinimlerini karsilayacak sekilde tasarlan-
maldir. 16. boélimde dis cergevesi verilen guvenlik kurallarinin cogu
tim calisanlar icin uygun olsa da, diger pek coklarn da 6zgundur. Er:
azindan ¢ogu sirket su belirgin gruplar igin egitim programlarina ihtiyag
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N OT[ Ozgiin bir program gelistirmek icin yeterli kaynagi olmayan
isletmeler icin giivenlik bilinclendirme egitimi hizmeti veren pek cok egitim
sirketi bulunmaktadir. Giivenli Diinya Fuari (www.secureworldexpo.com)
gibi fuarlar bu sirketlerin bir araya gelme yerleridir.

duyacaktir: Yoneticiler, bilgi-islem personeli, bilgisayar kullanicilari,
teknik olmayan personel, idart yardimcilar, danisma gorevlileri ve gi-
venlik gorevlileri (16. bolumde gorevlere gore kural dagihmina bakiniz.).

Bir sirketin glvenlik gorevlileri, bilgisayar konusunda bilgilerinin
olmasi beklenmedigi icin ve belki cok sinirli kullanimlar diginda, sirket
bilgisayarlaryla hasir nesir olmadiklarindan, bu tarz egitimler gelisti-
rilirken g6z ©Onine alinmazlar. Ancak toplum mihendisleri guvenlik
gorevlilerini ya da baska insanlari binaya ya da ofise girmelerine izin
vermeleri igin ya da bilgisayar guvenlik ihlallerine neden olacak bir
davranigta bulunmalar dogrultusunda kandirabilirler. Her ne kadar
glvenlik gicleri bilgisayarla calisan personele verilen egitimin timunu
almak zorunda degilse de giivenlik bilinglendirme programlarinda da
g6z ardi edilmemelidir.

is diinyasinda, tiim caliganlarin egitilmesinin gerektigi ve givenlik
kadar herhalde ayni anda hem 6nemli hem de sikici ¢cok az konu vardirr,
iyi tasarlanmis guvenlik egitimi programlari, 6grenenlerin hem ilgisini
cekmeli hem de onlari heveslendirmelidir.

Amag, bilgi givenligi bilingclendirme egitimlerini cekici ve karsilikli
etkilesimli yapmak olmalidir. Kullanilabilecek yo6ntemler arasinda,
toplum mihendisligi tekniklerini rol yapma oyunlaryla géstermek; daha
az sansl olan diger isletmelere yakin zamanda yapilan saldirilarla ilgili
basin haberlerini incelemek ve sirketlerin kayiplari énleme yollarni
tartismak ya da ayni anda hem eglenceli hem de egitici olmasi agisin-
dan guvenlik videolarini gostermek olabilir. Videolar ve ilgili malzemeleri
pazarlayan pek cok guvenlik bilinclendirme sirketi bulunmaktadir.

Bu kitaptaki Oykiler, tehlikeye karsi uyarmak ve insan
davraniglarinin agiklarini  géstermek amaciyla toplum mihendisligi
teknik ve yontemleriyle ilgili pek cok bilgi sunmaktadir. Oradaki senar-
yolari, rol yapma faaliyetlerine temel olacak sekilde kullanabilirsiniz.
Oykiiler ayni zamanda, saldirnin basarili olmasini engellemek igin kur-
banlarin nasil davranmasi gerektigiyle ilgili renkli tartismalar yapabilme
firsati da sunmaktadir.

Becerikli bir program gelistiricisi ve becerikli edgiticiler, sinifin
havasini canl tutmak ve bu sirada insanlari ¢6zimin pargasi olmaya
tesvik etmek icin ¢Ozulecek bir siirti sorunun yani sira pek cok bagka fir-
sat da bulacaklardir.
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Egitimin Yapisi

Temel bir guvenlik bilinglendirme egitim programi tum calisanlarin
katilacag! sekilde gelistirilmelidir. Yeni ise girenlerin intibak egitimlerinin
bir parcasi olarak bu egitimi alma zorunluluklart olmaldir. Hicbir cali-
sana temel bir giivenlik bilinclendirme oturumuna katiimadan bilgisayar
erigimi verilmemesini oneririm.

ilk bilinglendirme egitimi igin dikkatleri gekmeye odaklanmig ve
onemli mesajlarin hatirlanacagr kadar kisa bir oturum uygun olabilir.
Uzerinde durdugumuz konularin miktari kesinlikle daha uzun bir egitim
gerektirse de, makul sayida, 6nemli mesajlarla birlikte verilmis bir biling
ve istek olusturmanin 6nemi, benim gorusiime gore, insanlari ¢cok fazla
bilgiyle bulusturan yarim ginlik ya da tam gunlik egitimlerden cok
daha fazladir.

Bu oturumlarin Gzerinde durulmasi, tim c¢alisanlarin siki sikiya
uydugu givenlik aligkanliklar olmadigi durumda sirkete ve bireysel
olarak calisanlara gelebilecek zararlarin degerlendirildigini gostermek-
tedir. Belirli guvenlik uygulamalarini 6grenmekten daha da 6nemlisi;
calisanlarin, givenlik adina kisisel sorumluluk almalari konusunda
tesvik edilmeleridir.

Calisanlarin rahatlikla siniflarda toplanamadigi durumlarda sirket,
videolar, bilgisayar tabanli egitimler, cevrimici dersler ya da basih
malzemeler gibi farkli bilgilendirme yontemleri kullanarak bilinclendirme
egitimleri gelistirmeyi de g6z onunde tutmalidir.

ilk kisa oturumdan sonra, belirli aciklar ve sirketteki konumlarina
gOre saldin teknikleri konusunda calisanlari egitecek daha uzun otu-
rumlar gelistirilmelidir. Hatirlatma egitimleri yilda en az bir kez zorunlu
olmalidir. Tehdidin boyutu ve insanlar sOmirmek icin kullanilan yon-
temler sirekli dedismektedir, bu yuzden programin igerigi de surekli
glincellenmelidir. Dahasi, insanlarnn bilincliligi ve uyaniklid zaman
icinde azalrr; bu nedenle givenlik ilkelerini vurgulamak icin egitimin
dizenli araliklarla tekrarlanmasi gerekir. Bu noktada dikkatler yine,
belirli tehditlerin ve toplum muhendisligi yontemlerinin Uzerinde oldugu
kadar, calisanlan givenlik kurallannin 6nemine inandirmak ve kurallara
bagh kalmaya tesvik etmek lzerinde de olmalidir.

Yoneticiler altlarinda calisanlara glvenlik kurallar ve sireglerine
asina olmalari ve guvenlik bilingclendirme programina katiimalari igin
yeterince zaman tanimaldirlar. Calisanlarin kendi istedikleri zaman
glvenlik kurallarini 6grenmeleri ya da egitimlere katiimalar beklene-
mez. Yeni ise girenlere ise is sorumluluklarini almadan Once guvenlik
kurallarini ve basili guvenlik uygulamalarini gézden gegirmek icin yeter-
li zaman verilmelidir.

Kurum icinde konumlar degiserek hassas bilgilere ya da bilgisayar
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sistemlerine erigsimi gerektiren bir ise gecen calisanlarin, dogal olarak,
yeni sorumluluklarina uygun olarak tasarlanmis guvenlik egitimi prog-
ramini tamamlamalari gerekir. Ornegin, bir bilgisayar isletmeni sistem
yOneticisi olursa ya da bir danisma gorevlisi, idarf yardimci olursa ona
yeniden egitim verilmesi sarttir.

EQitimin Icerigi

Temele indirgendiklerinde tum toplum mihendisligi saldirilar ayni
unsuru kullanirlar: Aldatma. Saldirganin bir calisan ya da hassas bil-
gilere ulasmaya veya bilgisayarlar ve bilgisayar donanimlar kullanilarak
yapilan isler konusunda kurbana talimat vermeye yetkili baska bir kisi

olduguna kurban inandirlir. Bu saldinlarin hemen hepsi hedef olan
calisanin iki sey yapmasiyla bosa cikarilabilir:

istekte bulunan kisinin kimligini kontrol etmekle: Bu kisi gercek-
ten oldugunu sdyledigi kisi mi?

Kisinin yetkili olup olmadigini kontrol etmekle: Kisinin bu bilgiyi
O0grenmeye ihtiyaci var mi ya da boyle bir istekte bulunmak icin
yetkili mi?

Eger bilinglendirme egitimi programlan, her calisanin davraniglarini
bu kriterlere aykiri olan tim istekleri sorgulamak konusunda tutarli ola-
cak sekilde degistirebilirse, o zaman toplum muhendisligi saldirilaryla
iliskilendirilebilecek risk buyuk 6lcude azaltmis olur.

insan davraniglarina ve toplum miihendisligi tekniklerine odaklanan
glvenlik bilinglendirme ve egitim programlarinda bulunabilecek kul-
lanigh bilgiler arasinda sunlar yer alabilir:

« Saldirganlarin insanlan aldatmak icin toplum mihendisligi
becerilerini nasil kullandiklarinin bir aciklamasi,

Toplum miuihendislerinin amaclarina ulagsmak icin kullandiklari
yontemler,

Olasi bir toplum mihendisligi saldinsinin nasil farkedilecegi,
Supheli bir istegi degerlendirme sirecleri,

Toplum muhendisligi girisimlerinin ya da basanh saldirilarin ne-
reye haber verilecegi,

INIQ/} I I Giivenlik bilinci ve egitimi hi¢ bir zaman kusursuz olmayacag ]
icin derinlemesine bir savunma olusturabilmek icin miimkiin oldugu kadar
giivenlik teknolojisi kullanmaya ¢alisin. Bu, giivenlik onlemlerinin ¢alisan-
lardan cok, teknoloji tarafindan alinmasidir. Ornegin, isletim sistemi,
calisanlarin internetten dosya indirmesini ya da kisa ve kolay parolalar
se¢mesini engelleyecek sekilde ayarlanabilir.
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Kisinin sahip oldudunu iddia ettigi konumuna ve 6nemine bak-
maksizin supheli bir istekte bulunan herkesi sorgulamanin
onemi,

iclerindeki durtu kargi tarafa yardimci olmalari gerektigini
sdylese de, diizgin bir kimlik tespiti olmadan go6zu kapal kim-
seye guvenmemeleri gerektigi gercedi,

Bir bilgi ya da islem talebinde bulunan herhangi birinin kimligini
ve yetkisini kontrol etmenin énemi (Kimlik tespiti yéntemleri icin
bakiniz "Onay ve Yetkilendirme Sirecleri”, 16. Bolim),

Her tirll veri siniflandirma sistemiyle ilgili bilginin yanisira has-
sas bilgileri koruma surecleri,

Sirketin giivenlik kurallarinin ve siireclerinin yeri ile bilgi ve sirket
bilgi sistemlerini korumadaki dnemleri,

Kilit givenlik kurallar ve anlamlarina iliskin bir 6zet. Ornegin, her
calisanin tahmini glic bir parolayr nasil olusturacagina iliskin bil-
gilendirilmesi.

Tanim itibariyla toplum miihendisligi, insanlar arasi bir ¢esit etkilesim
yontemidir. Bir saldirgan hedefine ulagsmak igin cesitli iletisim yontemleri ve
teknolojilerini sik sik kullanacaktir. Bu nedenle iyi tasarlanmig bir bi-
linclendirme programinin asagidakilerin timani ya da bir kismini icerme-
si gerekmektedir:

Bilgisayar ve sesli mesaj parolalaryla ilgili gtivenlik surecleri,
Hassas bilgilerin ya da malzemelerin verilmesine yonelik surec,

Aralarinda viruslerin, solucanlarin ve Truva Atlannin da oldugu
kotl huylu yazilimlara karsi alinacak 6nlemleri de icerecek se-
kilde e-posta kullanimi kurallari,

Yaka karti takmak gibi fiziksel guvenlik zorunluluklari,
Binada kart takmayan kisileri sorgulama yukimlalugu,
Sesli mesaj kullanimi icin en dogru givenlik uygulamalari,

Bilgilerin siniflandirmasinin nasil yapilacagi ve hassas bilgile’
korumak icin alinacak 6nlemler,

Hassas belgelerin ve gizli dosyalar iceren ya da bir zamanla”
icermis bilgisayar tasinabilir ortamlarininin dogru bir sekilde silir-
mesi,

EQer sirket, toplum muhendisligi saldinlarina kargi savunmasin*
etkinligini 6lgmek icin delme testi yapmayi planhyorsa, calisanlar t_
uygulamadan haberdar eden bir uyan yapmalidir. Boyle bir test”
parcasi olarak saldirganlarin yéntemlerini kullanan birinin telefon ya es
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bagka bir arac kullanarak iletisime gegebilecegini galisanlarinizin
bilmesini saglayin. Bu testlerin sonuglarini, calisanlari cezalandirmak
icin degil, bazi alanlardaki ek egitim ihtiyacini belirlemek icin kullanin.

Yukandaki tiirr.-maddelerle ilgili ayrintilari 16. bdlimde bulabilirsiniz.

Olgiim

Sirketiniz, bilgisayar sistemine erisim hakki tanimadan énce calisan-
larin glvenlik bilinglendirme egitiminde sunulan bilgilere hakimiyetini
Olgmek isteyebilir. Eger cevrimici yapilacak testler tasarlarsaniz, pek
cok sinav degerlendirme yazilimi, guclendirilmesi gereken egitim alan-
larini belirlemek igin test sonuclarini gabucak degerlendirebilir.

Sirketiniz bir 6diul ve calisanini tesvik amaciyla givenlik egitimini
tamamladigini gosteren bir sertifika sunmayi da dustnebilir.

Programi tamamlamanin kaliplasmis bir sonucu olarak, programda
Ogretilen guvenlik kurallarina ve ilkelerine uyacagina dair her galisan-
dan bir taahhtt belgesini imzalamasinin istenmesini 0Oneririm.
Arastirmalara gore, bdyle bir belge imzalayarak baghligini gosteren kisi,
sureclere uymak konusunda daha c¢ok gaba gosterebiliyor.

Surekli Biling

Pek cok insan bilir ki, 6nemli konularda bile, dgrenilenler, dizenli
olarak tekrarlanmadiklar siirece yok olma egilimindedirler. Calisanlarin
toplum mihendisligi saldirilarina karsi korunmak konusunda hizlarini
kaybetmemeleri icin bir stirekli biling programi 6nemlidir.

Guvenligi, calisan distince zincirinin en dniinde tutan yontemlerden
biri de bilgi glivenligini her girket calisani icin bir is sorumlulugu olarak
tanimlamaktir. Bu, calisanlann sirketin genel guvenligindeki can alici
rollerini anlamalarina yardimci olacaktir. Aksi takdirde "guvenlik benim
isim degil” turinden gugcli bir egilim olusacaktir.

Bir bilgi gtivenligi programinin genel sorumlulugu gogunlukla givenlik
birimindeki ya da bilgi islem birimindeki birine verilse de, bir bilgi givenligi
bilinglendirme programinin gelistirilmesi isi, blyuk olasilikla egitim biri-
minin ortak bir projesi olarak en iyi sekilde yapilandinimis olacaktir.

Surekli biling programinin yaratici olmasi gerekir ve iyi guvenlik
aliskanliklari konusunda caliganlara surekli hatirlatic giivenlik mesajlari
iletmek icin mimkiin olan her kanal kullanmalidir. Yontemler, programi
gelistirip uygulamaya koyacak insanlarin hayal edebildigi 6lciide yeni
kanallarin yani sira S'or tiirli geleneksel kanaldan da yararlanmalidirlar.
Geleneksel reklamcilikta oldugu gibi eglenceli ve akillica oim&lan ise
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yarar. Mesajlardaki sOz siralarinin degistiriimesi de asinalik yaratip g6z
ardi edilmelerini engeller.

Bir stirekli biling programinin iceriginde bulunabilecekler sunlar olabilir:

Bu kitabin birer kopyasini tim galiganlara vermek.

Sirket biltenine bilgi saglayici unsurlar koymak: Makaleler, kutu
icine yazilmis hatirlatmalar (tercihen kisa, dikkat cekici noktalar
seklinde) ya da karikaturler olabilir.

Ayin Guvenlik Galisani'nin bir resmini koymak.
Calisanlarin gittikleri yerlere posterler asmak.
Bilten panolarina duyurular asmak.

Maas bordro zarflarina brosurler koymak.
Hatirlatma amacli e-postalar géndermek.
Guvenlikle iligkili ekran koruyucular kullanmak.

Sesli mesaj sistemi araciigiyla givenligi hatirlatan duyurular
yapmak.

Uzerinde, "Sizi arayan gercekten oldugunu iddia ettigi kisi mi?"
gibi seyler yazan yapigkanli etiketler bastirmak.

Bilgisayara baglanirken, "EQer e-postayla gizli bilgiler gonderi-
yorsaniz, mutlaka sifre koyun”, gibi hatirlatma mesajlarinin ¢ik-
masi icin ayarlamalar yapmak.

Guvenlik bilincini calisan performans raporlarinin ve yillik deger-
lendirmelerin ayrilmaz bir parcasi durumuna getirmek.

intranete, galisanlarin ilgisini gekecek karikatirler, fikralar ya da
baska seyler biciminde giivenlik bilinci hatirlaticilan koymak.
Kafeteryada sik sik farkli bir givenlik unsurunu hatirlatan bir
elektronik mesaj tahtasi kullanmak.

Dosyalar ve brosurler dagitmak.

Dikkat gekici ayrintilar disuntlebilir, 6rnegin kafeteryada ucret-
siz fal kurabiyeleri dagitilabilir ve her birinde fal yerine bir giiven-
lik hatirlaticisi olabilir.

Tehlike her zaman var; hatirlaticilarin da her zaman var olmasi
gerekir.

Benim Bundan Cikarim Ne?

Guvenlik bilinglendirme ve egitim programlarina ek olarak, isleyen
ve iyi tanitilmig bir 6dillendirme sistemini de ciddi sekilde oneririm. Bir
toplum mihendisligi saldirisini tespit edip 6nlemis ya da bilgi glivenligi
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programinin basarisina buyik bir katkida bulunmus calisanlariniza
tesekkir etmelisiniz. Odiil programinin varhgi giivenlik bilinclendirme
oturumlarinda tim calisanlara anlatiimal ve givenlik ihlalleri tim kuru-
lusa genis bir sekilde duyurulmalidir.

isin diger yuziuinde insanlar, ister dikkatsizlikten ister direnmekten
olsun, bilgi guvenligi kurallarina uymamanin sonuclarinin da farkinda
olmalidirlar. Her ne kadar hepimiz hata yapsak da givenlik kurallarinin
surekli ihlali de hos karsilanmamaldir.
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SIRKET BILGI GUVENLIGI
KURALLARI ONERILERI

FBI'in yaptigi ve Associated Press'in Nisan 2002'de yayinladi§i bir
arastirmanin sonuglarina bakilirsa, buyik sirketlerin ve devlet kurum-
larinin onda dokuzu bilgisayar kiricilarinin saldinsina ugramis. ilging bir
sekilde arastirma her Uc sirketten yalnizca birinin saldinlari bildirdigini
ya da kamuoyuna acikladiini ortaya cikarmis. Bir saldiriya kurban git-
tikleri konusunda suskun kalmalart mantikli olabilir. Mdisterilerinin
glvenini yitirmemek ve girketin aciklarinin olabilecegini 6grenen saldir-
ganlann yeni saldinlarini engellemek icin cogu isletme, bilgisayar
glvenligine yonelik saldirlari kamuoyuna aciklamazlar oiaylarini acik
bir sekilde rapor etmezler.

Gorunuse gore, toplum muhendisligi saldinlariyla ilgili hic istatistik
yok; olsaydi da sayilar oldukca giivenilmez olurdu. Cogu durumda, bir sir-
ket, bir toplum muhendisinin bilgiyi ne zaman caldiini higbir zaman bile-
mez ve bu yuzden pek cok saldir fark edilmez ve rapor edilmeden kalr.

Toplum mihendisli§i saldinlarinin coguna karsi etkili 6nlemler ah-
nabilir. Dogruyu sdylemek gerekirse kurulustaki herkes guvenligin 6ne-
mini anlamadi§i ve sirket guvenlik kurallarina uyup bunu isinin bir
parcasi olarak kabul etmedigi surece, toplum muhendisligi saldirilan her
zaman sirketler icin buyuk bir tehlike olmaya devam edeceklerdir.

Aslinda, glvenlik aciklarini kapamak icin teknolojik silahlarin
gelismesi, tescilli sirket bilgilerine ulasmak ya da sirket agina girmek igin
insanlari kullanan toplum muihendisligi saldinlarini kesinlikle ciddi 6lciide
siklastiracak ve ortam, bilgi hirsizlan igin daha gekici bir hal alacaktir. Bir
sanayi casusu dogal olarak amacina ulagsma igini en kolay ve en dustik
fark edilme tehlikesi olan yoldan yapacaktir, isin dogrusu, bilgisayar sis-
temlerini ve agini en son ¢ikan guvenlik teknolojilerini kullanarak koruyan
bir sirket, hedeflerine ulasmak icin toplum muhendisligi stratejilerini, yon-
temlerini ve taktiklerini kullanan saldirganlardan gelecek saldirilara daha
cok maruz kalma tehlikesiyle karsi karsiya kalacaktir.

Bu bdlim, toplum mihendisligi saldin riskini en aza indirgeyecek
sekilde tasarlanmis belli kurallar sunmaktadir. Kurallar tam olarak
sadece teknik agiklan somirmeye yonelik saldinlara hitap etmemekte-
dirler. Guvenilir bir calisani, saldirganin hassas sirket bilgilerine ya da
bilgisayar sistem ve aglarina erisebilmesini saglayan bilgiler vermeye
ya da bir is yapmaya kandirabilmek icin oynanan oyunlari ya da one
surllen bahaneleri de kapsamaktadirlar.
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Guvenlik Kurali Nedir?

Guvenlik kurallari, bilgiyi korumak amaciyla, calisan davraniglari icin
yon gostericidir ve olasi guvenlik tehditlerini bertaraf etmek icin etkili
kontroller geligtiriimesinin temel tagidir. Bu kurallar, is toplum mihendis-
ligi saldinlarini tespit etmeye ve oOnlemeye gelince daha da onemli
olmaktadirlar.

Etkili guvenlik kontrolleri, iyi duzenlenmis kurallar ve sireclerle
calisanlar egiterek yerlestirilir. Ancak sunu da vurgulamak gerekir ki,
tum calisanlar tarafindan sadakatle uygulansa da guvenlik kurallar her
toplum muhendisligi saldirnsinin  engellenecegini garanti etmezler.
Amag, daha ¢ok, riski kabul edilebilir diizeye indirebilmekiir.

Burada sunulan kurallar, tam anlamiyla toplum muhendisligi konu-
lanyla ilgili olmasa da toplum mihendisligi saldirlarinda cogunlukla kul-
lanilan teknikleri de igermektedirler. Ornegin e-postalari acmakla ilgili
kurallar bilgisayar kiricilarinin sik sik kullandigr bir yontemle ilgilidir.
Saldirgan, kurbanin bilgisayarinda kontroli ele gegirmesini saglayan
kot huylu Truva At yazihmlarini e-posta araciligiyla yukleyebilir.

Bir Program Olusturmanin Adimlari

Kapsamli bir bilgi guvenligi programi, ise genellikle {ic seyi belirleyip
risk Olgimu yaparak baglar:

a Kurumun bilgi varliklarindan hangilerinin korunmasi gerekir?
Bu varliklara karsi ne gibi tehditler vardir?

Bu olasi tehditler gerceklestigi durumda kuruma ne gibi zararlar
gelebilir?

Risk degerlendirmenin 6ncelikli amaci hangi bilgi varliklarinin acilen
korunmalari gerektigini belirlemek ve maliyet-kar analizi yaparak onlem
almanin uygun maliyetli olup olmadigina bakmaktir. Daha acik ifade
etmek gerekirse, hangi varliklar en 6nce koruma altina alinacak ve bu
varliklari korumak i¢in ne kadar zaman harcanacaktir?

Ust yénetimin giivenlik kurallar ve bilgi giivenligi programi geligtir-
menin 6nemini guclu bir sekilde desteklemesi ve bu gorisi paylasmasi
onemlidir. Diger herhangi bir sirket programinda oldugu gibi, eger
glvenlik programi basarili olacaksa, yonetim yalnizca bir onay imzasi
atmakla kalmamali, sahsen Ornek olarak bagliigini gostermelidir.
Caliganlar, bilgi guvenliginin sirket faaliyetleri acisindan can alici
oldugu, sirket ici bilgilerin korunmasinin sirket varliginin korunmasi igin
onemli oldugu ve calisanlarin iglerinin programin basarisina bagh ola-
bilecedi gerceklerine yonetimin gucli bir sekilde bagl oldugunun bi-
lincinde olmalidirlar.
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Bilgi guvenligi kurallarini temize cekmekle goOrevlendirilmis perso-
nelin, kurallarin teknik terimler kullaniimadan yazilmasi ve teknik
olmayan calisanlar tarafindan rahatca anlasilabilmesi gerektigini
anlamig olmasi garttir. Belgenin, her kuralin neden 6nemli oldugunu da
aciklamasi gerekir; aksi halde, calisanlar, kurallar zaman kaybi olarak
gorerek bir kenara itebilirler. Kurallar buyik olasilikla onlarn yerlestir-
meye yarayan sureclerden daha az siklikta degiseceginden kurallar
kaleme alan kisi, kurallari tanitan bir belge olugturmali ve strecler igin
de ayri bir belge acmalidir.

Ek olarak, kurallan yazan kisi, guvenlik teknolojilerinin iyi bilgi
guvenligi uygulamalarini oturtmakta kullanilabilecegini de bilmelidir.
Ornegin, cogu isletim sistemi, kullanici parolalarinin uzunluk gibi bazi
Ozelliklere uyup uymadiklarini kontrol edecek sekilde ayarlanabilmekte-
dir. Bazi sirketlerde kullanicilarin program indirmesi isletim sisteminde-
ki yerel ya da genel ayarlar araciligiyla denetlenebilir. Kurallar, insan-
kaynakl karar alma mekanizmalarini devre digi birakmaya kiyasla daha
uygun maliyetli oldugu kosullarda, guvenlik teknolojileri kullanma zorun-

lulugunu da getirmelidir.

Calisanlar, guvenlik kuralarina ve sireclerine uymadiklar takdirde
olusabilecek sonuclar hakkinda da uyariimalidirlar. Kurallara uyma-
manin karsihgr olarak bir takim uygun cezalar yerlestiriimeli ve herkese
duyurulmahdir. Ayni zamanda, guvenlik uygulamalan konusunda
basarili ya da bir glivenlik olayini farkedip bildirmis ¢alisanlar igin de bir
odul sistemi olusturulmalidir. Ne zaman bir calisan bir glivenlik ihlalini
engellemekten 6dil alirsa, bu, tim sirket icinde -sirket bilteninde cikan
bir makale seklinde bile olsa- duyurulmaldir.

Guvenlik bilinclendirme programinin bir amaci, givenlik kurallarinin
Onemini ve bu kurallara uymamaktan dogabilecek zaran anlatmaktir.
insan yaradiligi geregi, galisanlar zaman zaman makul gézikmeyen ya
da zaman alici gibi gértinen kurallarn g6z ardi edecek ya da bosluklarin-
dan vyararlanacaktir. Calisanlarin, kurallari cevrelerinden dolasilacak
birer engel gibi gérmek yerine, kurallarin dnemini anlamalari ve uymaya
istekli olmalarini saglamak yonetimin sorumluluklarn arasindadir.

Bilgi guvenligi kurallarnin degismez kurallar olmadigini belirtmekte
yarar vardrr, is ortamlarn degistikce, piyasaya yeni guvenlik teknolojileri
ciktikga ve glivenlik aciklar evrimiestikce kurallarin degistiriimesi ya da
desteklenmesi gerekebilir. Duzenli bir gdzden gecirme ve -giincelleme
siireci devreye alinmalidir. Sirket guvenlik kurallanm ve sireclerini
intranet Uzerinden herkese agin ya da bu tarz kurallar herkesin ulasa-
bilecegi bir klasdre koyun. Bu hareket, kurallarin ve stireclerin daha sik
okunma olasihgini artirir ve galisanlarin bilgi giivenligiyle ilgili sorulan-
na daha hizli yanit bulmalari agisindan etkili bir yéntem olur.

Sonug olarak, egitimlerdeki aciklari ya da sirket kural ve sireclerine
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uyumdaki eksikligi ortaya cikarmak amaciyla, toplum muhendisligi yon-
tem ve taktikleri kullanilarak duzenli delme testleri ve acik deger-
lendirmeleri yapiimalidir. Aldatici delme testleri uygulanmadan 6nce bu
tarz testlerin zaman zaman yapilacag! galisanlara duyurulmalidir.

Bu Kurallar Nasil Kullanilir?

Bu boélumde aytintilariyla anlatilan kurallar, tum givenlik risklerini
azaltmasi igin Onemli olduguna inandigim bilgi guvenligi kurallarinin yal-
nizca kucik bir pargasidir. Buna gore, burada sOzi gegen kurallarin
kapsamli bir bilgi giivenligi kural listesi oldugu dustntlmemelidir. Bu
kurallar, daha ¢ok, sirketinizin belirli intiyaclarina uygun olabilecek kap-
samli bir glivenlik kurallar butlini olusturabilmek icin bir temeldir.

Kurallari hazirlayanlar, sirketlerine 6zgu, cevrelerine ve is hedefle-
rine uygun kurallar secmelidirler. Her kurulus, is gereksinimleri, yasal
yuktmlulukleri, kurum kdltara ve kullandigr bilgi sistemlerine gore
asagida anlatilan kurallardan ihtiyaci olani alabilir, digerlerini bir kenara
birakabilir.

Her veri sinifindaki kurallarin ne kadar kati olacagiyla ilgili de verile-
cek Kkararlar vardir. Tek bir binaya sigan ve ¢alisanlarin cogunun birbirini
tanidi§i kuclk bir sirketin, telefon edip o sirkette calistigini sdyleyen bir
saldirgandan korkmasina gerek yoktur (ancak saldirgan, bir satici fir-
madan aradi§i ayagina da yatabilir). Ayrica artan risklere karsin rahat bir
kurum kilturtine sahip bir sirket, guvenlik hedeflerine ulagmak igin 6ne-
rilen kurallarin yalnizca kicik bir bolimund kullanmak isteyebilir.

Veri Siniflandirma

Bir veri siniflandirma politikasi kurulugun bilgi varliklarini korumak
icin 6nemlidir ve hassas bilgilerin yayilmasini denetleyen bir siniflandi™'-
ma sistemi getirir. Bu politika, tim ¢alisanlari her bilgi par¢asinin has-
saslik derecesi konusunda bilinclendirerek sirket bilgilerini korumak ig-
bir gergeve olusturur.

Veri siniflandirma politikasi olmadan calismak -bu, artik glinimuzce
pek cok sirketin olmazsa olmazidir- kararlarin cogunu bireysel diizeyce
calisanlara birakir. Dogal olarak galisan kararlari, bilginin hassashi
onemi ve de@erinden cok buyik Olgide Oznel unsurlara dayari-
Calisanlar bir bilgi talebine karsilik vererek, bilgiyi bir saldirganin e I=-
rine teslim edebilecekleri olasiliindan habersiz olduklar igin de t ;
duyurulur.

Veri siniflandirma politikasi pek ¢ok diizeyden birinde degerli ¢'i/-
lerin siniflandiriimasi icin yol gostericidir. Her bilgi pargas ~
siniflandirimasiyla ¢alisanlar, hassas bilgilerin kasitsiz olarak sirker.e-
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disart cikmasini Onleyecek bir veri kullanim slrecine uyabileceklerdir.
Bu surecler calisanlarin hassas bilgileri yetkisiz kisilere vermek icin
kandiriimalari olasihgini azaltacaktir.

Her calisan (normal olarak bilgisayar ya da sirket iletisim aglarini
kullanmayanlar da dabhil) sirketin veri siniflandirma politikasi konusunda
egitilmelidir. Sirket isgucinin -temizlikciler, givenlik gorevlileri,
fotokopicilerin yanisira danismanlar, taseronlar ve hattd stajyerler de
aralarinda olmak Gzere- her lyesinin hassas bilgilere erisimi olabile-
ceginden, herkes bir saldirinin hedefi olabilir.

Yonetim, sirket iginde halihazirda kullanimda olan her bilgi icin bir
bilgi sahibi belirlemelidir. Diger seylerin yani sira bilgi sahibi bilgi varlk-
larinin korunmasindan sorumludur. Bilgiyi koruma gereksinimine gore
hangi derece siniflandirma yapilacagina o karar verir ve duzenli olarak
siniflandirma derecelerini yeniden de@erlendirir ve uygun goérdugu
degisiklikleri yapar. Bilgi sahibi, veri koruma goérevini bir vekile ya da
sorumluya da devredebilir.

Siniflandirmalar ve Tanimlar

Bilgi, hassashgina gore degisen siniflandirma duzeylerine bolun-
melidir. Bir siniflandirma sistemi bir kez kurulduktan sonra bilgiyi
yeniden siniflandirmak zaman isteyen ve pahali bir is haline gelir. Ornek
siniflandirmamizda, orta-buyuk Olcekli isletmelerin cogu icin uygun ola-
cak dort siniflandirma duizeyi sectim. Hassas bilgilerin sayisi ve cesi-
dine gore igletmeler, belirli bilgi cesitlerini de kapsamak icin yeni
siniflandirmalar eklemek isteyebilirler. Daha kuguk isletmelerde ug
duzeyli bir siniflandirma sistemi yeterli olacaktir.

Gizli: Bu bilgi smifi en hassas olamidir. Gizli bilgiler yalnizca kurum igi
kullanim igindir. Cogu zaman kesinlikle bilmesi sart olan sinirli sayida
insan tarafindan bilinmelidir. Gizli bilgi, herhangi bir yetkisiz paylagimin
sirkete, hissedarlara ve/veya miisterilere ciddi zararlar verebilecegi bir
yapidadir. Bu bilgiler genel olarak asagidaki gruplardan birine girerler:

Ticari sirlar, tescilli kaynak kodlari, teknik ya da islevsel 6zellikler
ya da bir rakibin igine yarayabilecek Urun bilgileri gibi bilgiler.

Halka acilmamis finansal ya da pazarlamaya yonelik bilgiler.
Gelecekteki is stratejileri gibi sirketin igleri icin 6nemli olan diger
bilgiler.

Ozel: Bu smiflandirma, kurum iginde kullanilmasi éngériilen kisisel nitelikte-
ki bilgileri icerir. Ozel bilginin yetkisiz dagitimi calisanlarin ya da yetkisiz kisi-
lerin (6zellikle toplum miihendislerinin) eline gegtigi zaman sirkete ciddi se-
kilde zarar verebilmektedir. Bu tarz bilgilerin arasinda caliganlarin tibbi
gecmisi, saglik yardimlari, banka hesap bilgileri, ticret gegmisi ya da halka agik
olmayan diger kisisel tanimlamalar bulunmaktadir.
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Nﬁ 11 "Dahili" olarak siniflandirilmis bilgiler, giivenlik personeli
tarafindan sik sik "Hassas" olarak da adlandirilirlar, Ben Dahill seklinde
kullanacagim ¢iinkii terimin kendisi bilginin hitap ettigi kigileri tanimliyor.
Hassas terimini bir giivenlik siniflandirmasi olarak degil de Gizli, Ozel ve
Dahili bilgilerinin tiimiinii anlatan bir terim olarak kullandim. Hassas,
ozellikle Genel olarak tanimlanmamis her tiirlii sirket bilgisine karsilik
gelmektedir.

Dahili: Bu bilgi smifi kuramda c¢alisan herkese rahatlikla dagitilabilir.
Dahili bilginin yetkisiz dagitiminin ¢ogu zaman sirkete, hissedarlara, ig
ortaklarina, misterilere ya da calisanlara ciddi bir zarar vermesi beklen-
mez. Buna karsin, toplum miithendisligi becerilerini kullanmakta usta olan
kisiler bu bilgiyi kullanarak yetkili bir caligan, taseron ya da satici firma
gibi davranip hicbir seyden kuskulanmayan personeli hassas bilgileri ver-
mesi dogrultusunda kandirabilir ve bu, sirket bilgisayar sistemlerine yetki-
siz bir erigsim saglanmasina neden olabilir.

Satic1 firmalara, taseronlara, ortak sirketlere ve benzeri tliglincti sahislara
dahill bilgi verilmeden Once taraflar arasinda bir gizlilik anlasmasi imza-
lanmalidir. Dabhili bilgiler genellikle giinliik islerde kullanilan, disariya ve-
rilmemesi gereken sirket kurulug semalari, ag baglanti numaralan, dahili
sistem adlan, uzaktan erigim siirecleri, maliyet merkezi kodlan ve bunun
gibi herhangi bir bilgiyi icerebilir.

Genel: Ozellikle kamuya duyurmak iizere belirlenmis bilgilerdir. Basin
aciklamalari, miusteri destek iletigim bilgilen ya da {irtin brogtirleri gibi bu
tarz bilgiler herkese serbestce dagitilabilir. Genel olarak siniflandiriimamig
diger tiim bilgilerin hassas bilgi olarak ele alinmasi gerektigi unutulma-
malidir.

Siniflandiriimig Veri Terimleri

Siniflandirmalarina goére veriler belli diizeylerdeki kisilere dagitil-
maldirlar. Bu bolimde verilen baz kurallar bilginin onaylanmamis
kigilere verilmesiyle ilgilidir. Bu ifadeyi agmak gerekirse onaylanmamis
kisi, sirkette halen calismakta ya da bilgiyi almak icin dogru konumda
olup olmadiginin ya da guvenilir bir dciinci sahsin ona kefil olup
olmadiginin calisan tarafindan bilinmedigi kisidir.

Bunun tam tersi olan, gdvenilir kisi, yuzylze karsilastiginiz, bilgi erisimi
icin yeterli yetkiye sahip bir sirket calisani, misteri ya da sirket danismani
olarak tanidiginiz kisidir. Gdivenilir kisi sirketinizle uzun stiredir calisan bir sir-
ketin elemani da olabilir (6rnegin, bir musteri, satici ya da sir saklama anlas-
masi imzalanmis bir stratejik is ortag gibi).

Uciinci sahis kefaletinde, bir giivenilir kisi, bir kisinin is durumu ve
kisinin bilgi ya da is istemeye yetkili olup olmadigiyla ilgili kontrol veris
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saglar. Bazi durUmIarda bu kurallar, kefil olduklarn birinden gelen bilgi ya
da is taleplerine karsilik vermeden 6nce glvenilir kisinin Sirkette galig-
maya devam edip etmedigini de dogrulamanizi gerektirir.

Ayricalikli hesap, temel kullanici hesabinin tesinde bilgisayar ya da
benzeri bir ortama erisim izni soran, sistem yonetici hesabi tlriinden bir
hesaptir. Ayricalikli hesaplara sahip olan calisanlar genellikle kullanici
yetkilerini degistirip, sistem iglevleri gerceklestirebilirler.

Genel boliim posta kutusu, bolim adina genel bir mesajla acilan bir
sesli mesaj kutusudur. Boyle bir kutu belirli bir bolimde c¢alisanlarin
adlarini ve dahili numaralarini korumak amaciyla kullanilir.

Onay ve Yetkilendirme Surecleri

Bilgi hirsizlar, gizli sirket bilgilerine ulasmak ve bu bilgileri ele
gecirmek igin cogunlukla gercek calisanlar, tageronlar, saticilar ya da is
ortaklar gibi davranarak aldatma taktikleri kullanirlar. Etkili bilgi gtven-
ligini strekli kilmak icin bir is yapmasi ya da hassas bir bilgi vermesi
istenen bir galigan, arayanin kimligini tespit etmeli ve bir istekte bulun-
ma yetkisinin olup olmadigini onaylattirmahdir.

Bu bolimde oOnerilen suregler, herhangi bir iletisim araciyla -telefon,
faks ya da e-posta- kendisinden bir sey istenmis bir g¢alisana, istegin
gecerli ve isteyenin de gercek olup olmadigini belirlemekte yardimci
olmak uzere tasarlanmiglardir.

Guvenilir Kisiden Gelen istekler

Bir glvenilir kisiden gelen is ya da bilgi talebi durumunda sunlarin
yapilmasi gerekebilir:

+  Kisinin sirket bunyesinde calistiginin ya da s6z konusu sinifa ait
bilgilere erisim kosulunu da iceren bir iligkinin variginin kontrol
edilmesi. Bunun amaci, ilisigi kesilmis calisanlarin, saticilarin,
tageronlarin ve benzer kigilerin kendilerini galisiyor olarak
gostermelerini dnlemektir,

+ Kisinin bilme gereksiniminin ve bir is ya da bilgi talebinde bulun-
maya yetkili olup olmadiginin kontrol edilmesi.

Onaylanmamig Bir Kisiden Gelen Istekler

Onaylanmamig bir kisi bir istekte bulundugu zaman, istekte bulunan
kisinin bu talepte bulunmaya yetkili olup olmadigini belirlemek icin
uygun bir onay siireci kullaniimalidir. Ozellikle de istek, bilgisayarlar ya
da bilgisayar donanimlarnyla ilgiliyse. Bu sureg, toplum mihendisligi
saldinlarinin basarili olmasini engellemek icin temel bir dnlemdir. EGer
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bu onay surecleri uygulanirsa, basarili toplum mihendisligi saldirnin
sayisini buyuk Olgude azalacaktir.

Sureci maliyet artirici ya da calisanlarin onu bosverecegi kadar han-
tal yapmamaniz da énemilidir.

Asagida da belirtildigi gibi onay sureci ¢ adimdan olusur:

+  Kisinin oldugunu sdyledigi kisi olup olmadiginin kontrol edilmesi.

+ Talep sahibinin halen sirkette calistiginin ya da sirketle bilme
geregi olusturabilecek bir iligkisinin oldugunun belirlenmesi.

+ Kisinin ilgili bilgiyi almaya ya da ilgili isi talep etmeye yetkili olup
olmadiginin belirlenmesi.

Birinci Adim: Kimiik Tespiti

Onerilen onay adimlar, etkinliklerine gére asagida siralanmiglardir;
sayl ne kadar buyuk olursa yontem o kadar etkilidir. Her 6geyle birlikte,
ilgili yontemin zayifhigiyla ve bir toplum mihendisinin calisanlar
kandirabilmek icin bu yontemi asma ya da cevresinden dolasma yoluy-
la ilgili bir agiklama bulunmaktadir.

1. Arayan Kimligi (bu O0zelligin sirket telefon sisteminde var
oldugunu varsayiyoruz): Arayan numaraya bakarak, aramanin
sirket icinden mi yoksa disindan mi geldigi bulunabilir ve
arayanin verdigi kimligin goérinen ad ve telefon numarasiyla
uyusup uyusmadigina bakilir.

Zayifh@i: Disaridan gelen aramaya ait arayan kimligi bilgileri,
dijital telefon hizmetlerine bagh bir PBX ya da telefon santralina
erisimi olan herhangi biri tarafindan sahte bilgilerle degistirilebilir.

2. Geri Arama: Istek sahibi, sirket rehberinden bulunur ve
rehberde gecen dahili numara aranarak istekte bulunan kisinin
gercekten sirkette calisip calismadigi kontrol edilir.

Zayifhgi: Calisan, listede gecen sirket dahill numarasini kontrol
amagcl olarak aradiyi zaman, yeterli bilgiye sahip bir saldirgan,
aramay! kendi dis hattina aktarilacak sekilde yonlendirebilir.

3. Kefil Olunmasi: istek sahibine kefil olmus bir giivenilir kigi istek-
te bulunan kiginin kimligini onaylamis olur.
Zayifh@: Baska biri gibi davranan saldirganlar, farkh bir calisani
kimliklerinin dogruluguna cogunlukla inandirabilirler ve o galisa-
nin kendilerine kefil olmasini saglayabilirler.

4. Gizli Ortak Bilgi: Kurum capinda kullanilan, parola ya da gin-
Itk sifre gibi bir gizli ortak bilgi.
Zayithgr: EQer gizli ortak bilgiyi cok kisi bilirse, saldirganin onu
O0grenmesi daha kolay olur.
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5. Calisanin Yo6neticisi/Miduri: Calisanin bagh oldugu ydnetici
aranir ve onay istenir.
Zayithgi: Eger yoOneticinin numaralarini istekte bulunan sahis
vermigse, galisan o numaray aradiginda ulastigi kisi gercek
yonetici degil aslinda saldirganin suc ortagi olabilir.

6. Gulvenli e-posta: Dijital olarak imzali bir mesaj istenir.

Zayifligi: E@er saldirgan zaten galisanin bilgisayarina girmis ve
calisanin imza parolasini alabilmek icin tus girislerini kaydeden
bir program yuklemigse, bu durumda galisandan geliyormus gibi
gorunen dijital imzali bir e-posta génderebilir.

7. Sesi Sahsen Tanimak: Kendisine istek gelen kisinin istek

sahibiyle daha 6nceden calismis olmasi (tercihen yiz yize), bir
glivenilir kisi oldugundan emin olmasi ve kisinin sesini telefon-
dan taniyacak kadar kisiyi tanimasi.
Zayifhgi: Bu oldukca guvenli bir yontemdir ve bir saldirgan
tarafindan kolay kolay asilamaz, ancak kendisine istek gelen kisi
arayani tanimiyorsa ya da daha 6nce onunla hig konusmamigsa
bu yontem bir ise yaramaz.

8. Degisken Parola Coéziimii: istek sahibi giivenli kimlik gibi bir
degdisken parola ¢6ziimuyle kendini tanitir.
Zayifh@r: Bu yodntemi asmak icin saldirganin, hem degisken
parola cihazlarindan birini, hem de cihazin ait oldugu ¢alisanin
kimlik numarasini ele gecirmesi gerekir ya da bir ¢alisani cihazin
Uzerinden bilgiyi okumasi ve kimlik numarasini vermesi igin
kandirabilir.

9. Kimligiyle Birlikte Gelen Kisi: istekte bulunan kisi sahsen gelir
ve tercihen resimli personel kartini ya da baska uygun bir kimlik
kartini g0sterir.

Zayifhgi: Saldirganlar sik sik bir calisanin kartini calabilir ya da
gercek gibi goriinen bir sahtesini yapabilirler. Ancak saldirganlar
cogunlukla bu yaklagimi kullanmazlar giinki bir yere sahsen git-
mek saldirgani buytk bir taninma ve alikonma tehlikesine sokar.

Ikinci Adim: Is Dorumunun Kontroli

En buyuk bilgi gtivenligi tehdidi bir profesyonel toplum muhendisin-
den ya da becerikli bir bilgisayar kiricisindan gelmez. Cok daha yakin-
daki birinden, kisa sure 6nce isten atilmig, intikam almak isteyen ya da
sirketten caldigi bilgileri kullanarak kendi igini kurmayr Umit eden
calisandan gelir (Bu siirecin baska biri tiriinin, satici, danisman ya da
sOzlesmeli isci gibi sirketinizle farkl bir ig iligkisi olan kisiler igin de kul-
lanilabilecegini unutmayiniz).
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Bagka birine Hassas bilgiler vermeden ya da bilgisayar ve bilgisayar
donanimlariyla ilgili baska birinin verdigi talimatlara uymadan O6nce
konustugunuz kimsenin sizinle ayni sirkette calisip calismadigini su
yontemlerden birini kullanarak kontrol edebilirsiniz.

Personel Telefon Rehberinden Kontrol: Eger sirket, ¢alisan-
larin listesinin titizlikle tutuldugu bir gevrimici telefon rehberi
bulunduruyorsa, arayanin bu listede oldugundan emin olun.

Arayanin Yoneticisinden Kontrol: Arayanin yoneticisini,
arayanin verdigi numaradan dedgil, sirket rehberinde gegen
numarasindan arayin.

Arayanin Birim ya da i§ Gurubundan Kontrol: Arayanin biri-
mini ya da is grubunu arayin ve orada galisan herhangi birinden
s6z konusu kisinin orada calismakta olup olmadigini 6grenin.

Ugiincii Adim: Bilme Gereginin Kontrolii

istekte bulunan kisinin halen sirkette galisip calismadigini ya da sir-
ketinizle bir iligskisi kalip kalmadigini kontrol etmenin yanisira, bir de,
istek sahibinin istedigi bilgiyi talep etmeye ya da bilgisayarlari veya bil-
gisayar donanimlarini etkileyecek belirli islemleri talep etmeye yetkili
olup olmadigi konusu vardir.

Bunun kontrolii su yontemlerden biri kullanilarak yapilabilir:

isyeri Unvan/is Gurubu/Sorumluluklar Listelerine Bagvurun: Bir
sirket hangi galisanlarin ne tir bilgileri almaya yetkili oldugunu igeren
listeler cikararak yetkilendirme bilgilerine hizli erisim saglayabilir. Bu lis-
teler calisan unvanina, birimine ve is gurubuna, sorumluluklara ya da
bagka verilere gore siralanmig olabilir. Bu tarz listelerin gevrimigi tutul-
masi ve sirekli glncellenerek yetkilendirme bilgilerine hizli erigsim
saglamasi gerekir. Cogunlukla bilgi sahipleri, denetimleri altinda olan
bilgilere erisilebilmesi icin listelerin olusturuimasindan ve gincellen-
mesinden sorumludurlar.

BirY6neticiden Onay Alin: Bir calisan, istedi yerine getirmek lizere
onay almak igin kendi yoneticisiyle ya da istek sahibinin yOneticisiyle
baglantiya geger.

LS ) - \l
IV]\'? 1 % Bu tarz listelerin toplum miihendisine davetiye ¢cikarmak |
oldugu da goz oniinde bulundurulmalidir. Diisiiniin: Eger bir sirketi hedef- |
leyen bir saldirgan sirketin boyle listeler tuttugunu ogrenecek olursa bir |
tanesini ele gecirmek igin bir nedeni olacaktir. Ele gecirdikten sonra da bu |
k/tarz listeler saldirgana pek cok kapi acarlar ve sirket icin ciddi bir tehlike |

olustururlar.

J
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Bilgi Sahibinden ya da Sorumlusundan Onay Aiin: Belirli bir
kisinin bilgiye erisimi olup olmayacagyla ilgili son s6z hakki bilgi sahibi-
nindir. Bilgisayar tabanl erisim kontrol sireci, var olan ig tanimlarina
uygun bilgilere erisme talebinin onayi igin calisanin kendi yoneticisini
aramasidir. Eger boyle bir tanim yoksa, ilgili bilgi sahibini arayip izin
istemek yoneticinin sorumlulugudur. Bu emir-komuta zincirine uyulmasi
gerekir, yoksa bilgi sahipleri sik sik gelen bir talep akinina ugrarlar.

Tescilli Bir Yazihm Paketi Araciligiyla Onay Alin: Rekabetci bir
ortamda calisan buyuk bir sirketin bilme geregi yetkilerini veren tescilli
bir yazilm paketi gelistirmesi kullanigl olabilir. Boyle bir veritabani,
calisan adlarini ve gizli bilgilere erisim yetkilerini tutar. Kullanicilar her
calisanin erisim yetkilerini géremezler ama onun yerine istekte bulunan
kisinin adini ve istenen bilginin tanimlayicisini girebilirler. Daha sonra
yazilim, aranan Kisinin ilgili bilgileri almaya yetkili olup olmadigina dair
bir sonuc cikarir. Bu segenek, degerli, onemli ya da hassas bilgilere
erisim yetkisine sahip personel listelerinin ¢alinma tehlikesini bertaraf
eder.

Yonetim Kurallari

Asagidaki kurallar yonetici seviyesindeki calisanlarla ilgilidir. Veri
Siniflandinimasi, Bilgi Verilmesi, Telefon Idaresi ve Cesitli Kurallar gibi
konulara bolunmisglerdir. Her kural sinifi kurallarin rahat tanimlana-
bilmeleri icin kendine 6zgl bir sayllandirma icermektedir.

Veri Siniflandirma Kurallari

Veri Siniflandirma, sirketinizin hassas verilerinin nasil siniflandiril-
digina ve bu bilgilere kimlerin erisim yetkisinin olmasi gerektigine
deginir.

1-1 Veri siniflandirmasi yapin
Kural: Tim degerli, hassas ya da 6nemli ig bilgileri ilgili bilgi sahibi
ya da vekili tarafindan bir siniflandirmaya tutulmahdir.

Aciklamalar/Notlar: ilgili bilgi sahibiya da vekili is hedeflerine ulas-
mak icin diizenli olarak kullanilan herhangi bir bilgiyi uygun veri sinifina
yerlestirecektir. Bilgi sahibi, bu tarz bilgilere kimlerin erigebilecegini ve
bu bilgilerle neler yapilabileceg@ini denetler. Bilgi sahibi, siniflandirmayi
yeniden yapabilir ve dizenli olarak siniflandirmanin yenilenmesi icin bir
zaman belirleyebilir.

Baska bir sekilde siniflandinimamis her bilgi hassas olarak
siniflandiriimalidir.
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1-2 Siniflara gére kullanma siregleri ¢ikarin
Kural: Sirket her sinif bilginin verimesine yonelik stiregler olugturmaldir.

Aciklamalar/Notlar: Siniflandirmalar yapildiktan sonra, bilginin
calisanlara ve disardan kisilere verilmesiyle ilgili, daha o©nce bu
boélimde Onay ve Yetkilendirme konusunda anlatildigi gibi surecler
olusturulmalidir.

1 -3 Tum 6geleriisaretleyin

Kural: Gizli, 6zel ya da dahili bilgi iceren hem basili malzemeleri,
hem de bilgisayar saklama ortamlarini ilgili veri siniflandirmasini
gOsterecek acik bir sekilde isaretleyin.

Aciklamalar/Notlar: Basili belgelerin, tUstiinde g6ze carpan bir veri
sinifi isareti olan bir kapak sayfasi olmaldir ve veri sinifi, belge
aclldiginda gorilecek sekilde her sayfada bulunmalidir.

ilgili veri siniflariyla kolaylikla isaretlenemeyen tiim elektronik
dosyalar, (veritabani ya da ham veri dosyalar), uygunsuz bir sekilde
dagitilmasini, degistiriimesini, yok edilmesini ya da erisilemez duruma
getirilmesini dnlemek icin erigsim denetimleriyle korunmaldirlar.

Disketler, bantlar ve CD-ROM'lar gibi tim bilgisayar araclarinin,
iclerindeki en Ust sinif veriye gore isaretlenmeleri gerekmektedir.

Bilginin Verilmesi

Bilgi verilmesi, kim olduklarina ve bilme gereklerine bakilarak bil-
ginin gesitli sahislara verilmesini kapsar.

2-1 Calisan kimliginin tespiti siireci

Kural: Gizli ya da hassas bilgilerin verilmesini ya da herhangi bir bil-
gisayar donaniminin ya da yazihminin kullaniimasini iceren bir isin
yapilmasindan &énce kiginin kimliginin, is durumunun ve yetkilerinin
kontrol edilebilmesi icin calisanlarin kullanabilecedi kapsamli surecler
sirket tarafindan olusturulmalidir.

Acikiamalar/Notlar: Sirketin blyukligu ve guvenlik ihtiyaclarina
uygun olarak, kimlik tespiti icin, gelismis glvenlik teknolojileri kullanil-
maldir. En iyi guvenlik uygulamasi, tanimlama anahtarini gizli ortak bil-
giyle birlikte kullanarak istekte bulunan kisileri dogru bir sekilde tanimla-
maktir. Bu uygulama, riski buyik olciide azaltsa da bazi igletmeler icin
maliyeti cok yuksek olabilir. Bu kosullarda sirket, glinliik bir parola ya da
sifre gibi tum sirket capinda gecerli bir gizli ortak bilgi kullanabilir.

2-2 Bilginin tclncl sahislara verilmesi

Kural: Bir dizi kendini kanitlamis bilgi verme sureci yirtrluge kon-
mali ve tum calisanlar bu surecleri izlemeleri konusunda egitiimelidirler.
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Aciklamalar/Notlar: Dagitim streclerinin genel olarak sunlar icin
olusturulmasi gerekir;

+  Sirket igine verilecek bilgiler,

+ Danismanlara, gegici iscilere, stajyerlere, sirketle alici-satici
iliskisi ya da stratejik ortaklik anlasmasi olan kuruluslarnn
calisanlarina ve bunun gibi, sirketle oturmus bir iliskisi olan kuru-
luglarin calisanlarina bilginin verilmesi,

+  Sirket disina verilecek bilgiler,

+ Bilgi sahsen, telefonla, e-postayla, faksla, sesli mesajla, posta
araciigiyla, imzal kuryeyle ve elektronik aktarimla veriliyorsa
her veri sinifiyla ilgili bilgiler.

2-3 Gizli bilgilerin dagitimi

Kural: Yetkisiz kisilerin eline gectiginde buyuk zararlara neden ola-
bilecek sirket bilgileri olan gizli bilgiler ancak almaya yetkili bir glivenilir
kigiye verilebilir.

Aciklamalar/Notlar: Fiziksel (yani basili ya da tasinabilir saklama
ortami) olarak gizli bilgiler su sekilde teslim edilebilir:

+  Sahsen,
+ Muhurlt ve gizli damgasi vurulmus olarak dahili kuryeyle,

+  Sirket disina itibarl bir kurye sirketinin hizmetiyle ya da taahhatlu
veya onayll posta hizmeti kullanarak.

Elektronik (bilgisayar dosyalari, veritabani dosyalari, e-posta) olarak
gizli bilgiler su sekilde teslim edilebilir:

+  Sifreli e-posta iceriginde,
+ Sifreli bir dosya olarak e-posta ekinde,
+  Sirket dahili agindaki bir sunucuya elektronik aktarimla,

+  Bir faks programi kullanarak bilgisayardan. Ancak karsi makinayi
ilgili kisinin kullandigindan ya da faks gdnderilirken ilgili kisinin
makinanin basinda beklediginden emin olunmasi gerekir. Diger
bir secenek ise, sifreli bir telefon hattindan parola korumali bir
faks sunucusundan gonderilmesi durumunda, faksin alici
olmadan goénderilmesi mumkindur.

Gizli bilgiler, karsilikli, sirket ici telefonla, sirket disindan sifreli tele-
fonla, sifreli uydu aktarimiyla, sifreli videokonferans baglantisiyla ve
sifreli internet Protokolu Uzerinden ses gegidiyle (VoIP) yapilan karsilik-
I gérismelerle de iletilebilirler.

Faksla gbnderimlerde dnerilen yontem, gdnderenin bir kapak say-
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fasi gondermesini, alicinin sayfaylr almasi (zerinde karsilik olarak
baska bir sayfa gondererek faks makinasinin basinda oldugunu goster-
mesini icermektedir. Gdnderen, daha sonra faksin tumini gonderir.

Su iletisim kanallan ise gizli bilgilerin géristlmesi ya da dagitiimasi
icin kabul edilebilir ydontemler degillerdir: Sifresiz e-postalar, sesli
mesajlar, posta hizmetleri ya da herhangi bir telsiz iletisim yontemi (cep
telefonlari, kisa mesaj hizmetleri ya da telsiz telefonlar)

2-4 Ozel bilgilerin dagitimi

Kural: Aciga ciktiklar takdirde calisanlara ya da sirkete zarar ver-
mek Uzere kullanilabilecek, calisan ya da calisanlarla ilgili kisisel bilgi-
leri ifade eden 0Ozel bilgiler, yalnizca onu almaya yetkili bir givenilir
kisiye teslim edilebilir.

Aciklamalar/Notlar: Fiziksel (yani basili ya da tasinabilir saklama
ortami) olarak 6zel bilgiler su sekilde teslim edilebilir:

+  Sahsen,
+ Mduhurlt ve 0zel damgasi vurulmus olarak danhili kuryeyle,
+ Posta hizmetiyle,

Elektronik (bilgisayar dosyalan, veritabani dosyalari, e-posta) olarak
Ozel bilgiler su sekilde teslim edilebilir:

+  Dahili e-postayla,
«  Sirket dahilt agindaki bir sunucuya elektronik aktarimla,

+  Birfaks programi kullanarak bilgisayardan, ancak karsi makinayi
ilgili kisinin kullandigindan ya da faks gonderilirken ilgili kiginin
makinanin basinda beklediginden emin olunmasi gerekir. Diger
bir secenek ise, sifreli bir telefon hattindan parola korumal bir
faks sunucusuna gonderilmesi durumunda, faksin alici olmadan
gonderilmesi mumkunddr.

Ozel bilgiler, karsilikl, sirket ici telefonla, uydu aktarimiyla,
videokonferans baglantisiyla ve sifreli Internet Protokoll izerinden ses
gecidiyle (VolP) yapilan karsilikli gorugmelerle de iletilebilirler.

Su iletisim kanallan ise 6zel bilgilerin gorusiimesi ya da dagitiimasi
icin kabul edilebilir yontemler degillerdir: Sifresiz e-postalar, sesli
mesajlar, posta hizmetleri ya da herhangi bir telsiz iletisim yontemi (cep
telefonlari, kisa mesaj hizmetleri ya da telsiz telefonlar)

2-5 Dahili bilgilerin dagitim!

Kural: Dahili bilgiler, yalnizca sirket iginde dadgitilabilecek ya da
gizlilik anlagsmasi imzalamis giivenilir kisilere verilebilecek bilgilerdir.
Dahili bilginin dagitimina yoénelik yonergeler hazirlamaniz gerekir.
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Aciklamaiar/NotSar: Dahili bilgiler, aralarinda dahili e-posta da
olmak uUzere her yolla iletilebilirler, ancak sifreli olmadiklar strece
e-postayla sirket disina gonderilemezler.

2-6 Hassas bilgilerin telefon lzerinden gorisilmesi

Kural: Genel sinifinda tanimlanmamis herhangi bir bilgiyi telefon
uzerinde gorismeden &6nce, bilgiyi verecek kisinin, karsi tarafin sesini
daha 6nceden sahsen duymus olmasi ya da sirket telefon sisteminin
aramanin istek sahibine ait dahill bir numaradan yapildigini tespit etmis
olmasi gerekmektedir.

Aciklamaiar/Notlar: EQer istekte bulunan kisinin sesi taninmiyorsa,
kayith bir ses mesajindan sesleri karsilastirabilmek igin arayanin dahilt
numarasini arayin ya da arayanin yoneticisine kimligini ve bilme geregi-
ni onaylattirin.

2-7 Giriste yo da danismada gorevli personel sirecleri.

Kural: Giris gorevlileri, sirkette calisip calismadigini bilmedikleri
herhangi birine herhangi bir paketi verirlerken resimli kimlik kontroli
yapmalidirlar. Kisinin adinin, ehliyet numarasinin, dogum tarihinin, al-
nan paketin ve alimin gerceklestigi giin ve saatin islendigi bir kayit def-
teri tutulmaldir.

Aciklamafar/Notlar: Bu kural disari génderilen paketlerin
taslyicilara ya da kurye hizmeti veren sirketlere teslim edilmesinde de
gegerlidir. Bu sirketler, calisanlarin kimliklerinin kontrol edilebilecegi
kimlik kartlari cikarirlar.

2-8 Ugiincii sahislara yazilim aktarimi

Kural: Herhangi bir yazihm, program ya da bilgisayar agikla-
malarinin verilmesinden ya da aktariimasindan once istek sahibinin
dogru kisi oldugu belirlenmeli ve bu aktarimin, sz konusu bilginin veri
sinifiyla tutarli olup olmadi§i kesinlestirilmelidir. Sirket blnyesinde kay-
nak kodu biciminde yapilmis yaziimlar cogunlukla sirket mulku sayilir
ve gizli olarak siniflandinliriar.

Aciklamalar/Kurallar: Yetki belirlenmesi genellikle istekte bulunan
kisinin igini yapmak icin yazilm erisimine ihtiyaci olup olmadigina gére
yapllir.

2-9 Satis ve pazarlamanin musteri dnerilerinin
incelemesi

Kural: Satis ve pazarlama personeli, dahili geri arama numaralarini,
urdin planlanni, Grin grubu iletisim sorumlularini ya da diger hassas bil-
gileri olasi bir musteriye vermeden 6nce verilen 6nerileri incelemelidir.

Aciklamalar/Notlar: Satis ve pazarlama temsilcisiyle baglanti
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kurup, onu ufukta biyik bir ahmin olacagina inandirmak, sanayi casus-
larinin sik kullandiklarn yontemler arasindadir. Satis firsatindan yarar-
lanma cgabasiyla satis ve pazarlama temsilcileri, saldirgan tarafindan
hassas bilgilere ulasmak icin poker markasi olarak kullanilabilecek bil-
gileri sik sik verirler.

2-10 Dosya ve verilerin aktarimi

Kural: istek sahibi, kimligi belirlenmis ve veriyi ilgili taginabilir ortam-
da almasi gerektigi anlasilmis bir giivenilir kisi olmadi§i siirece dosyalar
ya da diger elektronik veriler higbir taginabilir ortama aktariimamaldir.

Aciklamalar/Notlar: Bir toplum mihendisi hassas bilgilerin bir
banda, diskete ya da diger tasinabilir ortamlara kopyalanmis olarak
kendine gonderilmesini ya da birinin gelip almasi icin giriste bek-
letilmesini istemek icin akla yatkin bir gerekce sunarak galisani kandira-
bilir.

Telefon idaresi

Telefon idaresi kurallan, calisanlarn, arayan kimligini kontrol ede-
bilmelerini ve sirketi arayan kisilere karsi kendi iletisim bilgilerini koru-
malarini saglar.

3-1 Bilgisayar baglantisi ya da faks numaralarinda
aramalarin yonlendirilmesi

Kural: Aramalan dis hat telefon numaralarina yonlendiren arama
yonlendirme hizmetleri sirket igindeki herhangi bir modem ya da faks
numarasina saglanmamalidir.

Aciklamalar/Notlar: Cok yonlu saldirganlar, dahill numaralan
saldirganin  kontrolii altindaki bir dis hat telefonuna yonlendirmeleri
konusunda telefon sirketi personelini ya da dahili telekomiinikasyon
calisanlarini kandirmaya calisabilirler. Bu saldiri, saldirganin, fakslara
midahale edebilmesine, gizli bilgilerin sirket icine fakslanmalarini
isteyebilmesine (calisanlar kurum igine birsey fakslamanin emin
oldugunu varsayarlar) ya da baglanti hatlarini giris surecinin aynisini
taklit eden tuzak bir bilgisayara yonlendirerek modemle baglanan kul-
lanicilarin parolalarini ele gegirmesine yol acacaktir.

Sirket icinde kullanilan telefon hizmetine gdre arama yonlendirme
Ozelligi,” telekominikasyon boéluminden cok, iletisim hizmeti
saglayicisinin kontroll altinda olabilir. Bu durumda arama yénlendirme
Ozelliginin baglanti ve faksa ayriimis telefon numaralarinda bulunma-
masini isteyen bir taleple iletisim hizmet saglayicisina gidilmesi gereke-
cektir.
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3-2 Arayan kimligi

Kural: Sirket telefon sistemi, tim dahill telefonlara arayan hat
tanimlama (arayan kimligi) hizmetini saglamalidir ve eger munkunse,
disaridan gelen aramalarda farkl bir ¢alma sesi kullaniimalidir.

Aciklamalar/Notlar: Eger calisanlar, sirket disindan gelen ara-
malarin kimden geldigini gorebilirlerse, bu onlarin bir saldiriyi
engellemelerine ya da ilgili givenlik sorumlusuna saldirgani tarif
etmelerine yardimci olabilir.

3-3 Nezaket telefonlari

Kural: Ziyaretgilerin sirket calisani gibi davranmalarini dnlemek igin
her nezaket telefonunun nereden edildigi (6rnedin, "Danisma”)
arananin telefon gostergesinde agikca gorilebilmelidir.

/f\glkTamaIar/NotIar: Eger dahili aramalarin arayan kimlikleri yalniz-
ca dahili numarayl gosteriyorsa, danisma ve diger herkese acik yer-
lerdeki sirket telefonlarindan yapilan aramalara yonelik uygun dnlemler
alinmalidir. Bir saldirganin bu telefonlardan birinden arama yapmasi ve
aramanin herhangi bir baska calisanin telefonundan yapildigi dogrul-
tusunda aradigi kisiyi kandirmasinin mimkin olmamasi gerekmektedir.

3-4 Telefon sistemleri ile gelen uretici parolalari

Kural: Sesli mesaj yoneticisi, sirket galisanlan tarafindan kullanil-
madan dnce telefon sistemiyle birlikte gelen parolalar degistiriimelidir.

Aciklamalar/Notlar: Toplum muhendisleri, Ureticilerden ilk parola
listelerini edinebilir ve bunlan yoOnetici hesaplarnna erismek icin kulla-
nabilirler.

3-5 Bolum sesli mesaj kutulari
Kural: Disanyla baglantisi olabilecek her bolime icin bir sesli mesaj
kutusu olusturun.

Aciklamalar/Notlar: Toplum mihendisliginin ilk adimi hedef sirket
ve calisanlan hakkinda bilgi toplamaktir. Sirket, calisanlarin ad ve tele-
fon numaralarina erisimi sinirlayarak, toplum mahendisinin sirket icin-
den hedef belirlemesini ya da ¢alisanlarn kandirmak icin bagkalarinin
adlarini kullanmasini glclestirebilir.

3-6 Telefon sistem saticisinin onaylanmasi

Kural: Satici firmadan gelen hizmet teknisyenlerinden higbirine,
satici firma bilgileri ve gelenlerin yetkileri onaylanmadan, sirket telefon
sistemine uzaktan erisim hakki taninmamalidir.

Aciklamalar/Notlar: Sirket telefon sistemlerine giren bilgisayar
kiricilan sesli mesaj kutusu yaratma, diger kullanicilara gelen mesajlara
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mudahale etme ya da parasini sirketin 6dedigi telefon gorusmeleri
yapabilme becerisini kazanirlar.

3-7 Telefon sisteminin ayarlanmasi

Kural: Sesli mesaj yoneticisi, telefon sisteminde ilgili glivenlik
ayarlamalarini yaparak guvenlik gerekliliklerinin yerine getirilmesini
saglar.

Aciklamalar/Notlar: Telefon sistemleri sesli mesajlar icin az ya da
cok kapsaml guvenlik dizeylerine gbre ayarlanabilirler. Yonetici, sirket
glvenlik anlayisinin bilincinde olmal ve sistemi hassas bilgileri koru-
mak Uzere ayarlamak igin glivenlik sorumlulariyla birlikte ¢calismalidir.

3-8 Arama izleme 6zelligi - KA

Kural: iletisim hizmetleri veren firmanin sinirlamalarina gore,
calisanlann, arayanin saldirgan oldugundan kuskulandiklari durumda
kistinp kovalayan bu islevi calistirabilmeleri saglanabilecek sekilde,
arama izleme 0Ozelligi devreye sokulmalidir.

Agsklamalar/Notlar: Calisanlar, arama izleme iglevinin kullanimi ve
kullanilacagr durumlar konusunda egitilmelidirler. Arayan kisi, acikca,
sirket bilgisayar sistemlerine yetkisiz girmeye ya da hassas bilgileri ele
gecirmeye calisiyorsa, bir arama izleme sureci baslatimalidir. Ne
zaman bir calisan arama izleme &zelligini calistinrsa, Olay Bildirme
Merkezi'ne de hemen haber verilmelidir.

3-9 Otomatik telefon sistemleri

Kural: EQer sirket otomatik bir yanit verme sistemi kullaniyorsa, sis-
tem bir calisana ya da bdlime aramayi aktarirken dahili numarayi
sOylemeyecek sekilde programlanmalidir.

Aciklamalar/Notlar: Saldirganlar bir sirketin otomatik telefon sis-
temini, calisan adlarini dahili telefonlarla karsilastirmak igin kullanabilir-
ler. Daha sonra saldirganlar bu dahili numara bilgilerini kullanarak
aradiklar kisileri sirket ici bilgi almaya yetkili caliganlar olduklarina
inandinrlar.

3-10 Birbiri ardina basarisiz girme denemesinden

sonra sesli mesaj kutularinin kapatilmasi

Kural: Pespese belirli bir sayida basarisiz girme denemesi oldugun-
da sesli mesaj hesaplarini kilitleyecek sekilde sirket telefon sisteminin
programlanmasi.

Aciklamalar/Notlar: Telekomunikasyon yoneticisi ardi ardina bes
basarisiz giris denemesinden sonra sesli mesaj kutusunu kapatmalidir.
Yonetici daha sonra kilitli sesli mesaj kutularini tek tek kendisi agmalidr.
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3-11 Smirlandmlmis dahili telefonlar

Kural: Cogu zaman digaridan gelen aramalan kabul etmeyen
bdlim ve ig gruplarina ait tim dahili telefonlar (yardim masasi, bilgisa-
yar odasi, galisan teknik destek vb.) yalnizca diger dahili telefonlarin
ulasabilecedi sekilde programlanmalidir. Diger bir secenek ise parola
korumali olmasi ve disaridan arayan calisanlarin dogru parolay! gir-
meleridir.

Aciklamalar/Notlar: Her ne kadar bu kural amatér toplum
muhendislerinin ¢ogu girisimlerini Gnleyebilse de, kararli bir toplum
mihendisinin bazen bir ¢alisani sinirlh bir hatti aramaya ve karsi
taraftan saldirgani geri aramaya ya da yalnizca sinirh hattd bir toplu
gorisme olusturmaya ikna edebilecegi de unutulmamalidir. Saldirgana
yardimci olacak sekilde calisanlarin kandinlmasi yontemi bu taktiklerle
ilgili bilinci artirmak amaciyla guvenlik egitimleri sirasinda tartigiimalidir.

Cesitli . ,

4-1 Personel karti tasarimi

Kural: Personel kartlari uzaktan taninabilecek buyik bir fotograf
icerecek sekilde tasarlanmaldir.

Aciklamalar/Notlar: Siradan tasarimli sirket kimlik kartlarindaki
fotograflar ise yaramazdan bir gomlek ustundir. Binaya giren biriyle,
kimlik kontrolune yetkili bir givenlik ya da danisma gorevlisi arasindaki
uzaklik o kadar fazladir ki, kisi yurilyip gegerken, resim, secgilemeyecek
kadar kiicik kalrr. Boyle bir durumda fotografin ise yarayabilmesi igin
kartin yeniden tasarlanmasi sarttir.

4-2 Konum ya da sorumluluk degistirirken erigsim
haklarinin gézden gecirilmesi

Kural: Ne zaman bir sirket ¢alisaninin konumu degisir ya da sorum-
luluklart azalir veya cogalirsa, calisanin yoneticisi, gerekli guvenlik pro-
filinin olusturulmasi icin degisimden Bl'yi haberdar eder.

Aciklamalar/Nofiar: Calisanlarin erisim yetkilerinin yonetimi, korun-
masi gereken bilgilerin aciga cikmasini kisitlamak icin sarttir. En dustk
yetki kural gecerli olacaktir: Kullanicilara verilen erisim yetkileri iglerini
yapmalarinda gerekli olan en dusiik seviye olacaktir. Yukseltiimis erigsim
yetkileriyle sonuclanan degisim talepleri yukseltiimis erisim yetkileri
veren bir kuralla baglantih olmahdir.

Hesap sahibinin erisim yetkilerini ihtiyagc dogrultusunda ayarlamalar
icin Bi birimine haber verme sorumlulugu, galisanin yéneticisinin ya da
insan kaynaklan bdlumuntnddar.
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4-3 Sirket calisani olmayanlar icin 6zel kimlik

Kural: Sirketiniz, dizenli olarak iceride isi olan ama sirket calisani
olmayan kisiler ve guvenilir kuryeler igin 6zel fotografl sirket karti gikar-
malidir. <

Aciklamalar/Notlar: Dizenli olarak binaya girmesi gereken sirket
disi kisiler (6rnegin, kafeteryaya yiyecek ve icecek getirenler, fotokopi
makinasi tamircileri ya da telefon baglamaya gelenler) sirketiniz icin bir
tehdit olusturabilirler. Bu ziyaretgilere kart cikarmaya ek olarak sirket-
lerin, calisanlarina kartsiz bir ziyaretgi gérdiklerinde nasil davranmalari
gerektigi konusunda da egitim verilmelidir.

4-4 Taseronlarin bilgisayar hesaplarini kapatmak

Kural: Kendisine bir bilgisayar hesabi acilmis bir taseron isini
bitirdikten ya da s6zlesmesi sona erdikten sonra, sorumlu yonetici der-
hal bilgi teknolojileri bolimuni haberdar ederek uzaktan erisim icin tele-
fon baglantisi ya da internet erisimleri ve veritabani erisim hesaplan da
dahil olmak Uzere taseronun bilgisayar hesaplarini kapattiracaktir.

Aciklamalar/Notlar: Bir calisanin isine son verildiginde verilere
ulasmak icin sirket sistemleri ve surecleri bilgisini kullanma tehlikesi
vardir. Eski calisanin kullandigi ya da bildigi tum bilgisayar hesaplari
hemen kapatiimaldir. Bu hesaplarin arasinda Uretim veri tabanina
erisim, uzaktan baglanti ve bilgisayar baglantih donanimlara erisim igin
kullanilan diger hesaplar da bulunmalidir.

4-5 Olay bildirme merkezi

Kural: Bir olay bildirme merkezi kurulmall ya da daha kicuk sir-
ketlerde, olasi glvenlik olaylarina yonelik uyarilari alip duyuracak bir
olay bildirme sorumlusu ve yardimcisi secilmelidir.

Aciklamalar/Notlar: Stuipheli glivenlik olaylarinin bildiriimesi islevini
merkezilestirerek daha 6nce fark edilemeyecek tirden bir saldirinin fark
edilmesi saglanabilir. Sirket capinda diizenli saldirilar gorulir ve bunlar
bildirilirse olay bildirme merkezi saldirganin neyi hedefledigini bulabilir;
bdylece ilgili varliklari korumak igin 6zel bir gaba harcanabilir.

+ Olay raporlarini almakla gorevlendirilmis calisanlar toplum
muhendisligi yontem ve taktiklerine asina olmaldirlar. Béylece raporlar
deg@erlendirip, devam eden olan bir saldiriyr gorebilirler.

4-6 Olay bildirme hatts
Kural: Olay bildirme merkezine hatirlamasi kolay bir dahili numarasi
olan bir hat acilabilir.

Aciklamalar/Notlar: Calisanlar bir toplum muhendisligi saldinsinin
hedefi olduklarindan siiphelendiklerinde hemen olay bildirme merkezini
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haberdar edebilmelidirler. Haberin zamaninda verilebilmesi icin ilgili
numara, tim sirket telefon santrali memurlarinin ve danisma
gOrevlilerinin dnlerinde asili olmall ya da rahat ulasabilecekleri bir yerde
durmalidir.

Sirket capinda bir erken uyarn sistemi, stirmekte olan bir saldiry
tespit edip karsilik vermeye biyuk 6lgiide yardimcei olabilir. Yazili tizuk-
ler uyarinca, olay bildirme merkezi gérevlileri, personelin dikkatli olmasi
icin bir saldinnin s6z konusu oldugu dogrultusunda hemen hedeflenen
gruplara uyarn gonderirler. Uyarinin zamaninda yapilabilmesi igin
merkez numarasinin sirket bilinyesinde herkese dagitilmis olmasi
gerekir.

4-7 Hassas alanlar kapatilmalidir

Kural: Bir gtvenlik gorevlisi hassas ya da gulvenli alanlar gézetim
altinda tutacak ve bu alanlara giris iki kademeli tanitim gerektirecektir.

Aciklamalar/Notlar: Kabul edilebilir tanitim sekillerinden biri
calisanin kartini gecirip bir erisim sifresi girmesinin istendigi dijital elekt-
ronik kilittir. Hassas bolgeleri glvenlik altina almanin en emin yolu,
kapiya karth girisi gOzetleyecek bir guvenlik gorevlisi yerlestirmektir.
Bunun ¢ok maliyetli oldugu kuruluslarda kimlik kontroll icin iki kademeli
tanitim kullanilmalidir. Riske ve maliyete gore biyometrik Ozellikli bir
giris karti da onerilir.

4-8 Ag ve telefon kutulari

Kural: A§ kablolari, telefon kablolan ya da ag erisim noktalari bulu-
nan kutular, dolaplar ya da odalar her zaman kapali tutulmaldir.

Acikiamalar/Motlar: Yalnizca yetkili personelin telefon ve ag kutu-
larina, odalara ve dolaplara erisimine izin verilmelidir. Disaridan gelen
onarim gorevlileri ya da satici firma sorumlularinin kimlikleri bilgi gtiven-
liginden sorumlu bolumin cikardigr stirecler kullanilarak, kusku birak-
mayacak bigimde kontrol edilmelidirler. Telefon hatlarina, ag baglanti
noktalarina, dugmelere, koprilere ya da diger ilgili cihazlara erigsim
olmasi, bilgisayar ve ag guvenligini kirmak isteyen bir saldirgan tarafin-
dan kullanilabilir.

4-9 Sirket ici posta kutu'an
Kural: Sirket ici posta kutulan herkese acik yerlere konmamaldir.

Aciklamalar/Notlar: Sirket ici posta alim noktalarina erisimi olan
sanayi casuslarl ya da bilgisayar kiricilari, calisanlar gizli bilgi vermeye
ya da saldirgana yardimci olacak bir islem yapmaya yetkilendiren sahte
yetki mektuplarini ya da dahili formlarn rahatlikla gdénderebilirler. Ayrica
saldirgan, icinde bir yazihm giincellemesi yikleme ya da saldirganin
amaglari dogrultusunda yerlestirilmis makrolar iceren bir dosyayr acma
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talimatlar iceren bir disket ya da bagka elektronik ortamlar gonderebilir.
Sirket ici postayla gelen herhangi bir paketin, dogal olarak, alicilar
tarafindan guvenilir oldugunu varsayilir.

4-10 Sirket bulten panosu

Kural: Sirket galisanlari yararina olan bilten panolari digaridan
gelenlerin erigebilecegi yerlere asiimamaldirlar.

Aciklamalar/Notlar: Pek cok igsletmede, herkesin okuyabilmesi icin sir-
kete ya da calisana ait Ozel bilgilerin asildigi bulten panolari bulunur.
Calisan haberleri, calisan listeleri, dahili mektuplar, ilanlarda adi gecen
calisanlarin ev telefon numaralan ve diger benzeri bilgiler panoya asilirlar.

Bulten panolari, ziyaretgilerin giremeyecegi sirket kafeteryalarinin
yakinlarina, sigara ve kahve molasi koselerine yerlestirilebilir. Bu tarz
bilgiler ziyaretcilerin ya da gelip gecgenlerin ulasabilecegdi yerlerde bulun-
mamalidir.

4-11 Bilgisayar merkezi girisi
Kural: Bilgisayar odasi ya da veri merkezi her zaman Kkilitli tutulmah
ve calisanlarin igeri girerken kimlik gostermeleri zorunlu olmalidir.

Aciklamalar/Notlar: Sirket guvenligi, tum giriglerin elektronik olarak
kayitlarinin tutulabilmesi ve denetlenebilmesi icin elektronik kart ya da
kart okuyucu kullanma segenegini de degerlendirmelidir.

4-12 Hizmet saglayiciiardaki musteri hesaplan

Kural: Sirkete dnemli hizmetler sadlayan saticilara siparis veren sir-
ket calisanlan yetkisiz kisilerin sirket adina siparig vermelerini 6nlemek
icin parolal bir hesap agmalidirlar.

Aciklamalar/Notlar: Siparisle calisan sirketler ve pek cok bagka
firma, musterilerinin parola koymalarina izin verirler. Sirket ise ise uygun
hizmet alabilmek icin tim saticilarinda parola olusturmalidir. Bu kural
Ozellikle telekomiinikasyon ve internet hizmetleri igin 6nemlidir. Kritik
hizmetlerin etkilendigi durumlarda, arayanin siparis vermek icin yetkili
olup olmadigini kontrol etmek icin ortak bir bilgi kullaniimasi sarttir.
Sosyal guvenlik numarasi, sirket vergi numarasi, annenin kizlik soyadi
ya da benzeri tanimlayici bilgilerin kullaniimamasi gerektigi de unutul-
mamalhdir.

Bir toplum mihendisi, 6rnegin telefon sirketini arayip modem hatlari-
na yonlendirme eklenmesi igin talimat verebilir ya da kullanicilar ana bil-
gisayar arattirdiklarinda sahte bir IP numarasi vermek igin geviri bilgi-
lerinin degistiriimesini internet Hizmet Saglayicisindan isteyebilir.
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4-13 Bolim baglanti sorumlusu

Kural: Sirketiniz, her bolimden ya da is grubundan bir kisiye
baglanti kurulacak kisi sorumlulugunu verdigi bir program tesis edebilir.
Bdylece herhangi bir calisan, o bélumden oldugunu iddia eden bilin-
meyen kisilerin gergekligini kolaylikla dogrulayabilir. Ornegin, yardim
masas! destek isteyen bir calisanin kimligini onaylatmak icin ilgili
boélumin baglanti kisisini arayabilir.

Aciklamalar/Notlar: Kimligin bu yontemle tespiti, bu tarz ¢alisanlar
parolalari yenilemek ya da bilgisayar hesabiyla iliskili konularda destek
almak istediginde kendi bdélimanden diger calisanlara kefil olacak
calisan sayisini da azaltir.

Toplum muhendisligi saldirilarinin basarili olmalarinin bir nedeni de
teknik destek calisanlarinin yeterli zamanlarinin olmamasi ve istek
sahibinin kimlik tespitini dogru bir yontemle yapmamalandir. Baglant
kisisinin kefil olmasi, teknik destek ekibinin onay amaciyla sahsen
gOrusmeleri gereken kisi sayisini azaltir.

4-14 Musteri parolalari

Kural: Musteri hizmet temsilcilerinin musteri hesap parolalarini
alma yetkilen olmayacaktir.

Aciklamalar/Notlar: Toplum muhendisleri sik sik misteri hizmetleri-
ni arayip parola ya da Sosyal Giivenlik Numarasi gibi misteri tanimla-
ma bilgilerini elde etmeye cgalisirlar. Bir toplum muihendisi bu bilgiyi kul-
lanarak bagka bir musteri temsilcisini arayip, musteri gibi davranip bilgi
elde etmeye ya da sahte siparisler vermeye calisabilir.

Bu denemelerin basariya ulasmasini engellemek icin misteri hizmet
yaziimi yalnizca arayanin verdigi tanimlama bilgilerinin girilebilecegi
sekilde tasarlanmalidir ve temsilci, sistemden sadece parolanin dogru
olup olmadigini sOyleyen bir mesaj almahdir.

4-15 Aciklk testleri

Kural: Guvenlik bilinglendirme ve galisan intibak egitimleri sirasinda
glivenlik aciklarini test etmek icin sirketin toplum muhendisligi taktikleri
kullanacagini bildirilmesi gerekmektedir.

Aciklamalar/Notlar: Toplum muhendisligi delme testleri 6nceden
bildiriimeden yapilirsa diger ¢alisanlarin ya da testi yapan sirket eleman-
larinin  kendilerine kargi aldatici taktikler kullanmasi nedeniyle sirket
calisanlarinda 6fke, utanma ya da baska duygusal sarsintilar olusabilir.

4-16 Sirket Gizli bilgilerinin gosterilmesi
Kural: Halka aciklanmasi disuntlmeyen sirket bilgileri herkesin
gorebilecegdi yerlere asiimamalidir.
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AcikSamalar/Notiar: Gizli Uriin ya da surec bilgilerine ek olarak,
dahilt telefon numaralari veya cgalisan listeleri gibi listeler ya da her
béliman ydneticilerinin listesini igeren bina gorev cizelgeleri gibi dahilt
iletisim bilgilerinin de gbzlerden uzak tutulmalar gerekmektedir.

4-17 Guvenlik bilinglendirme egitimi

Kural: Sirketin tim calisanlari, ¢alisan intibak egitimleri sirasinda bir
guvenlik bilinclendirme egitimini de tamamlamalidirlar. Dahasi, her
calisan, on iki ayl gecmemek kosuluyla guvenlik egitimlerini ylriten
bolimun belirledigi diizenli araliklarla giivenlik bilincini tazeleme egitimleri
almalidir.

Aciklamalar/Notlar: Pek ¢ok kurulus ‘u¢ kullanici bilinglendirme
egitimini tamamen g6z ardi eder. 2001 Kiiresel Bilgi Givenligi
Arastirmasi'na gore, arastirmaya katilan kuruluglarin yalnizca ytzde
30'u kullanicilara yonelik bilinclendirme egitimlerine para ayirmaktadir.
Bilingclendirme egitimi toplum muhendisligi teknikleri kullanilarak
bagariya  ulagabilen guvenlik ihlallerinin sayisini azaltmaya yonelik
onemli bir gerekliliktir.

4-18 Bilgisayar erisimi icin glvenlik egitimi dersleri

Kural: Calisanlar herhangi bir sirkette, bilgisayar sistemine erisim
hakki elde etmeden 6nce bilgi guvenligi derslerini basaryla ta'mam-
lamis olmahdirlar.

Aciklamalar/Notlar: Toplum mihendisleri sik sik yeni ige girenleri
hedef alirlar ve onlarin gurup olarak sirketin givenlik kurallarini, veri
siniflandirma ve hassas bilgilerin kullanimina yonelik dogru suregleri
bilme olasiliklarinin dustik oldugunu bilirler.

EQitim, calisanlarin guvenlik kurallaryla ilgili olarak sorular sor-
malarna da olanak tanimaldir. Egitimin ardindan hesap sahibinin
guvenlik kurallarini anladigini ve kurallara uyacagini taahhiit eden bir
belge imzalamasi zorunlu olmalidir.

4-19 Calisan karti renkli baskili olmalidir

Kural: Kimlik kartlar, kart sahibinin galisan, taseron, gecici satici,
danigman, ziyaretci ya da stajyer oldugunu gosterecek sekilde renk-
lendirilmig olmaldir.

Aciklamalar/Notlar: Kart rengi, kisinin konumunu uzaktan anlamak
icin ¢ok iyi bir yoldur. Diger bir segenek ise kart sahibinin konumunu
belirtmek icin iri harfler kullanlmasidir, ancak renkli bir tasarim olmasi
hataya mahal vermez ve gormesi daha kolaydir.

Binanin icine girebilmek igin toplum muhendislerinin sikca kullandik-
lan bir yoéntem ise kurye ya da tamirci kiigina girmektir. iceri girebildik-
ten sonra saldirgan baska bir calisan olarak davranabilir ya da higbi’
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seyin farkinda olmayan calisanlarin isbirligini elde etmek icin unvaniyla
ilgili yalan sdyleyebilir. Ornegin, binaya telefon tamircisi olarak giren bir
kisi bir calisan gibi davranamaz, clinki kartinin rengi onu ele verir.

Bilgi Islem Teknolojileri Kurallari

Herhangi bir sirketin bilgi islem teknolojileri bolimi kurulusun bilgi
varliklarini korumada yardimci olmasi igin kurallara 6zel bir gereksinim
duymaktadir. Bir kurulugtaki Bi iglemlerinin 6zgiin yapisini yansita-
bilmek amaciyla, Bi kurallarini Genel, Yardm Masasi, Bilgisayar
Yonetimi ve Bilgisayar islemleri olarak boldum.

Genel

5-1 Bi bolimi galisan iletisim bilgiler?
Kural: Bi bolimi galiganlaninin telefon numaralan ve e-posta
adresleri, bilme geregdi olmayan herhangi birine verilmemelidir.

Aciklamalar/Notlar: Bu kuralin amaci, iletisim bilgilerinin toplum
miihendisleri tarafindan ele gegirilmesini engellemektir. Bi icin yanizca
genel bir iletisim numarasi ya da e-posta adresi verilerek disaridan arayan-
lann Bi bolimii galisanlarina dogrudan ulagmasi engellenecektir. Site
yoneticisinin ve teknik hizmetlerin e-posta adresi yalnizca admin@compa-
nyname.com gibi gene! adlardan olugmalidir. Verilen telefon numaralan
bireysel calisanlara degil, bélimin sesli mesaj kutusuna baglanmalidirlar.

Dogrudan iletisim bilgileri herkese acik oldugu zaman bir bilgisayar
kiricisinin belirli Bi galiganlarina ulagsmasi ve bir saldinda kullanilabile-
cek bilgileri ya da Bi caligani gibi davranmak amaciyla adlarini ve
iletisim bilgilerini vermeleri icin onlar kandirmasi kolaylasacaktir.

5-2 Teknik destek talepleri
Kural: Tum teknik destek talepleri bu tarz talepleri degerlendiren
gruba yonlendirilmelidir.

Aciklamalar/Motiar: Toplum mihendisleri, genel olarak teknik destek
konulariyla ilgilenmeyen ve bu tarz isteklere yanit verebilmek icin uygun
glivenlik siireglerinin farkinda olmayan Bi galiganlarini aramayi deneye-
bilirler. Buna gére Bi calisanlar bu istekleri geri gevirmek ve arayan
destek vermekle yiukimli gruba yonlendirmek tzere egitiimelidirler.

Yardim Masasi

6-1 Uzaktan erisim sirecleri
Kural: Yardm masasi calisanlari, harici ag erisim noktalan ya da
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baglanti numaralari da aralarinda olmak (izere uzaktan erisimle ilgili bil-
gileri ve aynntilan aciklamamaldirlar. Ancak, istek sahibi asagidaki
kosullardan birine uyuyorsa durum degisebilir:

+ Dahili bilgi alabilecegine dair yetkili oldugunun onaylanmig
olmasi. . , &

+ Harici bir kullanici olarak sirket agina baglanmaya yetkili oldugu-
nun onaylanmig olmasi. Kisi sahsen taninmadigi siirece bu
boélimde anlatilan Onay ve Yetkilendirme Sireclerine uygun
olarak istek sahibinin kimlik tespiti kusku birakmayacak sekilde
yapiimalidir. :

Agiklamaiar/Notlar: Hem igleri bilgisayarla ilgili konularda kul-
lanicilara destek vermek oldugu, hem de arttiriimis sistem yetkileri
oldugu igin sirket yardim masasi sik sik toplum mihendisinin baslica
hedefi olur. Tim yardim masasi ¢alisanlari, sirket kaynaklarina yetkisiz
kisilerin ulagsmasina " yol acabilecek yetkisiz bilgi aktarimlarini
engelleyen bir insan guvenlik duvari olacak sekilde yetistiriimelidirler.
En basit kural, kimlik tespitinin sonucu olumlu ¢ikmadan hicbir zaman
uzaktan erigim sureglerini kimseye agiklamamaktir.

6-2 Parolalari ilk duruma dondirmek

Kural: Bir kullanici hesabina ait parola yalnizca hesap sahibinin
istegi dogrultusunda yenilenebilir.

Aciklamalar/Notlar: Toplum mihendisleri tarafindan en sik
oynanan oyun, basgka birinin hesabinin parolasini ilk duruma doéndurt-
mek ya da degistirtmektir. Saldirgan, parolasini unutmus ya da kaybet-
mis bir ¢galigan gibi davranir. Bu tarz bir saldirnnin basari sansini azalta-
bilmek icin, parolayr ilk durumuna dondirmeye yonelik bir talep
geldiginde Bi galisani herhangi bir islem yapmadan énce talebi veren
calisani geri aramalidir ve bu arama igin galisan telefon rehberindeki
numarayi kullanmalidir. Bu sirecle ilgili olarak Onay ve Yetkilendirme
Sureclerine bakiniz.

6-3 Yetkilerin deg@isimi

Kural: Bir kullanicinin yetkilerini ya da erisim haklarini artirmaya
yoOnelik tum talepler hesap sahibinin yoneticisi tarafindan yazil olarak
onaylanmis olmalidir. Ayrica bu tarz taleplerin Onay ve Yetkilendirme
Sureclerine uygun olarak gecerlilikleri onaylanmahdir.

Aciklamalar/Notlar: Bir bilgisayar kiricisi standart bir kullanici
hesabina girdikten sonra bir sonraki adim saldirganin tim sistem
uzerinde tam kontrol saglamasi icin yetkilerini artirmasi olur.
Yetkilendirme sureciyle ilgili bilgisi olan bir saldirgan e-postayla, faksla
ya da telefonla, vyetkili gibi gériinen bir talepte bulunabilir. Ornegin,
saldirgan teknik destek ya da yardim masasini arayip girebildigi hesa-
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ba ek erisim haklari alabilmek icin bir teknisyeni ikna etmeye caligabilir.

6-4 Yeni hesap yetkisi

Kural: Calisanlar, tageronlar ya da diger yetkili kisilerin kullanimi icin
acllacak yeni hesap talepleri calisanin yoneticisi tarafindan imzalanmig
yazili bir belgeyle ya da dijital olarak imzalanmis elektronik postayla
yapiimalidir. Bu istekler sirket ici posta araciligiyla teyit edilmelidir.

Aciklamalar/Notlar: Parolalar ve diger bilgiler bilgisayar sistemle-
rine girmek icin faydal olduklarindan, bilgi hirsizlarinin erisim saglama-
da kullandiklar en oncelikli hedeflerdir ve 6zel dnlemler alinmasi sarttir.
Bu kuralin amaci bilgisayar kiricilarinin yetkili personel gibi davran-
masini ya da yeni hesap taleplerinin sahtesini olusturmasini dnlemek
icindir. Bu nedenle tim bu tarz istekler Onay ve Yetkilendirme Siiregleri
kullanilarak siiphe kalmayacak bicimde onaylanmalidiriar.

6-5 Yeni parolalarin teslimi

Kural: Yeni parolalar sirket gizli bilgileri olarak ele alinmali ve sah-
sen, taahhitli posta gibi imzali teslimatla ya da guvenilir kargo sirket-
leri gibi guivenli ydntemler kullanarak teslim edilmelidirler (bkz. gizli bil-
gilerin dagrtimi ile ilgili kurallar).

Aciklamalar/Notlar: Sirket ici posta da kullanilabilir, ancak paro-
lalarin, icerigini gOstermeyen guvenli zarflarda gonderilmesi gerekir.
Onerilen bir ydntem de her bélimden bir bilgisayar iletisim sorumlusu
belirlemektir. Bu kisi yeni hesap ayrintilarinin dagitimindan ve paro-
lalarini kaybeden ya da unutan calisanlara kefil olmaktan sorumludur.
Bu durumda, destek personeli her zaman sahsen tanidigi kiguk bir
gurupla birlikte calisiyor olacaktir.

6-6 Bir hesabin kapatiimasi

Kural: Bir kullanici hesabini kapatmadan ©nce talebin yetkili
birinden geldiginin dogrulanmasi gerekmektedir.

Aciklamalar/Notlar: Bu kuralin amaci, saldirganin bir hesabin ka-
patilmasini isteyip sonra da kullanicinin bilgisayar sistemine erise-
memesi sorununu c¢Ozmeye calisiyor numarasi yapmasi engellemek
icindir. Toplum muihendisi kullanicinin sisteme girememesiyle ilgili 6nce-
den bilgisi olan bir teknisyen gibi davranarak kurbani aradiginda, kur-
ban, yapilan kontroller sirasinda parolasi istendiginde ¢ogu zaman bu
bilgiyi verir.

6-7 AJ baglanti noktalarinin ve araclarinin devre digi

birakilmasi

Kural: Higbir calisan kim oldugunu bilmedikleri bir teknik destek galisani
icin herhangi bir ag aracini ya da baglanti noktasini kapatmamalidir.
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Aciklamalar/Notlar: Bu kuralin amaci, bir saldirganin bir ag baglan-
tisinin kapatiimasini isteyip sonra da aga erisim sorununu ¢6zmek igin
calisani aramasini engellemektir. Yardimsever bir teknisyen kiligindaki
toplum mihendisi, kullanicinin ag sorununa iligkin 6n bilgisi varmig gibi
davrandiginda, kurban, yapilan kontroller sirasinda parolasi istendigin-
de gogu zaman bu bilgiyi verir.

6-8 Telsiz erisimi sireclerinin agiklanmasi

Kural: Hicbir calisan telsiz agina baglanmaya yetkili olmayan kimselere
telsiz agr Uzerinden sirket agina baglanma suireclerini agiklamamanhdir.

Aciklamalar/Notlar: Telsiz erisim bilgilerini aciklamadan Once
kisinin harici kullanici olarak sirket agina baglanmaya yetkili olup olma-
digi her zaman 6nceden kontrol edilmelidir (bkz. Onay ve Yetkilendirme
Surecleri).

6-9 Kullanici gizliligi
Kural: Bilgisayarla ilgili sorun oldugunu bildiren calisanlarin adlar
bilgi islem bolumu disindan kimseye aciklanmamalidir.

Aciklamalar/Notlar: Siradan bir saldirnda toplum muhendisi yardim
masasini arar ve yakin zamanda bilgisayarlarinda sorun oldugunu
bildiren calisanlarin adlarini ister. Arayan calisan, taseron ya da telefon
sirketi elemani gibi davranabilir. Sorun oldugunu soéyleyen kisilerin
adlarini aldiktan sonra toplum mihendisi yardim masasi ya da teknik
destek personeli gibi davranir ve g¢alisani arayarak sorunu ¢ézmek igin
aradigini sdyler. Arama sirasinda saldirgan, kurbani istedigi bilgileri ver-
mesi ya da saldirgani hedefine goétirecek bir islem yapmasi igin
kandirr.

6-10 Komut girmek ya da program calistirmak

Kural: Bi boliminde ayricalikli hesaplan olan calisanlar, sahsen
tanimadiklar birinin istedi Uzerine herhangi bir komut ya da progam
calistrmamalhdirlar.

Aciklamalar/Notlar: Saldirganlarin bir Truva At ya da baska bir
kott huylu yazilim yuklemek icin sikca kullandiklar bir yéntem de var
olan bir programin adini degistirmek ve sonra da yardim masasini ara-
yarak programi calistirmaya ugrasirken hata mesaji verdigini s0ylemek-
tir. Saldirgan, yardim masasi teknisyenini programi calistirmaya ikna
eder. Teknisyen programi calistirdiginda kotu huylu yaziim calistiran
kullanicinin yetkilerini gorir ve saldirgana ayni yetkilen verdig@i bir islem
gerceklestirir. Bu, saldirganin sirket sistemini ele gecirmesini saglar.

Bu kural destek personelinin bir istege baglh olarak herhangi bir prog-
rami calistirmadan 6nce calisan konumunun dogrulanmasini zorunlu
tutarak yukarida bahsedilen taktige karsi bir 6nlem getirmektedir.
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Bilgisayar idaresi

7-1 Genel erisim haklarinin degistirilmesi

Kural: Bir elektronik is profiliyle ilgili genei erisim haklarini
degistirme talebi sirket aginda erisim haklarini ydoneten gurup tarafindan
onaylanmalidir.

Aciklamalar/Notlar: Yetkililer her degisim talebinin bilgi glvenligi
icin bir tehdit unsuru olusturup olusturmadidini degerlendireceklerdir.
Eger olusturuyorsa, sorumlu kisi istek sahibini gerekli konularda uyara-
cak ve yapilacak degisiklikler konusunda ortak bir karara varacaklardir.

7-2 Uzaktan erisim talepleri

Kural: Uzaktan bilgisayar erisimi yalnizca sirket disi noktalardan bil-
gisayar sistemlerine girme gerekliligi oldugunu gdsteren galiganlara ver-
ilecektir.

Aciklamalar/Notlar: Yetkili personel tarafindan sirket agina disari-
dan baglanma ihtiyacina gore bu tarz erisimin yalnizca gerek duyanlara
verilecek sekilde sinirlandinimasi uzaktan erisimli kullanicilarin yoneti-
mini ve olusan riski blyuk olcliide azaltacaktir. Disaridan baglanma
yetkileri olan Kkisilerin sayisi ne kadar az olursa saldirganin hedef
secenekleri de o kadar az olacaktir. Saldirganin sirket agina girmek icin
baglantilarini calmak ya da onlarin kimligine burinmek niyetiyle uzak
kullanicilan hedefleyebilecegin'! hicbir zaman unutmayiniz.

7-3 Ayricalikli hesap parolalarinin ilk duruma getirilmesi

Kural: Yetkili bir hesaba ait parolanin ilk durumuna getirilmesi talebi,
hesabin bulundugu bilgisayardan sorumlu sistem yoneticisi tarafindan
onaylanmalidir. Yeni parola, sirket ici postayla gonderilmeli ya da sah-
sen iletiimelidir.

Aciklamalar/Notlar: Ayricalikli hesaplarin tim sistem kaynaklarina
ve bilgisayar sistemindeki dosyalara erisimi vardir. Dogal olarak bu
hesaplarda mimkin olan en gicli koruma kullaniimalidir.

7-4 Disaridan gelen destek personelinin uzaktan erigimi

Kural: Hicbir disaridan destek personeline (yazilm ya da donanim
satan firmadan gelen personel gibi) ilgili hizmetleri vermeye yetkili olup
olmadiklar kontrol edilmeden ve kimlik tespiti yapilmadan sirket bilgisa-
yar sistemlerine ya da ilgili araglara uzaktan erisme hakki ya da bilgisi
verilmemelidir. EJer destek hizmeti vermek Uizere satici firma yetkili
erisim talep ediyorsa, verilen hizmet sona erdiginde satici firmanin kul-
landi§i hesabin parolasi zaman kaybetmeden degistiriimelidir.

Aciklamalar/Notlar: Bilgisayar kiricilari sirket bilgisayar ya da
telekominikasyon agina girebilmek icin saticymis gibi davranabilirler.
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Bu nedenle sistemde herhangi bir is gergeklestirme yetkilerinin yanisira
saticinin  kimliginin de onaylanmasi 6nemlidir. Ayrica is bittiginde
saticinin kullandi§i hesap parolasi degistirilerek sistem kapilari kapatil-
malidir.

Hicbir satici firmanin gecici olarak bile herhangi bir hesap icin kendi
istedigi parolay! kullanmasina izin verilmemelidir. Bazi saticilarin farkli
bilgisayar sistemlerinde ayni ya da benzer parolalari kullandiklari bilin-
mektedir. Ornegin, bir ag giivenlik sirketi tiim miisteri bilgisayar sistem-
lerindeki hesaplarina ayni parola ile erismektedir ve Ustine ustluk
digsartya Telnet erigsimine de izin verilmigtir.

7-5 Sirket sistemlerine uzaktan erisim icin gucli tanimlama

Kural: Sirket agina uzaktan erisim igin kullanilan tim baglanti nok-
talan degisken parolalar ya da biyometrikler gibi gicli tanimlama
araclaryla korunmalidirlar.

Aciklamaiar/Notlar: Pek cok isletme, uzak kullanicilar tanimla-
manin tek yolu olarak sabit parolalara guvenirler. Bu uygulama sakin-
calidir cinkl guvensizdir. Bilgisayar kiricilar kurbanin aginda olasi en
zayif baglantiyr olusturabilecek uzaktan erisim noktasini hedeflerler.
Bagka birinin parolanizi 8grenip 6grenmedigini hicbir zaman bile-
mezsiniz.

Bu nedenle uzaktan erisim noktalari, zaman tabanl anahtarlar, akil-
I kartlar ya da biyometrik araclar gibi guicli tanimlama araclariyla korun-
malidir, bdylece araya girerek alinmig parolalarin saldirgan icin hicbir
degeri olmaz.

Degisken parolalara dayali tanimlamalar kullanigsiz olduklarindan,
bilgisayar kullanicilari, tahmin edilmesi zor parola segme kuralina sada-
katle uymaldirlar.

7-6 isletim sistemi ayarlar!

Kural: Sistem yoneticileri mimkiin olan her noktada isletim sistem-
lerinin tum gecerli glvenlik kural ve surecleriyle tutarll bir sekilde
ayarlanmis oldugundan emin olmalidirlar.

Aciklamalar/Notlar: Guvenlik kurallarini hazirlamak ve dagitmak
tehlikeyi azaltmaya yonelik dnemli bir adimdir ama cogu durumda uyup
uymamak ister istemez bireysel calisana kalmistir. Ancak bilgisayarla
ilgili bircok kural, parolalarin sahip olmasi gereken uzunluk gibi, isletirr
sistemi ayarlarn sayesinde zorunlu duruma getirilebilir. Givenlik kura-
larini igletim sistemi 6zelliklerini ayarlayarak otomatiklestirmek, kararla™
etkili bir sekilde insan unsurunun elinden alip kurulusun genel givenlig -
ni artirmaktadir.
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7-7 Zorunlu slre asimi

Kural: Tum bilgisayar hesaplari bir yil icerisinde kapanmaya
ayarlanmalidir.

Aciklamalar/Notlar: Bu kuralin amaci, bilgisayar kiricilan sik sik,
kullaniimayan hesaplar hedefledikleri igin, artik kullaniimayan bilgisa-
yar hesaplarini ortadan kaldirmaktir. Bu sireg eski galisanlara ya da
taseronlara ait ve kazara oldugu gibi birakiimig herhangi bir bilgisayar
hesabinin otomatik olarak kaldirilacagini garantiler. .

Yonetimin takdirine bagll olarak yenileme zamaninda galisanlarin
glvenlik tazeleme egitimi almalan ya da bilgi glvenlik kurallarini goz-
den gecirip bunlara uyacaklarina dair bir taahhitname imzalamalari
zorunlu tutulabilir.

7-8 Genel e-posta adresleri

Kural: Bi bolimi digariyla siirekli iletigimi olan her bélim igin genel
bir e-posta adresi olusturacaktir.

Acik!lamalar/Notlar: Genel e-posta adresi santral memurlar
tarafindan ya da sirketin internet sitesi araciliiyla disariya verilebilir.
Boylece her calisan kendi sahsi e-posta adresini yalnizca bilmesi
gereken kisilere verecekiir.

Bir toplum muihendisligi saldinsinin ilk asamasinda saldirgan genel-
likle calisanlarin telefon numaralarini, adlarnni ve unvanlarini 6gren-
meye calisir. Cogu zaman bu bilgi sirket internet sitesinde bulunabilir ya
da istendiginde herkese verilebilir. Genel sesli mesaj kutularinin
ve/veya e-posta adreslerinin yaratiimasi ¢alisan adlarinin belirli bolim-
ler ya da sorumluluklarla bagdastirnimasini zorlastirmaktadir.

7-9 Alan tescilleri igin iletisim bilgileri

Kural: internet adres alanlari ya da alan adlar almak icin kayit
olurken saglanan iletisim bilgileri idarf, teknik ya da diger calisanlarin
bireysel olarak adlarini vermemelidir. Onun yerine oraya genel bir
e-posta adresi ve ana sirket telefon numarasi girilmelidir.

Aciklamalar/Notlar: Bu kuralin amaci iletisim bilgilerinin bilgisayar
kincisi tarafindan kotlye kullanilmasini 6nlemektir. Bireylerin adlan ve
telefon numaralar verildiginde bir saldirgan bu bilgileri kullanarak kisi-
lerle baglanti kurabilir ve onlar sistem bilgileri vermeleri ya da saldir-
ganin amacina uyan bir islem yapmalari dogrultusunda kandirabilir.
Toplum mihendisi dider sirket c¢alisanlarini- kandirabilmek igin adi
gecgen calisanlardan biri gibi davranabilir.

Belirli bir ¢calisanin e-posta adresi yerine, iletisim bilgisi administra-
tor@company.com seklinde olmaldir. Telekominikasyon bdlumi
calisanlari, idarf ve teknik iletisim igin genel bir sesli mesaj kutusu olus-
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turarak bir toplum muhendisligi saldinsinda ise yarayabilecek bilgilerin
gizliligini korumus olurlar.

7-10 Giveniik ve isletim sistemi giuncellemelerinin yuk-
lenmesi

Kural: igletim sistemi ve uygulama yazilimlarina yonelik tim giiven-
lik yamalan, ciktiklar zaman en kisa strede yuklenmelidirler. E§er bu
kural gorev-kritik Uretim sistemlerinin isleyisiyle gatisiyorsa bu tarz gun-
cellemeler uygun olduklar zaman yapiimalidirlar.

Aciklamatar/Motlar: Bir acik gérijldugunde bir yamanin ya da geci-
ci bir ¢ézimun var olup olmadigini 6grenmek icin yazihm Ureticisi
zaman kaybetmeden aranmalidir. Yamalanmamig bir bilgisayar sistemi
kuruma en blyik givenlik tehditlerinden birini olusturur. Sistem yoneti-
cileri gerekli cozumleri uygulamayi geciktirirlerse pencere o kadar acilir
ki saldirgan tirmanip igeri girebilir.

Bulunan dizinelerce guvenlik acidi haftalik olarak internette yayin-
lanmaktadir. Bilgi islem galisanlart mimkiin olan en kisa surede giiven-
lik yamalarini ve cozimlerini yiukleme cabalan konusunda uyanik
davranana kadar, sirket agi hep bir givenlik ihlali yasama tehlikesiyle
karsi karsiya kalacaktr. isletmede kullanilan uygulama programlan ve
isletim sisteminin zayifliklariyla ilgili yapilan aciklamalardan haberdar
olmak oldukga énemlidir.

7-11 internet sayfalarindaki iletisim bilgileri
Kura!: Sirketin haricl internet sayfasi, sirket yapisi ile ilgili hicbir bilgi
vermemeli ya da calisanlar isim isim gostermemelidir.

Aciklamalar/Notlar: Kurulus semalari, hiyerarsi semalari, galisan
ya da bolim listeleri, raporlama yapisi, adlar, unvanlar, dabhili telefon
numaralari, calisan numaralan ya da sirket yapisina yonelik benzeri bil-
giler internet sayfalarinda genel erisime agik olmamaldirlar.

Bilgisayar kiricilar, yararh bilgileri sik sik hedefin internet sayfasindan
bulurlar. Saldirgan, cevirdigi bir dolapta konuya hakim bir calisan gibi gérun-
mek icin bu bilgiyi kullanir. Elinde bu bilgi varken toplum miihendisinin
inandirici olma olasiligi daha fazladir. Dahasi, saldirgan, bu bilgiyi inceleyerek
degerli, hassas ya da 6nemli bilgilere erisimi olabilecek hedefleri bulabilir.

7-12 Ayricalikli hesaplarin olusturulmasi

Kural: Sistem yoneticisi tarafindan onaylanmadigi siirece hicbir
ayricalikli hesap acilmamali ya da herhangi bir hesabin sistem yetkileri
artinlmamahdir.

Aciklamalar/Notlar. Bilgisayar kiricilari sik sk donanim ya da
yaziim saticisi firma yetkilisi gibi davranarak teknik personeli onaylan-
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mamis hesaplar agcmalari dogrultusunda kandirmaya caligabilirler. Bu
kuralin amaci, ayricalikli hesaplarn olusurulmasi tzerine daha buyik
bir denetim getirerek bu saldirilari engellemektir. Yuksek yetkilerle
donatiimig bir hesap acma talebini sistem yOneticisi onaylamig
olmalidir.

7-13 Misafir hesaplari

Kural: Herhangi bir bilgisayar sisteminde ya da ilgili ag aracglarinda
bulunan misafir hesaplari, yonetimin onayladigi adsiz erisimli FTP
(dosya aktarim protokolil) sunucusu haric, devre disi birakiimali ya da
kaldinimahdir.

Aciklamalar/Notlar: Misafir hesabin amaci kendilerine ait bir hesap
acllmasina gerek olmayan Kisilere gegici erisim saglamaktir. Pek cok
isletim sistemi misafir hesaplar acilmig olarak gelir. Misafir hesaplar her
zaman devre digi birakiimaldir, gtinkd varliklarn kullanici sorumlulugu
ilkesine aykindir. Bi tim bilgisayarlardaki faaliyeti denetleyebiimen ve
onlar belirli bir kullaniciyla bagdastirabilmelidir.

Toplum mihendisleri ya dogrudan kullanip ya da yetkili personeli bir
misafir hesabi kullanmaya ikna edip yetkisiz erisim saglamak igin misa-
fir hesaplarindan kolaylikla yararlanirlar.

7-14 Sirket disinda tutulan yedeklerin siirelenmesi

Kural: Sirket diginda tutulan herhangi bir veri yetkisiz erisimi
engellemek igin sifrelenmelidir.

Aciklamalar/Kurallar: Herhangi bir bilginin yeniden yerine koyul-
masi gerektigi durumlarda sorumlular tim bilgilerin geri getirilebile-
ceginden emin olmalidirlar. Bu da, verilerin geri getirilebileceginden
emin olmak icin diizenli olarak sifreli dosyalardan rastgele bir 6rnekleme
deneme desifrelemesi yapilmasini gerektirir. Ayrica verileri sifrelemek
icin kullanilan anahtar kaybolma ya da bulunamama olasiigina karsi
glvenilir bir yoneticiye emanet edilmelidir.

7-15 Ag baglantilarina ziyaretci erigimi

Kural: Herkese acik tim ethemet erisim noktalan dahili aga yetkisiz
ulasimi engellemek icin pargall agda (segmented network) bulundurul-
malidir.

Aciklamalar/Notlar: Bu kuralin amaci, disaridan kigilerin sirket
alanina girdiklerinde dahilf aga baglanmalarini 6nlemektir. Konferans
salonlarina, kafeteryaya, egitim merkezlerine ya da ziyaretgilerin erigimi
olabilecek bagka yerlere yerlestirilen ethernet girisleri ziyaretgilerin sirket
bilgisayar sistemlerine yetkisiz erisimini engellemek icin filtreienmelidir.

AJ ya da guvenlik sorumlusu, bu noktalardan erigsimi engelleye- -
bilmek icin, eder varsa, sanal bir LAN anahtari olusturmayi segebilir.
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7-16 Baglanti modemleri

Kural: Aramalara agik baglantt modemleri doérdiinct galistan 6nce
aclimayacak sekilde ayarlanmaldirlar.

Aciklamalar/Notlar: Savas Oyunlan (War Games) adh filmde de
anlatildigi gibi korsanlar modem bagh telefon hatlarini bulmak icin
savag aramasi olarak bilinen bir teknik kullanirlar. Sureg, saldirganin sir-
ketin bulundugu bdlgede kullanilan alan prefikslerini tanimlamasi ile
baglar. Bu prefiksle baslayan her numara, modem bagh hatlarn bulmak
icin bir tarama programinin da yardimiyla taranir. Sireci hizlandirmak
icin bu programlar bir sonraki numarayr denemeden Once modem
yanitini bir ya da iki calis suresi kadar beklemek {izere ayarlanmiglardir.
Bir sirket modem hattinin otomatik yanit segenegini en az dort galig
olarak ayarlarsa tarama programlari modemli hatlar bulamayacaklardir.

7-17 Viras koruma yazilimlari

Kural: Her bilgisayar sistemine viris koruma yaziimlarinin son
strimleri yiklenmeli ve caligtinimaldir.

Acgiklamalar/Notlar: Viris koruma yazilimlarini ve sablon
dosyalarini (yeni virsleri bulmak igin virlis yazihmlarina 6zgu sablonlar
taniyan programlar) kullanici bilgisayarlarina kadar otomatik olarak indi-
rememis sirketlerde bireysel kullanicilar, yaziimi, sirket agina uzaktan
erismek icin kullanilan bilgisayar sistemlerindekiler de dahil, kendi sis-
temlerine yukleme ve sirekli gincelleme sorumlulugunu almaldirlar.

EQer uygunsa bu yazilm viris ve Truva At imzalar icin her gece
otomatik olarak giincellenecek sekilde ayarlanmalidir. Sablon ya da
imza dosyalan kullanici bilgisayarlarina kadar indirilmezse, kullanicilar
en azindan haftada bir sablon dosyalarini gincelleme sorumlulugunu
tagiyacaklardir.

Bu uygulamalar sirket bilgisayar sistemlerine baglanan tim
masadiisti ve diziisti makinalar igin gecerlidir ve bilgisayarin sirkete ait
ya da sahsa ait olup olmadigina gbére de degismez.

7-18 Gelen e-posta ekleri (yiksek givenlik gereksinimi)
Kural: Yuksek guvenlik ihtiyaglari olan bir kurulugta sirket glivenlik
duvarr tim e-posta eklerini eleyecek sekilde ayarlanmalidir.

Aciklamalar/Notlar: Bu kural yalnizca yiksek givenlik gereksinim-
leri olan ya da e-posta ekinde dosya almaya ihtiyaci olmayan igletme-
ler icin gegerlidir.

7-19 Yazilim onayi

Kural: Tum yeni yazihmlar, yazihm ¢6zimleri ya da glincellemeleri,
ister fiziksel ortamda olsun, ister internet tzerinden elde edilmis olsun
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yiuklenmeden 6nce glvenilirlikleri dogrulanmaldir. Bu kural, o6zellikle
sistem yetkilen gerektiren yazilimlar yiklenirken bilgi islem bolimini
ilgilendirir.

Aciklamalar/Notlar: Bu kuralda sézu edilen bilgisayar yazilimlari
isletim sistemi parcalarini, uygulamalari, yazilm ¢déziimlerini, yamalar
ya da herhangi bir yaziim guincellemesini igerir. Pek ¢ok yaziim ureti-
cisi, muisterinin dagitimin icerigini genellikle bir dijital imza kullanarak
kontrol edebilecegi yontemler yerlestirmiglerdir, icerigin onaylanmadigi
her durumda, yaziimin guvenilirligini dogrulamak icin Ureticiye basvu-
rulmaldir.

Bilgisayar saldirganlarinin yaziim dreticisinde yapiimis ve sirkete
postalanmig gibi gériinen bir paketle kurbana yazilm gonderdigi de bi-
linmektedir. Aldiginiz her yazihmin, Ozellikle de talep etmediginiz bir
yaziimsa, sirket sistemine yuklemeden Once guvenilirligini dogrula-
maniz énemlidir.

Becerikli bir saldirganin kurumunuzun bir Ureticiden yazilm siparis
ettigini 6grenebilecegini unutmayin. Elinde bu bilgi varken saldirgan,
gercek ureticiye verilen siparisi iptal edebilir ve siparisi kendi yerine
getirebilir. O zaman yazilim, kétu huylu bir islev gerceklestirmek tzere
degistirilmis olur ve sirketinize asil paketinde, gerekirse vakumlanmig
olarak génderilir. Uriin yiiklendikten sonra kontrol artik saldirganin eline
gecer.

7-20 Varsayilan parolalar

Kura!: Varsayllan bir parolaya sahip olan tim igletim sistemi
yaziimlarinin ve donanimlarinin sirket parola kurallar dogrultusunda

_ parolalan degistiriimelidir.

Aciklamalar/Notiar: Pek cok isletim sistemi ve bilgisayarla ilgili
donanimlar varsayilan parolalarla gonderilirler; diger bir deyisle satilan
her parca ayni parolaya sahiptir. Varsayllan parolalarin degistiriimesi
konusunu ihmal etmek, sirketi tehlikeye sokan ciddi bir hatadir.

Varsayllan parolalar herkesce bilinirler ve internet sayfalarinda
bulunurlar. Bir saldin sirasinda saldirganin denedigi ilk parola, Ureticinin
koydugu varsayilan paroladir.

7-21 Basarisiz erisim denemeleri sonucu kilitlenme

(distk-orta diuzey guvenlik)

Kural: Ozellikle diisiik ve orta diizey giivenlik gereksinimleri olan bir
kurumda ayni hesaba birbiri ardina belirli bir sayida girme girisimi olur-
sa hesap bir sureligine kilitlenmelidir.

Aciklamalar/Notlar: Tum sirket bilgisayarlar ve sunucularina birbiri
ardina yapilan basarisiz girme denemelerine bir sinir getirilmelidir. Bu
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kural deneme yaniimayla parola tahmini, s6zluk saldirisi ya da kaba
kuvvetle yetkisiz erisim saglama yontemlerini engellemek igin gereklidir.

Sistem yoneticisi glvenlik ayarlarini, pespese basarisiz baglanma
girisimi esigine gelindiginde hesabi kilitleyecek sekilde yapmalidir. Yedi
basarisiz denemeden sonra bir hesabin en az otuz dakika boyunca Kkilit-
lenmesi Onerilir.

7-22 Basarisiz erigim girisimleri sonucu hesabin

kapatilmasi (yiksek guvenlik)

Kural: Yuksek glvenlik gereksinimleri olan bir kurumda ayni hesa-
ba birbiri ardina belirli bir sayida basarisiz girme girigsimi olursa hesap,
destegi veren grup tarafindan dizeltilene kadar kapatiimalidir.

ActkSamalar/Notlar: Tim sirket bilgisayarlar ve sunucularina birbiri
ardina yapilan basarisiz girme denemelerine bir sinir getirilmelidir. Bu
kural deneme yaniimayla parola tahmini, sozluk saldinsi ya da kaba
kuvvetle yetkisiz erisim saglama yontemlerini engellemek icin gereklidir.

Sistem yoneticisi, giivenlik ayarlarini, bes basarisiz baglanma girisi-
minden sonra hesabi kapayacak sekilde yapmalidir. Bdyle bir saldinnin
ardindan hesap sahibinin hesabi agtirmak igin teknik destek birimini ya
da hesap desteginden sorumlu grubu aramasi gerekir. Hesabi yeniden
devreye sokmadan 6nce ilgili birimin Onay ve Yetkilendirme Sureclerine
uygun olarak hesap sahibi igin kesinlikle bir kimlik tespiti yapmasi sarttir.

7-23 Ayricalikli hesaplarin parolalarinin dizenli olarak

degistirilmesi

Kural: Tum ayricalikl hesap sahiplerinin en cok otuz ginde bir
parolalarini degistirmeleri zorunlulugu getirilecektir.

Agiklamalar/Notlar: igletim sistemi sinirlamalarina bagl olarak, sis-
tem yoOneticisi sistem yaziliminin gavenlik Ozelliklerini ayarlayarak kul-
lanicilan bu kurala uymaya zorlayabilir.

7-24 Kullanici parolalarinin dizenli olarak degisimi

Kurai: Tum hesap sahipleri en cok altmis ginde bir parolalarini
degistirmelidirler.

Aciklamalar/Notlar: Bu 6zellije sahip isletim sistemleri kullanarak,

sistem yoneticisi, yazilmin guvenlik 6zelliklerinin ayarlanmasiyla kul-
lanicilan bu kurala uymaya zorlayabilir.

7-25 Yeni hesap parolasi olusturmak

Kural: Yeni bilgisayar hesaplari, siresi dolmus bir parolayla olustu-
rulmali, bdylece hesap sahibine ilk kullanim icin yeni bir parola belirleme
zorunlulugu getirilmelidir. ,
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Aciklamalar/Notlar: Bu zorunluluk kendi parolasini hesap
sahibinden bagka kimsenin bilmemesini saglar.

7-26 Acilis parolalari

Kural: Tum bilgisayar sistemleri agilista parola isteyecek sekilde
ayarlanmalidirlar.

Aciklamalar/Notlar: Bilgisayarlar agildiklari zaman igletim sistemi
yuklenmeden dnce parola soracak sekilde ayarlanmalidirlar. Bu, yetki-
siz kimselerin bagka birinin bilgisayarini acip kullanmasini engeller. Bu
kural sirket icindeki tum bilgisayarlar icin gecerlidir.

7-27 Ayricalikli hesaplar igin parola zorunluluklari

Kural: Tum aynicalkli hesaplarin gicli parolalarn olmalidir. Parola
asagidaki o6zelliklere uymaldir.

» Herhangi bir dildeki sozliiklerde bulunmamalidir.

+ Buyuk ve kiiciik harflerden olusmali ve en az bir harf, bir simge
ve bir sayi icermelidir.

» En az 12 karakter uzunlugunda olmalidir.
+ Sirkete ya da bireye herhangi bir nedenle verilmemelidir.

Aciklamalar/Notlar: Cogu durumda bilgisayar kiricilar sistem yet-
kileri elde etmek icin belirli hesaplan hedeflerler. Zaman zaman saldir-
gan, sistem Uzerinde tam kontrol saglamak icin baska aciklarn da
sOmdardr.

Saldirganin deneyecedi ilk parolalar basit, sozlikte bulunan sik kul-
lanilan kelimeler olacaktir. Guclu parolalarin secilmesi, bir saldirganin
deneme yanilma, sozlik saldirisi ya da kaba kuvvet saldinsi kullanarak
parolayl bulma olasiigini azaltir ve givenligi artirir.

7-28 Telsiz erisim- noktalari

Kural: Bir telsiz agina erisimi olan tum kullanicilar sirket aglarini
korumak icin VPN (virtual private network - sanal 6zel ag) teknolojisi
kullanmalidiriar.

Aciklamalar/Notlar: Telsiz aglara, savas surlisu adi verilen yeni bir
yontemle saldinliyor. Bu yéntem 802.11B NIC kartiyla donanmig bir
diziistl bilgisayarla telsiz agi bulana kadar yurimek ya da arabayla
dolasmaktan ibaret.

Pek cok sirket telsiz baglantisini sifreleyerek guvence altina alan
WEP'i (wireless equivalency protokol - telsiz denklik protokolil) bile
devreye sokmadan telsiz aglarini kullanmaya bagsladilar. Agik oldugu
zaman bile WEP'in gecerli surimi (2002'nin ortalarinda) yetersizdir.
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Kirlip ardina kadar acilmigtir ve pek cok internet sitesi acik telsiz sis-
temlerini bulmak icin yontemler Uretmeye ve WEP 0Ozelligi acgik telsiz
erisim noktalarini kirmaya adanmustir.

Bu yuzden, VPN teknolojisi kullanarak 802.11 B protokoliine ek bir
koruma saglanmasi énemlidir.

7-29 Virus sablon dosyalarinin gincellenmesi

Kural: Her bilgisayar sistemi viris koruma vyazilimlari igin
viris/Truva Ati sablon dosyalarini otomatik olarak guncellemek Uzere
programlanmalidir.

Acsklamalar/Notlar: Bu tarz gincellemeler en azindan haftada bir
yapiimaldir. Calisanlarin, bilgisayarlarini agik biraktiklar igletmelerde
sablon dosyalarinin her gece guncellenmesi siddetle Gnerilir.

Virts koruma yazilimlari yeni tur kotl huylu yazilimlarn gorecek se-
kilde gtincellenmezse etkisiz kalir. Desen dosyalari glincellenmediginde
virus, solucan ve Truva Ati tehlikesi blyuk Glctide arttigi icin virts ya da
kotl huylu yazilm koruma Urdnlerinin guncel tutulmasi dnemlidir.

Bilgisayar islemleri -

8-1 Komut girmek ve program calistirmak

Kural: Bilgisayar islemlerinden sorumlu personel, tanimadiklari
birinden gelen talep uzerine komut girmemeli ve program caligtirma-
mahdir. Onaylanmamig bir kisinin istekte bulunmak icin gecerli bir
nedeni varmig gibi gorinen durumlar ortaya ¢ikarsa oOncelikle
ybneticinin onayl allnmadan bu istek yerine getiriimemelidir.

Aciklamalar/Notlar: Bilgisayar islemleri galiganlari, konumlari
geredi cogunlukla ayricalikli hesap erigsimleri oldugu icin toplum
mihendislerinin ¢ok kullandii hedefler arasindadirlar ve saldirgan
onlarin diger Bi ¢calisanlarina gore sirket suregleriyle ilgili olarak daha az
bilgili ve daha az deneyimli olduklarnni dusinir. Bu kuralin amaci,
toplum mihendislerinin bilgisayar islemleri calisanlarini kandirmalarini
Oonlemek amaciyla uygun bir kontrol ve denge unsuru olusturmakiir.

8-2 Ayricalikli hesabi olan calisanlar

Kural: Ayricalikll hesaplan olan calisanlar onaylanmamis kisilere
destek ve bilgi vermemelidirler. Ozellikle de bilgisayar yardimi (bir uygu-
lamanin kullanimi konusunda egitim gibi), herhangi bir sirket veritabani-
na erigim, yazilm indirme ya da uzaktan erisim yetenegine sahip
calisanlarin adlarinin agiklanmasi gibi durumlar s0z konusu oldugunda
bu gecerlidir.

Aciklamalar/Notlar: Toplum mihendisleri ¢ogunlukla ayricalkh
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hesaplan olan calisanlari hedeflerler. Bu kuralin amaci ayricalikh
hesaplara sahip Bl calisanlarini toplum mihendisligi saldinsi olabilecek
telefonlari basariyla ele almalari konusunda yénlendirmektir.

8-3 Dahili sistem bilgileri

Kural: Bilgisayar igslemleri personeli, istek sahibine kimlik tespiti
yapmadan, sirket bilgisayar sistemleri ya da ilgili donanimlarla ilgili
degerli bilgileri kesinlikle agiklamamalidir.

Aciklamalar/Notlar: Bilgisayar kiricilari sistem erisim strecleri, ha-
rici uzaktan erisim noktalar ve telefon baglanti numaralar gibi, saldir-
gan igin 6nemli olabilecek degerli bilgileri elde edebilmek igin sik sik bil-
gisayar islemleri personeliyle iletisim kurarlar.

Teknik destek personeli ya da yardm masasi olan sirketlerde, bil-
gisayar sistemleri ya da ilgili donamima yo6nelik sorularin bilgisayar
islemleri personeline gelmesi olagandisi bir durum olarak gorulmelidir.
Herhangi bir veri talebi, sirket veri siniflandirma kurallari gercevesinde
istek sahibinin bu bilgiyi istemeye yetkili olup olmadigini belirlemek
Uzere incelenmelidir. Veri sinifina karar verilemediginde bilgi dahilf
olarak deg@erlendirilmelidir.

Bazi durumlarda satici firmadan gelen teknik destek sorumlularinin,
sirketin bilgisayar sistemine erisimi olan Kkisilerle iletisim kurmalar
gerekir. Bu tarz firmalarin, sirketlerin Bi bolimlerinde iletisim kurduklari
belirli kisiler olmasi gerekir, bdylece bu kisiler karsilikli onay acisindan
birbirlerini taniyor olurlar.

8-4 Parolalarin aciklanmasi

Kural: Bilgisayar islemleri personeli hicbir zaman kendilerine ait
olan ya da onlara emanet edilmis parolalari bir bilgi islem ydneticisinin
onayl olmadan agiklamamalidirlar.

Aciklamalar/Notlar: Genel olarak bagka birine parola sdylemek
yasaktir. Kural, acil bir durumda bilgisayar islemleri personelinin tclnci
sahislara bir parolayl verebilecegi durumunu g6z Oniinde bulundurur.
Herhangi bir parolanin agiklanmasini yasaklayan genel kurala gelen bu
istisna, bir bilgi islem yOneticisinin 6zel iznini gerektirir. Daha fazla 6nlem
almak adina, tanimlama bilgilerini agiklama sorumlulugunun, onay sirec-
leriyle ilgili 6zel egitim almis bir grup kisiyle sinirlandinimasi da sarttir.

8-5 Elektronik ortam
Kural: Digan veriimek Uzere siniflandinimamis bilgiler iceren tim
elektronik ortamlar fiziksel olarak giivenli bir yere kilitlenmelidirler.

Aciklamalar/Notlar: Bu kuralin amaci elektronik ortamlarda saklan-
mis hassas bilgilerin fiziksel olarak calinmasini 6nlemektir.
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8-7 Yedekleme ortamlari

Kural: Bilgisayar islemleri personeli yedekleme ortamlarini girket
kasasinda ya da baska bir guvenli yerde saklamaldir.

Aciklamalar/Notlar: Yedekleme ortamlar bilgisayar kiricilarinin
baslica hedeflerindendir. Zincirin zayif halkasi fiziksel olarak korun-
mayan yedekleme ortamlari olabilecekken, bir saldirgan, bir bilgisayar
sistemine girmeye calismak igin zaman harcamayacaktir. Yedekleme
ortamlar calindiktan sonra saldirgan, veriler sifreli olmadigi strece,
oraya kayitli herhangi bir dosyaya erisebilecektir. Bu yizden yedekleme
ortamlarini fiziksel olarak giivence altina almak sirket bilgilerinin gizliligi-
ni korumak icin dnemli bir siire¢ olacaktir.

*

Tum Calisanlar Igin Gegerli Kurallar

Bilgi islem, insan kaynaklari, muhasebe ya da destek hizmetleri; sir-
ketin neresinde calisiyor olurlarsa olsunlar her calisanin bilmesi
gereken belirli guvenlik kurallari vardir. Bu kurallar, genel, bilgisayar kul-
lanimi, e-posta kullanimi, evden galisanlara yonelik kurallar, telefon kul-
lamimi, faks kullanimi, sesli mesaj kullanimi ve parolalar seklinde
siniflandinimistir.

Genel

9-1 Supheli aramalarin rapor edilmesi

Kural: Herhangi bir siipheli bilgi ya da bilgisayar islemi talebinde
bulunulmasi durumu da dahil olmak Gzere bir guvenlik ihlaline maruz
kaldiklarindan kuskulanan. ¢alisanlar hemen olayi sirketin olay bildirme
grubuna bildirmelidirler.

Aciklamalar/Notlar: Toplum muhendisi, isteklerini yerine getirmeye
hedefini ikna edemedigi durumda, her zaman bagska birini deneyecektir.
Supheii bir aramayi ya da olayi bildiren calisan, bir saldirt oldugu yolun-
da sirketi bilgilendirmek igin ilk adimi atmig olur. BOylece, caliganlar,
toplum miihendisligi saldirilarina karsi ilk savunma hattini olustururlar.

9-2 Siupheli aramalari belgelemek

Kural: Bir toplum muhendisligi saldinsi gibi goriinen stpheli bir ara-
mada, calisan, uygun oldugu Olglide, saldirganin ne basarmaya
calistigini anlatacak kadar ayrnintt 6grenmeye calismali ve belgeleme
amaciyla bu ayrintilarla ilgili notlar almahdir.

Aciklamalar/Notlar: Bu tarz ayrintilar, olay bildirme grubuna
bildirildiginde, saldirinin yoninun ya da amacinin bulunmasina yardimci
olur. !
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9-3 Baglanti numaralarinin verilmesi

Kural: Sirket calisanlar sirketin modem telefon numaralarini acikla-
mamah ve bu tarz istekleri her zaman yardim masasina ya da teknik
destek personeline yonlendirmelidir.

Acikiamalar/NotSar: Baglanti telefon numaralan, yalnizca is yikim-
lGlGklerini yerine getirebilmek icin bunun gibi bilgilere gereksinimi olan
calisanlara verilecek tirden bir dahili bilgi olarak degerlendiriimelidir.

Toplum mihendisleri diizenli olarak biigi taleplerine karsi daha az
korumaci davranacak calisanlar ya da bélimleri hedeflerler. Ornegin
saldirgan, bir faturalama sorununu cdzmeye calisan bir telefon sirketi
calisani gibi kendini gosterip 6demeler bolimini arayabilir. Saldirgan
daha sonra sorunu c¢o6zebilmek icin bildikleri baska faks ya da baglanti
numarasi olup olmadigini sorar. Toplum mihendisi sik sik bu tarz bilgiyi
vermenin olusturdugu tehlikenin farkinda olmayan ya da sirket bilgi verme
kural ve sureglerine yonelik yeterli egitimi almamig bir galisani seger.

9-4 Sirket kimlik kartlari

Kural: icinde bulunduklar ofis bolgesi haricinde, Ust ve orta yonetim
de dahil, tim sirket calisanlarn her zaman personel kartlarini takmalidirlar.

Agikiamaiar/Notlar: Sirket yoneticileri de dahil tim calisanlar, halka
acik yerler ya da kiginin kendi ofisi ya da calisma alani digindaki her
yerde, kimlik takmanin zorunlu oldugunu anlamalar icin egitiimeli ve
tesvik edilmelidirler.

9-5 Kimlik karti ihiatierinin sorgulanmasi

Kural: Tum galiganlar sirket kimlik karti ya da ziyaretci karti tak-
mayan tanimadiklari Kisileri hemen sorgulamalidiriar.

Aciklamalar/Notlar: Her ne kadar hicbir sirket, acik g6z calisanlarin
kimliksiz koridora cikan baska calisanlar enseledigi bir kultir yaratmak
istemese de bilgilerini koruma endigesine sahip herhangi bir sirketin,
bina icinde sorgulanmadan dolasan bir toplum muhendisi tehdidini de
ciddiye almasi gerekir. "Her zaman karth dolas™ kuralini yerlestirmek icin
gayretli oldugunu gosteren calisanlari tesvik etmek icin sirket
gazetesinde ya da bulten panosunda duyurulmasi, birkac saatlik tcretli
izin ya da sahsi dosyasina konacak bir tavsiye mektubu verilmesi gibi
cesitli uygulamalar kullanilabilir.

9-6 Pespese gecmek (guvenlikli girislerden gecisler)

Kural: Binaya giren calisanlar, igeri girmek icin manyetik kart gibi
guvenli araclar kullandiklarinda tammadiklan hic kimsenin hemen
arkalarindan gelmesine izin vermemelidirler (pespese gecmek).

Aciklamalar/Notlar: Calisanlar, bir tesise ya da guvenli bir alana
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girmeye calisan tanimadiklar Kisilerin kendilerini tanitmalarini iste-
menin, kabalik olmayacagini bilmelidirler.

Toplum mihendisleri pespese gecme olarak bilinen bir teknik kul-
lanirlar. Bu teknikte tesise ya da hassas bir alana giren birini beklerler
ve onunla birlikte iceri giriverirler. Cogu insan, blyuk olasilikla sirket
calisani olduklarini varsaydigi diger kisileri sorgulamaktan rahatsiz olur.
Baska bir pespese gecme teknigi ise bir sirl kutuyu birden tasimakiir,
boylece hicbir seyin farkinda olmayan bir calisan, yardim etmek icin
kapiy! acar ya da tutar.

9-7 Hassas belgelerin k&gt 6guticuden gegirilmesi

Kural: Atilacak hassas belgeler capraz ogutiuciden gecirilmelidir.
Herhangi bir zamanda hassas bilgiler ya da malzemeler icermis olan
sabit surucller de dahil tim tasmnabilir ortamlar bilgi glvenliginden
sorumlu grup tarafindan belirlenen siirecler geregince yok edilmelidir.

Aciklamalar/Notlar: Siradan kagit déguticiler belgeleri yeterli
Olgude parcalamazlar; capraz-oguttciler ise belgeleri taninmaz duruma
getirirler. En iyi givenlik uygulamasi, kurulusun, baslca rakiplerinin,
atilmis malzemelerin arasinda islerine yarayacak bilgiler arayacaklarini
varsaymasidir.

Sanayi casuslan ve bilgisayar sadirganlari hassas bilgileri stirekli
¢Ope atilmig malzemelerden cikanrrlar. Bazi durumlarda rakip sirketlerin
copleri vermeleri icin temizlikgilere risvet vermeye tesebbus ettikleri de
bilinir. Yakin bir 6rnek, bir sermaye piyasasi araci kurumu galisani iceri-
den edinilen bilgiyle yapilan alim satimlara yonelik cOpte bir takim
malzemeler bulmustu.

9-8 Kisisel tanimlayicilar

Kural: Kimlik numarasi, Sosyal Givenlik Numarasi, ehliyet
numarasi, dogum tarihi ve yeri ve annenin kizlk soyadi gibi kisisel
tanimlayicilar kimlik tespiti amaciyla kullanimamalidirlar. Bu tanim-
layicilar sir degildir ve sayisiz yontemle elde edilebilirler.

Aciklamalar/Notlar: Bir toplum mihendisi baska insanlarin kisisel
tanimlayicilanni bir Gcret karsiidinda edinebilir. Aslinda genel kaninin
aksine internet erisimi ve kredi karti olan herhangi biri bu kisisel tanimlama
bilgilerini ele gecirebilir. Agik tehlikeye karsin bankalar, hizmet sirketleri ve
kredi karti sirketleri sik sik bu tanimlayicilan kullanmaktadirlar. Sadece bu
nedenle kimlik hirsizigr son on yilin en hizli artan sugu olmustur.

9-9 Kurulus semalari

Kural: Sirketin kurulus semasinda gosterilen ayrintilar sirket
calisanlan disinda kimseye verilmemelidir.

Aciklamalar/Notlar: Sirket yapisi bilgileri kurulug semalarini, hiye-
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rarsi semalarini, bélum cgalisan listelerini, raporlama yapisini, calisan
adlarini, calisan unvanlarini, dahili telefon numaralarini, kimlik numa-
ralarini ya da benzeri bilgileri igerir.

Toplum mihendisligi saldirisinin ilk asamasinda amag sirketin ic
yapisiyla ilgili bilgi toplamaktir. Sonra bu bilgiler bir saldiri plani yapmak
icin kullanilir. Saldirgan, hangi ¢alisanlarin aradigi bilgiye erisimi ola-
bilecegine karar verebilmek icin bu bilgiyi inceler. Saldin sirasinda bilgi,
saldirganin isine hakim bir calisan olarak goriinmesini saglar ve kur-
banini is birligi yapmaya ikna etme olasiligini artirr.

9-10 Calisanlarla ilgili 6zel bilgiler
Kural: Calisanlarin 6zel bilgilerine yonelik tim talepler insan kay-
naklarina yonlendirilmelidir.

Aciklamalar/Notlar: Bu kuralin bir istisnasi, isle ilgili bir konuda
baglanti kurulmasi gereken ya da karsi taraftan telefon bekleyen bir
calisanin telefon numarasinin verilmesi olabilir. Ancak numaray! isteyen
kisinin telefon numarasinin alinmasi ve calisanin onu geri aramasi her
zaman tercih edilmesi gereken yoldur.

Bilgisayar Kullanimi

10-1 Bilgisayara komut girmek

Kural: istek sahibinin bilgi islem bdolimunin bir calisani oldugu
onaylanmadidi siirece sirket galisanlar, baska birinin istegi Uzerine bil-
gisayara ya da bilgisayarlarla ilgili donanima hicbir zaman komut
girmemelidirler.

Aciklamalar/Notlar: Toplum muhendislerinin sikca oynadigi bir oyun,
calisandan sistem ayarlarnni degistiren bir komut girmesini istemeleridir.
Bu sayede saldirgan, kendini tanitmadan kurbanin bilgisayarina girebilir
ya da teknik bir saldinda kullanilabilecek bilgilere erigebilir.

10-2 Dahili adlandirma standartlari

Kural: istek sahibinin sirkette calistigi onaylanmadan galisanlar bil-
gisayar sistemlerinin ya da veri tabanlarinin adlarini aciklamamaldirlar.

Aciklamalar/Notlar: Toplum mihendisleri bazen sirket bilgisayar
sistemlerinin adlarini elde etmeye caligirlar. Adlar 6grendikten sonra
saldirgan, sirketi arar ve sistemleri kullanmakta sorun ¢eken bir ¢calisan
gibi davranir. Toplum muhendisi o sisteme verilen dahili adi bilerek
inandincih@ini artirir.

10-3 Program calistirma talepleri

Kural: Sirket calisanlari, bagka birinin istegi Uzerine herhangi bir bil-
gisayar uygulamasini ya da programini calistirmamalidirlar.
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Aciklamalar/Notlar: Program veya uygulama calistrmaya ya da
bilgisayarda herhangi bir islem yapmaya yonelik talepler talep sahibinin
bilgi islem boéluml calisani oldugu onaylanana kadar reddedilmelidir.
EQer talep bir dosyadan ya da elektronik mesajdan, gizli bilgilerin ge-
kilmesiyle ilgiliyse, talebe karsilik vermek, gizli bilgi verme surecleriyle
uyumlu olmaldir (bkz. Bilgi Verme Kurallar).

Bilgisayar saldirganlari sistemi ele gecirmelerini saglayacak prog-
ramlari ¢alistirmalar icin insanlar kandirirlar. Hicbir seyden kuskulan-
mayan bir kullanici, saldirganin yerlestirdigi bir programi calistirdiyinda,
ortaya cikan sonug, saldirganin, kurbanin bilgisayarina erismesine
neden olabilir. Bir toplum muhendisi zarar verebilecek bilgisayar komut-
lanini calistirmasi icin birilerini kandirabilirken, teknik tabanh bir saldiri,
benzer bir zarari bilgisayar programlarini calistirmasi icin bilgisayarin
isletim sistemini kandirarak yapabilir.

10-4Yazilim indirmek ya da yuklemek

Kural: istek sahibinin bilgi islem bdlimuntn bir calisani oldugu
onaylanmadi§i surece sirket calisanlar baska birinin istegi dogrultusun-
da hicbir zaman yazim indirmemeli ya da yiklememelidir.

Aciklamalar/Notlar: Calisanlar bilgisayarlarlé ilgili donanima y6éne-
lik herhangi bir olagandisi islem talebine karsi her zaman uyanik
olmaldirlar.

Toplum miihendislerinin sikca kullandi§i taktiklerden birisi, higbir
seyden kuskulanmayan kurbanlarini saldirgana bilgisayar ya da ag
glvenligini asma amacinda yardimci olacak bir program yuklemeye ya
da indirmeye ikna etmektir. Bazi durumlarda program gizlice kullaniciyi
gozetleyebilir ya da gizli bir uzaktan kontrol yazihmiyla saldirganin bil-
gisayar sistemini ele gecirmesini saglayabilir.

10-5 Diiz metin parolalar ye e-posta
Kural: Sifreli olmadiklari siirece parolalar e-postayla génderilmeme-
lidirler.

Aciklamalar/Notlar: Her ne kadar 6nerilmese de bu kural asagida-
ki gibi sinirli kosullarda e-ticaret sitelerinde de kullanilabilir:

» Siteye kaydolmus musterilere parolalarinin génderilmesi.
+ Parolasini unutmus ya da kaybetmis mdusterilere parolalarinin

gbnderilmesi.

10-6 Guvenlikle ilgili yazihmlar

Kural: Sirket calisanlari hicbir zaman viriis/Truva Ati koruma, guivenlik
duvari ya da diger guvenlikle ilgili yaziimlari bilgi islem bolimunden alin-
mis bir onay olmadan devre digi birakmamall ya da kaldirmamalidirlar.
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Aciklamalar/Notlar: Bilgisayar kullanicilari bazen giivenlikle ilgili
yazihmlari, baska herhangi bir nedeni olmadan, bilgisayarlarinin hizini
artiracagini dusgunerek kapatirlar.

Bir toplum miuhendisi, givenlikle ilgili tehditlerden sirketi korumak
icin gerekli olan bir yazihmi kaldirmasi ya da devre digi birakmasi icin
bir ¢alisani kandirmaya caligabilir.

10-7 Modemlerin yiklenmesi

Kural: Bi boliminden onay alinmadan herhangi bir bilgisayara
modem baglanamaz.

Aciklamalar/Notlar: Calisma ortaminda masalarda ya da bilgisa-
yarlanin ustinde duran modemlerin -0zellikle de sirket agina baghlarsa-
ciddi bir guvenlik tehdidi olugturduklari bilinmelidir. Buna goére, bu kural
modem baglama sureclerini diizenlemektedir.

Bilgisayar korsanlari bir telefon silsilesine bagh calisan bir modem
hatti olup olmadigini anlamak icin savas aramasi denen bir teknik kul-
lanirlar. Ayni teknik, sirket icinde modemlere bagh telefon numaralarini
bulmak icin de kullanilabilir. Eger saldirgan, bilgisayar sisteminin, kolay
tahmin edilebilir bir parolasi olan ya da hi¢c parolasi olmayan zayif bir
uzaktan erisim programi kullanan bir modeme baglh oldugunu goérurse,
kolaylikla sirket agina girebilir.

10-8 Modemler ve otomatik yanit verme ayarlari

Kural: Birilerinin bilgisayar sistemine modem baglantisindan
girmesini 6nlemek amaciyla Bi onayl tiim bilgisayarlarin, modem
otomatik yanit verme Ozellikleri kapatiimaldir.

Acikiamalar/NotSar: Bilgi islem bolumi, uygun oldugu Olglde,
modem aracihdiyla harici bilgisayar sistemlerine baglanmasi gereken
calisanlar igin dis hat baglantilarda kullanilacak bir modem havuzu tah-
sis etmelidir. .

10-9 Kirma aragian

Kural: Calisanlar yaziim koruma mekanizmalarni alt etmek Uzere
tasarlanmig yazilm araglan indirmeme!"! ya da kullanmamalidiriar.

Acikiama/Motlar: internette ticar? yaziimlan ve paylagim yazilim-
larini kirmak tzere tasarlanmig programlara adanmis dizinelerce site
vardir. Bu araclarin kullanimi yalnizca yazihm sahibinin telif haklarini
cignemekle kalmamakta, ayni zamanda oldukca da bulyuk bir tehlike
olusturmaktadir. Bu programlar bilinmeyen kaynaklardan geldigi icin
kullanicinin bilgisayarina zarar verebilecek kotl huylu yaziimlar igere-
bilir ya da programi yazan kisinin, kullanicinin bilgisayarina erisebilme-
si igin birTruvaAt yerlestirebilir.



286 Aldatma Sanat /

10-10 Cevrimici sirket bilgilen

Kurai: Galisanlar herhangi bir herkese agik haber gurubuna, foruma
ya da bultene sirkete ait donanim ya da yazilimlarla ilgili ayrintilar yaz-
mamali ve kurallara uygun olanlar diginda iletisim bilgileri vermeme-
lidirler.

Aciklamalar/Notlar: Usenet'e, ¢evrimici forumlara, bulten panolari-
na ya da yazisma listelerine birakilmis herhangi bir mesaj, hedef sirket
ya da hedef bireyle ilgili bilgi toplarken arastirlabilir. Bir toplum
muhendisligi saldinsinin  arastirma asamasinda, saldirgan sirketle,
urtinleriyle ve calisanlanyla ilgili yararl bilgiler bulabilmek igin internet-
teki mesaj guruplari taranabilir.

Bazi mesajlar saldirganin saldirisini ilerletmek icin kullanabilecegi
ufak tefek bilgiler de icerir. Ornegin, bir ag yoneticisi belirli bir marka ve
model guvenlik duvar icin guvenlik duvan filtrelerinin ayarlanmasiyla
ilgili bir soru mesaji birakmig olabilir. Bu mesaji bulan bir saldirgan sir-
ket agina girebilmesi igin cevresinden dolasmasini saglayacak, sirketin
glvenlik duvarn ayarlarn ve turuyle ilgili de@erli bilgiler elde edebilir.

Caliganlarin haber gruplarina nereden geldiginin anlasiimayacagi
adsiz hesaplardan mesaj gondermelerine izin vererek bu sorun azaltila-
bilir ya da 6nuine gecilebilir. Kural, dogdal olarak galisanlarin sirketle ilig-
kilendirilebilecek herhangi bir iletisim bilgisi birakmamalar sartini da
getirmelidir.

10-11 Disketler ve diger elektronik ortamlar

Kural: EQer bilgisayar bilgilerini saklamak icin kullanilan disket ya
da CD-ROM gibi ortamlar, calisma alaninda ya da calisanin masasinda
birakilmigsa ve bilinmeyen bir kaynaktan geliyorsa bilgisayar sistemine
sokulmamalidir.

Aciklamalar/Notlar: Saldirganlarin  kéti  huylu yazihm  yiiklemek
icin kullandiklari yOntemlerden biri programlar bir diskete ya da
CD-ROM'a koyup ilgi cekici bir sekilde etiketlemektir (6rnegin,
"Personel Maas Verileri-Gizlidir"). Sonra bunun birkag kopyasini
calisanlarnin kullandiklari alanlara birakirlar. Yalnizca biri bir bilgisayara
girer ve igindeki dosyalar acilirsa, saldirganin kotu huylu yaziimi calig-
maya baglar. Bu, sisteme girilmesini saglayacak bir arka kapi yaratablhr
ya da aga baska tlrlu zararlar verebilir. ,

10-12 Tasinabilir ortamlarin atiimasi

Kural: Bilgi silinmig bile olsa herhangi bir zaman araliginda hassas
sirket bilgilerinin tutuldugu bir elektronik ortami ¢ope atmadan once
ortam manyetik olarak silinmeli ya da kurtarilamayacak sekilde zarar
gOrmis olmalidir.
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Acikiamalar/Notiar: Basili belgelerin 6gutulmesi bugunlerde
siradan islerden biri olduysa da, sirket calisanlan bir zamanlar hassas
bilgiler icermis bir elektronik ortami ¢cope atmanin yaratabilecegi tehdidi
gOzardi edebilirler. Bilgisayar saldirganlari, atilmis elektronik ortamlarda
bulunan bilgileri geri getirmeye calisirlar. Calisanlar, dosyalan silerek,
bu dosyalarin geri getirilemeyecegini varsayiyor olabilirler. Bu varsayim
tamamen yanlistir ve gizli is bilgilerinin yanlis ellere diismesine neden
olabilir. Bu nedenle genel olarak siniflandirimamis bilgiler icermekte ya
da bir zamanlar icermis olan tim elektronik ortamlar tamamen temizlen-
meli ya da sorumlu grubun onayladigi yontemler kullanilarak yok
edilmelidir.

10-13 Parola korumali ekran koruyucular

Kura!: Tum bilgisayar kullanicilari bir ekran koruyucusu parolasi
olusturmali ve belli bir sire kullaniimadi§i zaman bilgisayari kilitleyen
bir zaman asimi suresi belirlemelidir.

Aciklamalar/Notlar: Tim galisanlar bir ekran koruyucu parolasi ve
on dakikadan fazla olmamak uUzere bir zaman asimi silresi ayarla-
malidirlar. Bu kuralin amaci yetkisiz kisilerin bagka birinin bilgisayarini
kullanmasini dnlemektir. Bu nedenle bu kural sirket bilgisayar sistem-
lerini, digaridan binaya girebilen kisilere karsi korur.

10-14 Parola gizlilik taahhidi

Kural: Yeni bir bilgisayar hesabi acilmadan o6nce calisan ya da
taseron, parolalarin hicbir zaman herhangi birine aciklanmamasi ya da
paylagsilmamasi gerektigini ve bu kurallara uymay kabul ettigini
goOsteren yazili bir beyan imzalamalidir.

Aciklamalar/NotSar: Anlagsmada, bu tarz bir anlasmaya uyulmadigi
durumda bunun, cezasi isten cikarmaya kadar varan ciddi bir disiplin
sucu teskil edecegini belirten bir madde de bulundurulmalidir.

E-Posta Kullanimi ) .

11-1 E-Posta ekleri
Kural: E-posta ekleri gvenilir bir kisiden gelmedigi ya da isle ilgili
olarak beklenmedigi surece acilmamalidir.

Aciklamalar/Notlar: Tim e-posta ekleri yakindan izlenmelidir. Alici,
eki agmadan 6nce glvenilir bir kisinin ekli bir e-posta génderilecegine
dair 6n bilgi vermesini zorunlu tutabilirsiniz. Bu, saldirganlarin toplum
muhendisligi taktikleri kullanarak insanlari ekleri agmalari dogrultusun- *
da kandirabilme riskini azaltacaktir.

Bir bilgisayar sistemine girmenin yontemlerinden biri, saldirganin
sisteme girebilmesini saglayacak bir acik yaratan kéti huylu birprog-
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rami calistirmasi icin calisani kandirmaktir. Saldirgan, calistirilabilir bir
kod ya da makro igeren bir e-posta eki géndererek kullanicinin bilgisa-
yarinin kontroluni ele gegirebilir.

Bir toplum mihendisi kot huylu e-posta ekleri gonderebilir, sonra
da telefonla arayip aliclyr eki agmaya ikna etmeye calisabilir.

11 -2 HaricT adreslere otomatik yénlendirme

Kural: Gelen e-postalarin otomatik olarak harici bir e-posta adresine
yonlendirilmesi yasaktir. '

Aciklamalar/Notiar: Bu kuralin amaci, dahill bir e-posta adresine
gonderilmig bir e-postayl digsaridan birinin almasini énlemektir.

Calisanlar, ofisten uzak olacaklari zaman gelen e-postalarini bazen
sirket disindan bir e-posta adresine yonlendirirler. Ya da bir saldirgan,
bir calisani kandirarak e-postalarn sirket disindan bir adrese postalayan
bir dahili e-posta adresi olusturtabilir. Saldirgan, daha sonra dahilt
e-posta adresi olan, iceriden biri gibi davranarak, insanlarin hassas bil-
gileri dahili adrese gondermelerini saglayabilir.

11-3 E-postalarsn yonlendirilmesi

Kural: Onaylanmamis bir kisiden gelen herhangi bir baska onaylan-
mamis Kisiye e-posta aktarma talebi, talep sahibine kimlik tespiti yapil-
masini gerektirir.

11-4 E-postaSann onaylanmasi

Kural: Genel olarak siniflandinimamis bir bilgi talebi iceren ya da
bilgisayarlarla ilgili donanimlara yonelik bir islem yapilmasini isteyen ve
guvenilir bir kisiden geliyor gibi goriinen bir e-posta mesaji icin ek bir
tanimlama sekli daha gereklidir ( bkz. Onay ve Yetkilendirme Surecleri).

Agiklamatar/Notlar: Bir saldirgan bire-postayi ve baghgini kolaylik-
la taklit ederek onu farkl bir e-posta adresinden geliyormus gibi
gOsterebilir. Ayrica girdigi bir bilgisayar sisteminden de e-posta gon-
derebilir. E-postanin bagh@ini inceleyerek bile mudahale edilmis bir
dahilt sistemden gonderilip gbnderilmedigini ayirt edemezsiniz.

Telefon Kullanimi

12-1 Telefon anketlerine katiimak

Kural: Calisanlar, baska kuruluslarin ya da kisilerin soru sorma
yoluyla yaptigi anketlere katilamazlar. Bu tarz talepler halkla iligkiler
bolimune ya da diger sorumlu kisilere yonlendirilmelidir.

Aciklamalar/Notlar: Sirkete karsi kullanilabilecek degerli bilgileri
elde edebilmek icin toplum muhendislerinin kullandi§r yéntemlerden biri
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de caligani arayip bir anket yaptigini sOylemektir. Yasal bir arastirmaya
katkida bulunduklarina inandiklari zaman insanlarin sirket ya da kendi-
leriyle ilgili yabancilara bilgi vermek konusunda ne kadar rahat olduk-
larina inanamazsiniz. Saldirgan, zararsiz gorinimli sorularin arasina
yanitlarini bilmek istedigi birkag soruyu daha sikigtinr. Sonug olarak bu
tarz bilgiler sirket agina girmek icin kullanilabilirler.

12-2 Dahilt telefon numaralarinin verilmesi

Kurai: Eger onaylanmamisg bir kisi bir calisana telefon numarasini
sorarsa, calisan, sirket iglerinin yonetilmesi ile ilgili olarak numarayi ver-
menin gerekli olup olmadigi dogrultusunda uygun bir karar verebilir.

Aciklamalar/Notlar: Bu kuralin amaci dahili telefon numaralarini
vermenin gerekli olup olmadigr lizerinde distnulmus bir karar vermeye
calisanlan yonlendirmektir. Numarayr 6grenmek icin iyi bir nedenleri
varmig gibi gorinmeyen insanlarla ugrasirken en emin yol ana sirket
telefonunu aramalari ve oradan aktariimalarini séylemektir.

12-3 Sesli mesaj parolalari

Kural: Herhangi birinin sesli mesaj kutusuna parola bilgileri iceren
mesajlar birakmak yasaktir.

Aciklamalar/Notlar: Kolay tahmin edilebilir bir erisim koduyla yeter-
siz bir sekilde korunduklari igin bir toplum mihendisi sik sik bir galisanin
sesli mesaj kutusuna erigebilir. Saldin turlerinden birinde, bilgili bir bil-
gisayar kiricisi kendi sahte sesli mesaj kutusunu yaratabilir ve bagka bir
calisani parola bilgilerini igeren bir mesaj birakmaya ikna edebilir. Bu
kural bu tarz bir oyunun ustesinden gelmek igindir.

Faks Kullanimi

13-1 Faks gdnderilmesi
Kural: istek sahibinin kimlik tespiti yapilmadan kimseden faks alina-
maz ve kimseye faks goénderilemez.

Aciklamalar/Notlar: Bilgi hirsizlari, glivenilir gcaliganlari, sirket icin-
deki bir faks makinasina hassas bilgileri gondermeleri dogrultusunda
kandirabilirler. Kurbana faks numarasini vermeden 6nce saldirgan, sek-
reter ya da idari yardimci gibi, hicbir seyden haberi olmayan bir calisani
arar ve daha sonra alinmasi icin kendilerine bir faks génderilip génderi-
lemeyecegini sorar. Ardindan, masum calisan faksi aldiktan sonra, sal-
dirgan calisani arar ve faksin bagka bir yere fakslanmasini rica eder.
Arada, bunun acil bir toplanti icin gerekli oldugunu sdylemeyi de ihmal
etmez. Faksi gondermesi istenen kisi, o bilginin degeri konusunda bir
fikri olmadigi icin istegi yerine getirir.
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13-2 Faksla gonderilmis talimatlarin onaylanmasi

Kural: Faksla gelen talimatlari yerine getirmeden 6nce, gonderenin
sirketin bir calisani ya da bir guvenilir kisi oldugu onaylanmaldir.

Aciklamalar/Notlar: Faks araciligiyla, bilgisayara komut girilmesi ya da
bilgi istenmesi gibi olagandisi istekler gonderildigi zaman calisanlar dikkatli
olmalidirlar. Fakslanmig belgelerin bashginda gecen bilgiler gdnderici faks
makinasinin ayarlariyla oynanarak degistirilebilir. Bu yiuzden faks bashgi
yetki ya da kimlik tespiti icin yeterli bir veri olarak kabul edilmemelidir.

13-3 Faksla hassas biigiierin génderilmesi

Kural: Bagka calisanlarin da erisebilecegi bir yerde duran bir faks
makinasina hassas bilgi gondermeden dnce, gdénderen, bir kapak say-
fasi gbndermelidir. Alici, kapak sayfasini alir almaz karsilik olarak bir
sayfa godnderir ve faks basinda oldugunu gosterir. Gdnderici, daha
sonra faksin tumand gonderir.

Aciklamalar/Notlar: Bu tokalasma sireci, gdndericinin, alicinin
makinanin basinda bulundugundan emin olmasini saglar. Bu sireg
ayrica, mesajl alacak faks numarasinin baska bir numaraya yon-
lendirilmedigini de dogrular.

13-4 Parola fakslamak yasaktir
Kural: Parolalar higbir kosulda faks araciligiyla génderilmemelidir.

Aciklamalar/Notlar: Tanimlama bilgilerini faksla géndermek given-
li degildir. Cogu faks makinasi, ¢ok sayida ¢alisanin birden elinin altin-
dadir. Dahasi, fakslar genel telefon santrallari agina baghdirlar.
Gonderilen faks baska bir numarada bulunan saldirgana gidecek se-
kilde arama yOnlendirmesi yapilabilir.

Sesli Mesaj Kullanimi

14-1 Sesli mesaj parolalari

Kural: Sesli mesaj parolalan hicbir nedenle baskalarina veriimeme-
lidirler. Buna ek olarak sesli mesaj parolalart en cok doksan giinde bir
degistirilmelidir.

Aciklamalar/Notlar: Gizli sirket bilgileri sesli mesaj kutularina
birakilabilir. Bu bilgiyi korumak i¢in ¢alisanlar sesli mesaj parolalarini sik
sik degistirmeli ve bunlari higbir zaman baskalarina vermemelidirler.
Ayrica, on iki aylik donemler igerisinde sesli mesaj kullanicilar ayni ya
da benzer parolalar kullanmamalidiriar.

14-2 Coklu sistemlerde parolalar
Kural: Sesli mesaj kullanicilari ister dahill isterse harici, telefon ya
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da bilgisayar sistemlerinde kullandiklar parolayr kullanmamalidirlar.

Aciklamalar/Notlar: Sesli mesaj ve bilgisayar gibi farkl ortamlarda
ayni ya da benzer parolayl kullanmak, bir tanesini tespit ettikten sonra
toplum muhendislerinin tim parolalarn tahmin etmelerini kolaylastirir.

14-3 Sesli mesaj parolalarinin ayarlanmasi

Kural: Sesli mesaj kullanicilari ve yoneticiler tahmin edilmesi zor
olan sesli mesaj parolalarn kullanmalidirlar. Parolalar herhangi bir se-
kilde kullanan kisiyle ya da sirketle iligskilendiriimemeli ve tahmin edilme
olasihgr olan ongorulebilir bir dizende olmamalidir.

Aciklamalar/Notlar: Parolalar ardisik ya da tekrarlanan sayilar
(6rnegin, 1111, 1234, 1010) icermemelidir. Dahili telefon numaralarinin
aynisi ya da benzeri olmamali, adres, posta kodu, dogum tarihi, arac
plakasi, telefon numarasi, agirlik, 1Q ya da baska turli tahmin edilebilir
kisisel bilgilerle iligkili olmamalidirlar.

14-4 "Eski" olarak isaretlenmis mesajlar

Kural: Dinlenmemis sesli mesajlar yeni mesaj olarak isaretlen-
mediginde sesli mesaj yoneticisi, olasi bir giivenlik ihlaline karsi uyanl-
mal ve sesli mesaj parolasi hemen degistiriimelidir.

Aciklamalar/Notlar: Toplum muhendisleri cesitli yollarla sesli mesaj
kutularina ulasabilirler. Hic dinlemedigi mesajlarin yeni mesaj olarak
gecmedigi bir durumda, calisan, birinin sesli mesaj kutusuna yetkisiz
giris yapip mesajlar dinledigini varsaymahdir.

14-5 Harict sesli mesaj acilis notlari

Kural: Sirket calisanlar disarya yonelik sesli mesaj acilis notlarin-
da verdikleri bilgiyi simirlamalidirlar. Genel olarak, calisanin gunlik isleri
ya da yolculuk tarihleriyle ilgili bilgiler veriimemelidir.

Aciklamalar/Notlar: Digsariya yonelik acilig notlar, soyad, dahili
telefon numarasi ya da yerinde bulunmama nedenlerini (yolculuk, tatil
tarihleri ya da gunlik program gibi) icermemelidir. Bir saldirgan bu bil-
giyi diger calisanlar kandirmaya yonelik akla yatkin bir hikdye uydura-
bilmek icin kullanir.

14-6 Sesli mesaj parola diuzenleri

Kural: Sesli mesaj kullanicilari bir bolimi sabit kalan, kalani
ongorulebilir bir sekilde degisen parolalar secmemelidirler.

Aciklamalar/Notlar: Ornegin, son iki basamagin icinde bulunulan
aya karsilik geldigi 743501, 743502, 743503 gibi parolalar kullaniima-
malidir.
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14-7 Gizli ya da 06zel bilgiler
Kurai: Gizli ya da 6zel bilgiler sesli mesajlarla aktariimamahdir.

Aciklamalar/Notlar: Sirket telefon sistemi cogu zaman sirket bil-
gisayar sistemlerinden daha fazla saldiriya aciktir. Parolalar, bir saldir-
ganin yaptigr tahminleri buyik Glcide kolaylastiran bir dizi sayidan
olusur. Ayrica bazi kuruluglarda sesli mesaj parolalar yoneticileri adina
mesaj alma sorumlulugu olan sekreterlere ya da yonetici asistanlarina
verilebilmektedir. Yukaridaki bilgilerin 1siginda kimsenin sesli mesaj
kutusuna hassas bilgiler birakilmamaldir.

Parolalar

15-1 Telefon guvenligi
Kural: Parolalar hicbir zaman telefonda verilmemelidir.

Aciklamaiar/Not!ar: Saldirganlar, ya sahsen ya da teknolojik bir
arac yardimiyla telefon goriismelerini dinlemenin yollarini bulabilirler.

15-2 Bilgisayar parolalarinin verilmesi

Kural: Bilgi islem y6neticisinin yazili onayl olmadan bilgisayar kul-
lanicilan higbir kogsulda parolalarini bagkalarina vermemelidirler.

Aciklamalar/Notlar: Pek cok toplum muhendisligi saldinsinin amaci
hicbir seyden kuskulanmayan kisilerin hesap adlarini ve parolalarini agik-
lamalar dogrultusunda onlarn kandirmaktir. Bu kural sirkete karsi yapilan
toplum miihendisligi saldirilarinin bagari olasiligini azaltmak icin nemli bir
adimdir. Sonuc olarak, bu kurala sirket biinyesinde harfiyen uyulmalidir.

15-3 internet parolalari

Kural: Calisanlar, sirket sisteminde kullandiklari parolanin bir ben-
zerini ya da aynisini internet sitelerinde de kullanmamalidirlar.

Aciklamalar/Notlar: Kot amacl internet sitesi sahipleri degerli bir
sey sunan ya da bir 0dil kazanma olasiligi oldugunu sdyleyen bir site
yapabilirler. Ziyaretcilerin kayit olabilmek icin bir e-posta adresi, kul-
lanici adi ve parola girmeleri gerekir. Cogu insan ayni ya da benzer
kayrt bilgilerini tekrar tekrar kullandiklari icin koti amacgh internet
sitelerinin sahipleri kullanilan parolayr ve bu parolanin cesitli sekillerini
hedefin ev "ya da is bilgisayarina saldirmak icin kullanabilirler.
Ziyaretcinin ig bilgisayarn kayit islemi sirasinda girdigi e-posta adresin-
den de bazen bulunabilir.

15-4 Coklu sistemlerde parolalar

Kural: Sirket ¢alisanlar ayni ya da benzeri bir parolay birden fazla
sistemde kullanmamalidirlar. Bu kural cesitli aracglan (bilgisayar ya da
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sesli mesaj); cesitli konumlari (ev ya da ig); cesitli sistemleri, araclar
(yonlendirici ya da guvenlik duvar) ya da programlari (veritabani ya da
uygulama) kapsayabilir.

Aciklamalar/Notlar: Saldirganlar bilgisayar sistemlerine ya da
aglarina girmek icin insan dogasini kullanirlar. Cogu insanin girdikleri
her sistemde bir suri parolayr akilda tutma kesmekesinden kurtulmak
icin ayni ya da benzer parolalar kullandiklarini bilirler. Bu yuzden saldir-
gan, hedefin hesabinin oldugu sistemlerden birinin parolasini 6gren-
meye c¢alisir. Parolay! bir kez 6grendikten sonra ayni parolanin ya da bir
benzerinin calisanin kullandi§i diger sistemlere ve araglara erigsim
saglama olasihgi yuksektir.

15-5 Parolalarin yeniden kullaniimasi

Kural: Higbir bilgisayar kullanicisi on sekiz aylik sure icerisinde ayni
ya da benzer bir parola kullanmamalidir.

Aciklamalar/Notlar: Parolanin sik degistiriimesi, bir sadirganin bir
kullanicinin parolasini kesfetmesi durumunda olusabilecek zarari en
aza indirger. Yeni parolayr 6nceki parolalardan farkli yapmak saldir-
ganin tahmin etmesini zorlagtirr.

15-6 Parola yapisi T eeeees

Kural: Galisanlar, bir bélimu sabit kalan diger boliumu dngoralebilir
bir sekilde degisen parolalar segmemelidirler.

Aciklamalar/Notlar: Ornegin, son iki basamagin iginde bulunulan aya
karsilik geldigi KevinOlI, KevinO2, KevinO3 gibi parolalar kullaniimamalidir.

15-7 Parola segimi

Kural: Bilgisayar kullanicilari asagidaki kosullarn saglayan bir paro-
la yaratmali ya da secmelidir.

Standart kullanici hesaplan icin en az sekiz karakter ve ayri-
calikh hesaplar icin en az on iki karakter uzunlugunda olmalidir.

En az bir sayi, bir simge ($, -, I, & gibi), bir kiicik harf ve bir
buyik harf (isletim sisteminde bulunan farkl yazi sekillerinin el
verdigi Olctide) icermelidir.

Asagidakilerden herhangi birini de icermemelidir: Herhangi bir
dildeki sozlikte bulunabilecek bir kelime, galisanin soyadi, hobi-
leri, plaka numarasi, Sosyal Givenlik Numarasi, adresi, telefon
numarasi, evcil hayvaninin adi, dogum guni ya da bu kelimeleri
iceren kelime gruplart.

Daha once kullaniimig bir parolanin bir tarafi sabit bir tarafi
degismis turden farkli bir sekli de olmamalidir, kevin, kevini,
kevin2 ya da kevinocak, kevinsubat gibi.
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Aciklamalar/Notlar: Yukarida siralanan Ozelliklerin  kullaniimasi
toplum muhendisinin tahmin etmesinin zor olacag! bir parola ortaya
cikaracaktir. Diger bir secenek ise sesli-sessiz harf yontemidir. Bu yon-
temle hatirlamasi ve okumasi kolay bir parola elde edilebilir. Boyle bir
parola olusturabilmek icin "ABABABAB" sablonunda B harflerini sessiz
harflerle, A harflerini ise sesli harflerler degistirin. Ornek vermek
gerekirse, MIKOFASO ya da KUSOCENA olabilir.

15-8 Parolalari not etmek

Kural: Calisanlar parolalarini yalnizca bilgisayardan ya da baska
parola korumali donanimdan uzakta guvenli bir yere koyacaklarsa bir
yere not edebilirler.

Aciklamalar/Notlar: Caliganlara parolalarini higbir zaman bir yere
yazmamalari salik verilmelidir. Ancak bazi kosullar altinda bu gerekli
olabilir. Ornegin, galisanin farkli bilgisayar sistemlerinde birden fazla
hesabi varsa. Herhangi bir yazili parola bilgisayardan uzakta guvenli bir
yere konmalidir. Hicbir kosulda parola klavyenin altina saklanmamali ya
da monitore yapigtinimamalidir.

15-9 Bilgisayar dosyalarindaki sifrelenmemis parolalar

Kural: Sifrelenmemis parolalar herhangi bir bilgisayar dosyasinda sak-
lanmayacak ya da bir islev tusuyla caginlabilecek sekilde programlanmaya-
caktir. Gerekli oldugu durumda parolalar, Bi boluminun yetkisiz erisimleri
engellemek icin onayladigi bir sifreleme yaziimi kullanilarak saklanmaldir.

Aciklamalar/Notlar: Parolalar sifrelenmemis olarak tutulduklar bil-
gisayar veri dosyalarindan, toplu komut dosyalarindan, ucbirim iglev
tuglarindan, giris dosyalarindan, makro ya da yazi programlarindan
veya FTP sitelerinin parolalarini iceren herhangi bir veri dosyasindan bir
saldirgan tarafindan kolaylikla bulunup cikarilabilir.

Disaridan Calisanlar igin Kurallar

Disaridan caliganlar, sirket givenlik duvarinin digindadirlar ve bu
nedenle saldinlara agiktirlar. Bu kurallar toplum muhendisinin disaridan
calisan personelinizi verilerinize acilan bir kapi olarak kullanmasini
Onlemenize yardimci olacaktir.

16-1 Kucguk istemciler

Kural: Uzaktan erisim yetkisine sahip tim sirket calisanlarn sirket
agina baglanmak igin kicik istemci kullanmalidiriar.

Aciklamalar/Notlar: Bir saldirgan, saldirn stratejisini kurarken,
disaridan sirket agina erisimi olan kullanicilart bulmaya calisir. Bu
nedenle disaridan calisanlar baslica hedefleri olustururlar. Bu kisilerin
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bilgisayarlarinda siki guivenlik kontrollerinin olma olasihgr zayiftir ve bu,
sirket agina girebilecek acik bir nokta birakir.

Guvenilir bir aga baglanan herhangi bir bilgisayar, klavye girislerini
kaydeden programlarla tuzaklanabilir ya da baglantilari kaginlabilir. Bir
kiiclk istemci stratejisi sorunlari ¢ézmek igin kullanilabilir. Kuglik istem-
ci, strticuisu olmayan bir bilgisayar ya da aptal bir ugbirim gibidir. Ucbirim
gibi calisan bu bilgisayarda gerekli saklama ortamlari yoktur ancak buna
karsilik igletim sistemi, uygulama programlari ve tim veriler sirket agin-
da durur. Kiiguk istemci Uzerinden ada erisilmesi, yamalanmamisg sis-
temlerin, eskimis isletim sistemlerinin ve k6tu huylu programlarin olustur-
dugu riski buyuk 6lcude azaltmaktadir. Ayni zamanda digaridan galisan-
larin glvenligini saglamak da merkezi givenlik kontrolleri sayesinde
daha kolay ve etkili olur. Givenlik konulariyla tam anlamiyla ilgilenmek
konusunda isi deneyimsiz kullanicilara birakmaktansa bu tarz yukim-
l0lUkler egitimli ag ya da sistem y0Oneticilerine birakilmaldir.

16-2 Disaridan calisanlarin bilgisayarlari icin givenlik
yazilimlari

Kural: Sirket agina baglanmak icin kullanilan herhangi bir harict bil-
gisayar sisteminde virls ve Truva Ati koruma programlar ve (donanim-
dan ya da yaziimdan gelen) kisisel bir giivenlik duvari bulunmalidir. Virts
ve Truva At tanim dosyalan en azindan haftalik olarak yenilenmelidir.

Aciklamalar/Notlar: Genellikle disaridan ve evden calisanlar giiven-
lik konularinda bilgili degillerdir ve dikkatsizlik ya da ihmalkarlikla bilgisa-
yar sistemlerini ya da sirket aglarini saldirya acgik birakabilirler. Bu
nedenle disaridan calisanlar diizgun bir sekilde egitiimezlerse ciddi bir
glivenlik tehdidi olusturmaktadirlar. K6t huylu yaziimlara karsi korun-
mak icin virlisten ve Truva Atindan korunma programlarinin yiklenme-
sine ek olarak, saldirganlarin calisanlara sunulan herhangi bir hizmete
disaridan erisebilmelerini engellemek icin de bir guvenlik duvar sarttir.

Microsoft'a yapilan bir saldinnin da gosterdigi gibi, koti huylu
yazilmlarnn ¢ogalmasina karsi en elzem givenlik teknolojilerini kullan-
mamanin riski hafife alinmamalidir. Disaridan calisan bir Microsoft
calisaninin bilgisayar sistemine bir Truva Ati bulasir. Saldirgan ya da
saldirganlar gcalisanin givenilir agini kullanarak gelistirme kaynak kod-
larini gcalmak icin Microsoft'un gelistirme agina girebilmiglerdir.

Insan Kaynaklari Kurallari

insan kaynaklan bdlumlerinin, kendi calisma ortamlan araciidiyla
kisisel bilgileri elde etmeye calisanlara karsi personeli korumak konusun-
da 6zel bir gérevieri vardir. iK galisanlarinin ayni zamanda sirketlerini
mutsuz ve eski galisanlara karsi koruma sorumluluklar da vardir.
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17-1 Ayrilan calisanlar

Kural: Ne zaman bir ¢aligan sirketten ayrilir ya da iliskisi kesilirse,
insan kaynaklari hemen asagidaki islemleri yerine getirmelidir:

+  Cevrimici telefon rehberinden kisinin adini ¢ikarmal ve sesli
mesajlarini iptal etmeli ya da yonlendirmelidir.

+ Bina giriglerinde ya da sirket lobilerinde gorevli personeli bil-
gilendirmelidir.

+ Calisanin adini ayrilan calisanlar listesine eklemeli ve bu liste,
sikh@i bir haftadan daha az olmayacak sekilde tim caliganlara
gonderilmelidir.

Aciklamalar/Kurallar: Bina girislerinde goérevli calisanlar eski bir
calisanin binaya yeniden girmesini Onlemek Uzere uyarimalidiriar.
Ayrica, diger calisanlarin da uyariimasi eski ¢alisanin halen galigiyor-
mus gibi davranarak baskalarini sirkete zarar verebilecek hareketlerde
bulunmalarn dogrultusunda kandirmasini 6nleyecektir.

Bazi kosullarda eski calisanla ayni bolumde calisan herkesin paro-
lalanni degistirmelerinin istenmesi gerekli olabilir. (Yalnizca bilgisayar
korsanligi konusundaki tinim nedeniyle GTE'deki isime son verildiginde
sirket tim calisanlarin parolalarini degistirmelerini zorunlu tutmustu.)

17-2 Bi boliminiin uyariimasi

Kural: Sirkette calisan bir kisi isten ayrildiginda ya da isine son ve-
rildiginde insan kaynaklari, eski ¢caliganin, aralarinda veri tabani erisimi,
uzaktan baglanti ya da uzak noktalardan internet erisimi hesaplarinin
da bulundugu tum bilgisayar hesaplarini iptal etmesi igin bilgi islem
bolimind hemen haberdar etmelidir.

Aciklamalar/Notlar: Eski bir calisanin igle iligigi kesilir kesilmez tim
bilgisayar sistemlerine, ag araclarina, veritabanlarina ya da herhangi bir
bilgisayar donanimina erigiminin derhal kesilmesi 6nemlidir. Aksi
durumda sirket kin dolu bir galisanin sirket bilgisayar sistemlerine girip
ciddi zararlar verebilmesi igin kapiyl ardina kadar agik birakmig olur.

17-3 ise alma siirecinde kullanilan gizli bilgiler

Kural: ilanlar ve ig bosluklarini doldurmak icin uygun aday bulmaya
yonelik diger herkese acik davetler mimkin oldugu Olguide sirketin kul-
landigi bilgisayar donanim ve yazilimlan konusunda bilgi vermemelidir.

Aciklamalar/Notlar: Yoneticiler ve insan kaynaklari personeli yal-
nizca nitelikli adaylarin 6zgegmislerini almaya yetecek kadar sirket bil-
gisayar donanim ve yazihmlari hakkinda bilgi vermelidirler.

Bilgisayar kiricilar acik is listelerini bulmak igin gazeteleri ve sirket
basin aciklamalarini okurlar, internet sayfalarina girerler. Cogu zaman
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sirketler, mustakbel calisanlari ¢ekebilmek icin kullandiklar donanim ve
yaziimlarla ilgili gok fazia ayrinti aciklamaktadirlar. Saldirgan, hedefinin
Bi sistemleriyle ilgili bir bilgiyi bir kez ele gegirdi mi, saldinnin bir sonra-
ki adimi igin hazir demektir. Ornegin, bir sirketin VMS igletim sistemi kul-
landigini 6grenen bir saldirgan sistemin hangi sirim oldugunu 6gren®
mek icin birkac yeri arayabilir ve sonra da yaziim sirketinden geliyor
gibi sahte bir acil giivenlik yamasi goénderebilir. Yama bir kez yiklendik-
ten sonra saldirgan sisteme girer.

17-4 Calisanlarin Kisisel bilgileri

Kural: insan kaynaklan bélimu, calisanin ya da insan kaynaklari
yOneticisinin yazili onayr olmadan halen calisan ya da calismayan hic-
bir personel, taseron, danigsman, gegcici isci ya da stajyerin kisisel bilgi-
lerini agiklamamaldir.

Aciklamalar/Notlar: insan avcilari, 6zel dedektifler ve kimlik hirsiz-
lari, kimlik numaralari, dogum tarihleri, tcret bilgileri, aralarinda banka
hesap numaralari ve saglik yardimlari gibi bilgilerin de oldugu mali veri-
leri iceren kisisel calisan bilgilerini hedeflerler. Toplum muhendisi ilgili
birey gibi davranabilmek amaciyla bu bilgileri elde edebilir. Ayrica yeni
ise baslayanlarin adlarinin aciklanmasi da bilgi hirsizlarinin ¢ok isine
yarayabilir. Yeni ise bagslayanlar eski olduklarini, yetkili olduklarini ya da
sirket guvenliginden olduklarini iddia eden kisilerden gelen talepleri ye-
rine getirmeye daha egilimlidirler.

17-5 Sicil taramalari

Kural: Kendilerine bir is 6nerilmeden ya da sOzlesmeye dayanan bir
is iliskisine girmeden 6nce tum yeni ise baslayanlar, taseronlar, danisg-
manlar, gegici isciler ya da stajyerler icin bir sicil taramasi zorunlu
olmalidir.

Aciklamalar/Notlar: Maliyetler g6z Oniine alindiginda sicil tara-
malar guven teskil etmesi gereken belirli konumlarla sinirli tutulabilir.
Ancak sirket odalarina girme hakki taninmis herhangi birinin olasi bir
tehdit olusturabilecegi de unutulmamalidir. Ornegin, temizlik ekiplerinin
personel odalarina girme hakki vardir ve bu onlara orada bulunan bil-
gisayar sistemlerine girme hakkini da verir. Fiziksel olarak bir bilgisa-
yara erisim elde eden bir saldirgan parolalar yakalamak icin bir
dakikadan kisa bir sure icerisinde klavye girislerini kaydeden bir prog-
rami bilgisayara yukleyebilir.

Bilgisayar kiricilan hedef sirketin bilgisayar sistemlerine ve agina
girebilmek icin sirkette is bulma yoluna bile gidebilirler. Bir saldirgan,
hedef sirketteki sorumlu kisiyi arayarak sirketin calistigi temizlik sirke-
tinin adini kolaylikla elde edebilir ve is teklifiyle gelmis bir temizlik fir-
masi oldugunu sdyleyerek bu hizmeti vermekte olan sirketin adini
ogrenir.
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Fiziksel Guvenlik Kurallari

Her ne kadar toplum mihendisleri hedeflemek istedikleri bir igye-
rinde sahsen bulunmaktan kagmsalar da zaman zaman bulundugunuz
mekana da gireceklerdir. Bu kurallar fiziksel ortaminizi tehditlerden
korumaniza yardimci olacaktir.

18-1 Personel olmayanlarin kimlik tespiti

Kurai: Kuryeler ve duzenli olarak sirket binalarina girmeleri
gereken, sirket digindan kisilerin sirket glivenliginin belirledigi kurallara
uygun olarak diizenlenmig 6zel yaka kartlari ya da benzeri bir kimlikleri
olmalidir.

Aciklamalar/Notlar: Duzenli olarak binalara girmesi gereken per-
sonel olmayan kisilere (6rnegin, kafeteryaya yiyecek ve igecek getiren-
lere, telefon baglantilarini yapanlara ya da fotokopi makinalarini tamir
edenlere) bu amacla cikariimis 0zel bir sirket kimlik belgesi verilmelidir.
Ara sira girmesi gereken ya da bir kerelik isi olan kisiler ziyaretci olarak
degerlendirilmeli ve her zaman yanlarinda bir refakatci bulundurul-
maldir.

18-2 Ziyaretci kimlik tespiti
Kural: Tim ziyaretciler igeri alinabilmeleh igin gecerli bir strici
ehliyeti ya da bagka bir resimli kimlik belgesi gostermelidirler.

Aciklamalar/Notlar: Guvenlik gorevlileri ya da danisma memuru
ziyaretci karti vermeden 6nce kimlik belgesinin bir fotokopisini almali ve
bu kopya ziyaretgi defterinde saklanmalidir. Diger bir segenek ise kim-
lik bilgilerinin damgsma memuru ya da givenlik gorevlisi tarafindan
ziyaretgi defterine kaydedilmesidir. Ziyaretgilerin kimlik bilgilerini kendi-
lerinin girmesine izin verilmemelidir.

Bir binaya girmeye calisan toplum muhendisleri deftere her zaman
yanlig bilgi gireceklerdir. Her ne kadar sahte bir kimlik elde etmek ve
ziyaret edilecegi soylenen kisinin adini 6grenmek zor olmasa da
calisanin girigleri kaydetmesini zorunlu tutmak guvenlik sirecini bir
kademe daha artirmaktadir.

18-3 Ziyaretcilere eslik edilmesi

Kural: Ziyaretgiler her zaman bir ¢alisanin esliginde olmali ya da
yanlarinda refakatci bulunmalidir.

Aciklamalar/Notlar: Toplum mihendislerinin gevirmeyi sevdikleri
dolaplardan biri bir sirket calisanini ziyaret etmektir (6rnegin, stratejik
ortakh@in oldugu bir firmadan geldigini sOyleyerek urin muahendisini
ziyaret etmek gibi), ilk gorusmeye refakatci esliginde gittikten sonra
toplum mihendisi konustugu kisiyi kendi basina lobiye dénebilecedi
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konusunda ikna eder. Bu yOntemle binayl serbestce dolagsma firsati
elde eder ve blyik olasilikla hassas bilgilere ulagabilir.

18-4 Gegici kimlikler
Kural: Bagka bir tesisten gelen ve yanlarinda personel kartlari bulun-

mayan sirket galisanlar gecerli bir stirlict ehliyeti ya da benzeri resimli
bir kimlik gbstermeli ve onlara gecici bir ziyaretgi karti veriimelidir.

Aciklamalar/Notlar: Saldirganlar sirkete girebilmek igin sik sik sir-
ketin bagka bir binasindan ya da subesinden gelen calisanlar gibi
davranirlar.

18-5 Acil tahliye

Kural: Acil bir durumda ya da bir talim sirasinda gtivenlik gérevlileri
herkesin binalar terkettiginden emin olmaldirlar.

Aciklamalar/Notlar: Guvenlik gorevlileri tuvaletlerde ya'da odalar-
da geride kalmis olabilecek kisiler olup olmadigini kontrol etmelidirler.
itfaiyenin ya da ortaya cikan durumda yetkili olan diger kurumlarn da
belirttigi Uzere glivenlik kuvvetleri tahliyeden ¢ok sonra binayi terk eden
kisilere karsi uyanik olmahdirlar.

Sanayi casuslari ya da deneyimli bilgisayar kiricilari bir binaya ya da
guvenli bir alana girebilmek icin yanhs alarm verebilirler. Kullanilan hile-
lerden biri havaya buitil merkaptan adinda zararsiz bir gaz vermektir.
Calisanlar tahliye islemine basladiktan sonra g6z kara saldirgan bu fir-
satl ya bilgi calmak icin ya da sirket bilgisayar sistemine girmek igin kul-
lanir. Bilgi hirsizlarinin kullandigi bagka bir taktik de, bazen tuvalette
bazen bir odada, tam tahliye taliminin basladi§i saatte ya da acil tahli-
yeye neden olacak sis bombasi ya da baska bir gerec kullandiktan
sonra geride kalmaktir.

1 8-6 Posta odasinda ziyaretciler
Kural: Bir sirket gcalisaninin gozetiminde olmadan higbir ziyaretginin
posta odasina girmesine izin verilmemelidir.

Aciklamalar/Notlar: Bu kuralin amaci digardan birinin girket ici
postalari karigstirmasini, géndermesini ya da calmasini dnlemektir.

18-7 Arac plaka numaralari

Kural: Eger sirketin bekgili bir otoparki varsa, glivenlik gorevlileri bu
alana giren tum araclarin plakalarini not etmelidirler.

18-8 COp bidonlari

Kural: Cop bidonlari her zaman sirket alanin iginde bulunmal ve
disaridan erigilebilir olmamalidir.
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Aciklamalar/Notlar: Bilgisayar saldirganlarn ve sanayi casuslar sir-
ket coplerinden degerli bilgiler elde edebilirler. Mahkemeler copleri
yasal olarak terk edilmis mal olarak degerlendirirler ve bu ytzden bidon-
lar herkese agik bir alanda durduklari siirece ¢Op daliglart tamamiyle
yasaldir. Bu nedenle ¢oplerin, sirketin, bidonlan ve i¢indekileri koruma
hakkinin oldugu sirket alani iginde tutulmalari 6nemlidir.

Danisma Gorevlileri icin Kurallar

Danigma gorevlileri, is toplum muhendisleriyle ugrasmaya gel-
diginde cogu zaman On cephededirler. Ancak onlara nadiren bir saldir-
gani fark edip durdurabilmelerini saglayacak egitimler verilir. Danisma
gorevlinizin sirketinizi ve verilerini daha iyi koruyabilmesi icin bu kural-
lan yurarluge koyun.

19-1 Dahili telefon rehberi

Kural: Dahili telefon rehberinde agiklanan bilgilere yalnizca sirket
calisanlan erigebilmelidir.

Aciklamalar/Notlar: Rehberde bulunan tim unvanlar, adlar, telefon
numaralari ve adresler dahili bilgi olarak degerlendirilmeli ve yalnizca
veri siniflandirma kurallari ve dahili bilgilere yodnelik kurallar dogrul-
tusunda verilmelidir.

Ayrica arayan tarafin elinde, ulagmaya calistidi kisinin adi ya da
dahili numarasi olmalidir. Arayanin dahili numarayi bilmedigi bir durum-
da her ne kadar danisma gorevlisi gerekli baglantiyr saglasa da arayana
dahili numaray! vermesi yasak olmalidir (Ornek: isteyen meraklilar, her-
hangi bir Birlesik Devletler devlet dairesini arayip santral memuruna
dahili numarayi sorarak bu streci deneyebilirler.).

19-2 Belirli bélimlerin/gruplarin telefon numaralan

Kural: Caliganlar, arayanin gecerli bir nedeni olup olmadigini kont-
rol etmeden, sirket yardirrj masasinin, telekomiinikasyon bdliminun,
bilgi islemin ya da sistem yoneticisinin dig hat telefon numaralarini ver-
memelidirler. Danisma gorevlisi, bu gruplardan birine bir telefon
aktarirken arayanin adini mutlaka agiklamalidir.

Aciklamalar/Notlar: Bazi kuruluglar bu kural fazla baskilayici bul-
salar da, bu kural bir toplum mihendisinin galigan gibi davranip
baskalarini kendi dahilt numaralarindan yonlendirme yapmalari icin
kandirmasini (baz telefon sistemlerinde bu islem, aramanin sirket igin-
den yapillyormus gibi gorinmesini saglar) ya da kendini kanitlaya-
bilmek igin kurbanina bu numaralar bildigini gostermesini gliclestirir.



Sirket Bilgi Giivenligi Kurallan Onerileri 301

19-3 Bilgi aktarimi

Kural: Santra! memurlan ve danigma gorevlileri, calisan olup
olmadigint sahsen bilmedikleri kisiler adina not almamali ya da bilgi
aktarmamalidir.

Aciklamalar/Notlar: Toplum muhendisleri, dikkatsizlik go&sterip
kendilerine kefil olmalari i¢in calisanlart kandirmak konusunda ustadir-
lar. Toplum muhendisligi hilelerinden biri, danismanin numarasini elde
edip, danisma gorevlisine kendisi icin birakilmig mesaj olup olmadigini
sormaktir. Daha sonra kurbanini ararken saldirgan, bir calisan gibi
davranir ve hassas bir bilgi verilmesini ya da bir islem yapilmasini iste-
yerek ana santral numarasini geri arama numarasi olarak verir. En
sonunda saldirgan danisma gorevlisini arar ve higbir seyden kuskulan-
mayan kurbanin kendisi icin biraktigi mesaji alir.

19-4 Alinmak Uzere birakilmis malzemeler

Kural: Bir kuryeye ya da tanimlanmamig baska bir kisiye herhangi
bir sey verirken, danisma goérevlisi ya da guvenlik gbrevlisi resimli bir
kimlik gormeli ve kimlik bilgilerini kurallarin 6ngordugu sekilde kayit def-
terine igslemelidir.

Aciklamalar/Notlar: Toplum muhendisligi taktiklerinden biri de, has-
sas malzemeleri danisma gorevlisine ya da danisma masasina birak-
tirarak gilya yetkili olan bir baska calisana vermesi icin bir calisani
kandirmaktir. Danisma gorevlisi ya da givenlik gorevlisi de, dogal
olarak paketin alinmasinin sakincali olmadigini dusinur. Toplum
muhendisi ya kendisi gelir ya da paketi almasi igin bir kurye hizmetinden
yararlanir.

Olay Bildirme Grubu Igin Kurallar

Her sirket, sirket guvenligine yonelik herhangi bir saldin fark
edildiginde aranmak Uzere merkezi bir gurup olusturmaldir. Asagida bu
grubun faaliyetlerinin duzenlenmesi ve vyapilandirimasina yodnelik
birkag yol gésterici kural bulacaksiniz.

20-1 Olay bildirme grubu
Kural: Bir kisi ya da gurup bu ig icin gorevilendirilmeli ve calisanlar
guvenlikle ilgili olaylan onlara iletmek Uzere bilgilendirilmelidir.

Aciklamalar/Notlar: Calisanlar bir glivenlik tehdidini nasil ayirt ede-
ceklerini bilmeli ve olusacak herhangi bir tehdidi ilgili olay bildirme
grubuna bildirecek sekilde egitiimelidir. Bir tehdit olustugunda bdyle bir
gurubun harekete gegebilmesi igin kurulugun belirli stiregler ve yetkiler
belirlemesi de 6nemlidir.
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20-2 Surmekte olan saldirilar

Kural: Olay bildirme gurubuna, stirmekte olan bir toplum miihendis-
igi saldinsi bildirildiginde gurup, hedeflenen bolimlerde gorevli ve bu is
icin belirlenmis calisanlar uyarmak lzere suregleri baglatacaktir.

Aciklamalar/Notlar: Olay bildirme gurubu ya da sorumlu yonetici,
sirket capinda bir uyari gonderilip gonderilmeyecegine de karar verme-
lidir. Sorumlu kisi ya da gurubun, bir saldinnin devam ettigine inanci
tamsa, sirket galisanlarini tetikte olmalari konusunda uyararak zarar en
aza indirmek baslica 6ncelikleri olmalidir.



BIR BAKISTA GUVENLIK

Asagida verilen listeler ve semalar ikinci boélimden on doérdinci
bolumin sonuna kadar anlatilan toplum muhendisligi yontemlerinin ve
on altinci bolimde ayrintilandirilan onay sireclerinin  bir bakista
gOrulebilecegi bir basvuru kilavuzu olusturmaktadir. Bu bilgileri kuru-
munuza uyarlayin ve bir bilgi glvenlii sorunu ortaya ciktigi zaman
calisanlarinizin bagvurabilmesi icin herkese duyurun.

Bir Saldirinin Belirlenmesi

Bu tablolar ve

kontrol listeleri bir toplum mihendisligi saldirisini

tespit etmenize yardimci olacaklardir.

Toplum muhendisligi dongusu

HAREKET

Arastirma

Dostluk ve glven
uyandirma

Glveni kotuye
kullanma

Bilgi kullanma

ACIKLAMA

Aralarinda guvenlik delme testi kayitlan, yillik
raporlar, pazarlama brosurleri, patent uygulamalari,
basin kupdurleri, sektor dergileri, internet sayfasi
icerigi olabilir. Ayrica ¢6p daliglar da olabilir.
igeriden gelen bilgilerin kullaniimasi, bagskasinin
kimligine burinme, kurbanin tanidigr kisilerin
adlarninin siralanmasi, yardim istegdi ya da otoriteye
sahip olma.

Kurbandan, bir bilgi vermesinin ya da bir igslem yap-
masinin istenmesi. Ters dalaverede kurban, saldir-
gandan yardim ister.

EQer edinilen bilgi asil amagtan bir adim uzaktaysa,
saldirgan, amacina ulasana kadar dongudeki once-
ki adimlara geri doner.

En Cok Kullanilan
Toplum Muhendisligi Yontemleri

+  Bir ¢alisan gibi davranmak

+ Bir satici firmanin, ortak is yuratilen bir sirketin ya da gtvenlik
glclerinin bir personeli gibi davranmak

+  Yetkili biri gibi davranmak
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Yardima ihtiyaci olan, ige yeni girmis biri gibi davranmak

Bir sistem yamasi ya da guncellemesi sunmak icin arayan bir
satici ya da sistem Ureticisi gibi davranmak

Sorun ciktigi takdirde yardim edebilecegini soyleyip sonra
sorunu kendisi yaratmak ve bdylece kurbanin yardim istemek
icin kendisini aramasini saglamak

Kurbanin yiiklemesi igin bedava yaziim ya da yama gdndermek
E-posta ekinde viris ya da Truva Ati gdndermek

Kullanicinin  yeniden baglanmasini ya da parola girmesini
isteyen sahte bir pencere kullanmak

Gozden cikariimis bir bilgisayar sistemi ya da programiyla, kur-
banin klavyeden yaptidi girigleri kaydetmek

icinde kot huylu yazilm bulunan disket ya da CD'leri isyerinde
gorunir bir sekilde birakmak

Giiven kazanmak icin sirket ici terimleri kullanmak

Sirket ici teslimata girmesi i¢cin posta odasina bir belge ya da
dosya birakmak

icerden gonderildigi izlenimini verebilmek icin faks makinasinin
bashgini degistirmek

Danigma gorevlisinden, alacagi faksi bagska bir yere faksla-
masini rica etmek

Bir dosyanin sirket igi gibi goriinen bir yere gonderilmesini istemek
Geri aramalarda sirket mensubu gibi goériinecek sekilde bir sesli
mesaj kutusu olugturmak

Sehir digindaki bir ofisten geldigini sdyleyip bulundugu yerden
e-postalarini okuyabilmeyi istemek

Bir Saldirnin Uyan Sinyalleri

Bir geri arama numarasi vermekten kacinilmasi
Siradisi taleplerde bulunulmasi

Yetkili olundugunun 6ne surtlmesi

Aciliyetin Uzerine vurgu yapilmasi

istegin yerine getiriimemesi durumunda kétii sonuglar doga-
caginin sdylenmesi i

Soru soruldugunda rahatsiz olunmasi
Bilinen adlann siralanmasi

iltifat edilip pohpohlanma

Kur yapilmasi
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Saldirilarda en-sik gérulen hedefler

HEDEF TURU ORNEKLER - ..
Bilginin Danisma gorevlileri, santral memurlari, idar?
degerinden yardimcilar, glvenlik gorevlileri

habersiz olanlar
Ozel ayricaliklara Yardim masasi ya da teknik destek, sistem yoneti-

sahip olanlar cileri, bilgisayar isletmenleri, telefon sistemleri
yoneticileri

Uretici/Satic Bilgisayar donanimi, yaziim Ureticileri, sesli mesaj

firmalar sistemleri saticilari

Belli bolumler Muhasebe, insan kaynaklari

Sirketleri Saldinlara Acik Duruma Getiren Unsurlar

+ Cok sayida calisan olmasi g ©
e Birden fazla tesis bulunmasi

+ Calisanin nerede oldu@uyla ilgili sesli mesajlarda bilgi verilmesi
+ Dahili telefon numarasinin verilmesi

+  Gavenlik egitimlerinin yetersizligi

+Veri siniflandirma sisteminin bulunmamasi

9 Birolay bildirme ya da karsi eylem planinin yirirliikte olmamasi

Onaylama ve Veri Siniflandirma

Bu tablolar ve semalar toplum mihendisligi saldirisi olabilecek bilgi
ya da islem taleplerine karsilik vermenize yardimci olacaklardir.

Kimlik Tespiti Yapilma Sireci

HAREKET TANIM
Arayan kimliginin Gelen aramanin dahilt olup olmadi§ini ve goriinen
belirlenmesi numaranin ya da adin, arayanin kimligiyle uyusup

uyusmadigini kontrol edin.

Geri arama istek sahibini sirket telefon rehberinden bulup,
rehberde gecen numaradan onu geri arayin.

Kefil olma Givenilir bir calisandan istek sahibine kefil
olmasini isteyin.

Paylasilan ortak Bir parola ya da ginliik sifre gibi sirket iginde kul-
anahtar lanilan ortak anahtar talep edin.
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HAREKET TANIM (Tablonun devami)

Mudir ya da Calisanin bir Ust yoneticisini arayin ve kimliginin

yonetici ve calisma durumunun onaylanmasini isteyin.

Guvenli e-posta  Dijital olarak imzalanmis bir mesaj talep edin.

Kisisel ses Calisanin tanidigi biri anyorsa sesinden tanimaya

tanimlama calisin. !

Degisken Guavenli kimlik ya da bagka bir glicli tanimlama

parolalar araci kullanarak degisken parola ¢oziimlerine
basvurun.

Sahsen gorme istek sahibinin personel kartiyla ya da baska bir
kimlik belgesiyle sahsen gelmesini isteyin.

Caligma Durumunun Onaylanma Sireci

HAREKET ACIKLAMA

Sirket telefon Cevrimici rehberde istek sahibinin adinin gecip
rehberinden gecmedigini kontrol edin.

kontrol ;

istek sahibinin Sirket rehberinde gecen numaray! kullanarak
yoneticisinin istek sahibinin yoneticisini arayin.

onay!l

istek sahibinin istek sahibinin boliminl ya da is grubunu

boluminin ya da arayarak kisinin halen sirkette calisip
is grubunun onay! calismadigini kontrol edin.

Bilme Geregini Kontrol Sireci

HAREKET TANIM
Unvan/is Belli gizli bilgilere hangi ¢alisanlarin erisim hakki

grubu/sorumlu-  oldugunu 6grenmek icin 6nceden yayinlanmig
luklar listelerine sirket ici listelere bagvurun.

basvurun

Ydneticiden Kendi yoneticinizi ya da istek sahibinin yoneticisini
yetki alin arayip istegi yerine getirmek icin onay isteyin.
Bilgi sahibinden Bilgi sahibinden istekte bulunan kisinin bilme

ya da yedek geregi olup olmadigini dgrenin.

sorumludan

yetki alin

Otomatik bir arac Yetkili personel icin tescilli yazihm veri tabanlarina
kullanarak bakin.
yetki alin
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Sirket Calisani Olmayanlari Belirlemek
Icin Kriterler I

KRITER HAREKET

iligki istekte bulunan kisinin galistigi firmanin bir satici,
stratejik ortak ya da baska bir ig iligkisi olan firma
oldugundan emin olun.

Kimlik istek sahibinin kimligini ve is durumunu satici/ortak
firmadan 6grenin.

Aciga vurmama istek sahibinin yurirlikte olan bir aciga vurmama
anlasmasi imzaladigindan emin olun.

Erisim Bilgi, dahili veya daha tst derece olarak
siniflandiriimiga talebi yonetime goénderin.

Veri Siniflandirma

SINIFLANDIRMA ACIKLAMA SUREC

Genel Herkese serbestce Onaylanmaya gerek yoktur,
verilebilir.

Dahilt Sirket ici kullanim  Sirket calisanlarinin halen
icindir calisip calismadiklannin kontrolii

ya da sirket calisani olmayanlar
icin yurdrlikte bir agiga vurma-
ma anlagsmasinin olmasi ve
yOnetici onayinin alinmasi
Ozel Yalnizca kurum istek sahibinin faal bir calisan
icinde kullaniimak Ya da digardan yetkili bir kisi
tizere belirlenmis oldugunun onaylanmasi. Yetkili
kisisel nitelikli calisanlara ya da disardan
bilgiler. gelen taleplere Ozel bilgiler ver-
meden 6nce insan kaynaklarin-
dan kontrol edilmesi,
ilgili bilgi sahibine istekte bulu-
nizca kesinlikle nan kisinin kimligini ve bilme
bilmesi gereken ~ 9€redini onaylatin. Yalnizca
kisilerce bilinen yoneticinin, bilgi sahibinin ya
bilgiler. da sorumlusunun yazili izniyle
istegi yerine getirin. Yurirlikte
olan bir agiga vurmama anlas-
masi olup olmadigini kontrol
edin. Sirket mensubu olmayan
kisilere yalnizca yoneticier
aciklama yapabilir.

Gizli Kurum iginde yal-
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Bilgi Talebine Karsilik Vermek

Alfin Sorular
Bu kisinin s6yledigi kisi oldugunu nasil bilebilirim?

Bu kisinin boyle bir istekte bulunmak icin yetkili olup olmadigini

naslil 6grenebilirim?

[ istenen bilgi neyle ilgili... )

ORNEKLER

Y

Personel raporlama yapisi,
calisan adlan ve unvanlari

Personelin kullandigi dahilt
tefefon numaralar, faks
numaralari, bina igi numaralar
ve bolum uUsteleri

Kisisel telefon numaralan
(ev ya da cep), sosyal
glvenlik numarasi, ev

adresi, 6zgecmisi ve maasi

Isletim sistemi cesidi,
uzaktan erisim siregleri,
uzak baglanti numaralan ve
bilgisayar sistemlerine
verilmis adlar

Uretim siiregleri, stratejik
planlar, tescilli kaynak
kodlari, musteri Usteleri ve
ticari sirlar

Parolanizi
HICBIR KOSULDA
baskalarina sdylemeyin.

Parolalar

Hayir

Dahili bilgilerin
aciklanmasiyla ilgili
sureci izleyin.

Kurulug Semasi
Ayrintilan

) Dahili bilgilerin
Sirket Tequo” aciklanmasiyla ilgili
Rehberi siireci izleyin.

Dahili bilgilerin
aciklanmasiyla ilgili’
sureci izleyin.

Kisisel Bilgiler

Dahili bilgilerin
aciklanmasiyla ilgili
sureci izleyin.

Bilg' sayar

- " Veri siniflarini belirleyin;
Gizli ya da Ozel bilgi vermeye yonelik olarak
Bilgiler ilgili stirecleri takip edin.

Genel olarak siniffandinlmadid) S
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Islem Talebine Karsilik Vermek

: Altin Kurallar

Krttilik tespiti yapiimadan kimseye gtivenilmemelidir.
Gelen taleplerin sorgulanmasi tesvik edilmelidir.

Talep edilen iglem j
Beklediginiz bir sey degilse

E-Posta Ekini ekleri acmayin; tim ekleri
Acmak viris koruma yazilimlariyla
tarayin.

HICBIR ZAMAN parolanizi
baskasinin bildigi bir seyle
degistirmeyin, bir anicin
olsa bile!

Parola Degistirmek

Y

Tescili kaynak kodlan, ticart
sirlar, Uretim stirecleri,
formdller, Uriin 6zellikleri,
pazarlama verileri ya da
is planlan

Dahilt Bilgiyi Veri siniflarini belirleyin;
Elektronik Olarak bilgi vermeye yonelik olarak
Aktarmak ilgili stirecleri takip edin.

Bi boitimii tarafindan ézellikle
onaylanmamiga herhangi bir
kimsenin Istegi dogrultusunda
higbir zaman bilmediginiz
komutlar girmeyin ve
program calistirmayin.

o Bdyle bir talep ancak Bl
Herhangi Bir boliimiinden gelebilir;
Bilgisayara Komut Calisanin Kimlik Tespiti
Girmek Stireglerine bakiniz.

Yalnizca dijital imzayla

i " Boyle bir talep ancak Bi
| Kkanitl N F Yazilim - MLl X
dp_gru ugu kantt anmis, guve «indirmelcYiikJemei ¢ bolimunden gelebilir;
nilir kaynaklardan edindiginiz N b & 5
yaziimian yikleyin ya da Devre Digi Calisanin Kimlik Tespiti

) ~.Birakmak, Sireclerine bakiniz.

Bi béliimii tarafindan
ozellikle onaylanmamigsa,

BIOS'un, igletim sisteminin Boyle byr talep ancak B

ya da herhangi bir Bilgisayar phed L
uygulamanin (kisisel giiven- "ya da Ag Ayarlarinin' C%?Itjgrnnclj(einmﬁfl'le'glshri,ti
lik duvari ya da virlis koru- Degistiriimesi A : P!

Sureclerine bakiniz.

ma programlari da dahil)
ayarlarini degistirmeyin.

Baskalari atiima yaptigina tim haretedler
ey S N o
ntrol edin, kontrol edin, kontrol edin.

Daima ko




