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Temel Kavramlar

**Algoritma
 Bir problemin c¢c6zimuniU belirli bir zamanda ¢6zmek icin sonlu
sayidaki adim-adim birbirini takip eden islemlerdir.
** Program
* Bir programlama dilinde bir algoritmanin gerceklestirilmesidir.

**Veri Yapisi
* Problemin ¢6zimu icin gereken verinin organize edilmesidir.




Algoritmik cozum

GGG ien Algoritma Girisle iliskili
l:> [:> cikis bilgileri

* Algoritma, giris ornekleri uzerindeki islemleri
tanimlar ve uygun c¢ikis uretir.

* Ayni__algoritmik problem icin farkli algoritmalar
olabilir.




Gelistirilecek Algoritma
Nasil Olmalidir?
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Calistyorsa dokunmayn!
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Gelistirilen
Algoritmalardan
Hangisi Secilmelidir?

Uretilen algoritmalardan en
hizisi ve en az hafiza
kullanan algoritma tercih
edilir.



Gelistirilen Algoritma nasil olmalidir?

"Ben arastirdim sizden daha
uyguna yapanlar var."
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Program

e Uretilen algoritmaya
gore kullanilacak alana
uygun programlama
dilleri secilerek program
gelistirilir.




Programlama Dillerinin Siniflandiriimasi

1. Genel Siniflandirma

**Temel (Imperative) Programlama Dilleri
e Fortran, C, Cobol, Basic, Pascal

**Veriye Yonelik Programlama Dilleri

e Lisp, Apl, Snobol, Icon
**Nesneye Yonelik (Object Oriented) Programlama
Dilleri

e C++, Java, C#, PHP, Python

¢ Fonksiyonel Programlama Dilleri
Haskell, F# vb.



2. Uygulama Alanlarina Gore Siniflandirma

2**Bilimsel ve Miihendislik Dilleri
e Fortran, C, Pascal

*Sistem Programlama Dilleri
e C, Assembler

**Veri Tabani Dilleri
e Dbase, Clipper

*» Yapay Zeka Dilleri
e Prolog, LISP, Python

**Genel Amacgl Programlama Dilleri
e C, Pascal, Basic, C++

*Web Programlama Dilleri
* PHP, Asp.Net, Python, JSP



*»*Bir programlama dili konustugumuz dogal
dile ne kadar yakin ise o kadar yuksek
seviyeli dil, makine diline ne kadar yakin
ise o kadar dusuk seviyeli dil olarak

siniflandirilir. Ogrenilmesi kolay, daha yavas

= Duisuk seviyeli: Bilgisayar donanimina VAN ) o
direkt erisim ve tam hakimiyete Yiiksek seviyeli diller
sahiptir.

= Makine Dili, Assembly

= Orta seviyeli: Bellege tam erisim, kisa
ve anlasilir program koduna sahiptir. C,

Orta seviyeli diller

C++ vb. Diisiik seviyeli diller
* Yilksek seviyeli: Veritabanina kolay N
erisim, hazir moduller sayesinde kolay Ogrenilmesi zor, daha hizl

programlama yapisan sahiptir.
Fortran, Visual Basic, Pascal, Cobol, C#,
PHP, Java, Python vb.



Programlama Diller!

d Yazilim kalitesinin degerlendirilmesi ve izlenmesi konusunda calismalar yapan ve grafikler
Ekim 2022 yilinda siralamasi asagida verilmistir.
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Verl Yapisl

e Veriler (Data), islenebilir
duruma getirilmis sayisal ya da
sayisal olmayan niceliklerdir.

eGUNUmuzde internet
Uzerinden  vaptigimiz  her
islem, her paylasim bir veri
olusturmakta ve dijital ayak izi
birakmaktadir.




Blyulk Veri (Big Data)

e Gunimuzde Pandemi donemi ile
birlikte teknolojik doniusum (dijital
dontisiim) olduk¢a hizlanmistir.

* Dolayisiyla islenebilecek veri miktar
cok daha fazla artmistir.

* Buyuk veri: yeni veri kaynaklarindan
gelen daha blylik, daha karmasik veri
kimeleridir.




Blyilk Veri (Big Data)

Bliylik veri, zamanda ui¢ V olarak da
bilinir.

1. Volume (Hacim)

2. Velocity (Hiz)

3. Variety (Cesitlilik)




1. Volume (Hacim)

Yuksek hacimli diisiik
yogunluklu,
yapilandirilmamis
verileri islemeniz
gerekir.

Bir Twitter, Linkedin
gibi sosyal medya
uygulamalarindan

gelen igerikler

Bir web sayfasindaki
veya bir mobil
uygulamadaki tiklama

akislar

Bir sensor ozellikli
ekipmanlardaki
bilinmeyen degerli

veriler olabilir.




2. Velocity (Hiz)

Verilerin alindigi ve
(belki de) islem

yapildigi hiz oranidir.

Normalde, en yliksek
veri akislari hizi, diske
yazilmak yerine
dogrudan bellege
aktarilir.

Internet 6zellikli bazi
akill Grinler gercek
zamanli veya
neredeyse gercek
zamanli olarak calisir.




3. Variety (Cesitlilik)

Mevcut olan birgok veri
tlrind ifade eder.

Geleneksel veri turleri
bir iliskisel veritabaninda
yapilandirilir ve yerlestirilir.

y

Blylk verinin ylkselisiyle,
veriler yeni
yapilandirilmamis veri
tirleri (metin, ses ve video
gibi) biciminde gelir.

y

Yapilandirilmamis ve yari
yapilandirilmis veri tiirleri,
anlam tiiretmek ve meta
verileri desteklemek icin ek
on isleme siireci gerektirir.

y




ONEMLi PROBLEM TURLERI

* Hesaplamada karsilasilan o 0
sinirsiz ~ problem  denizinde, | SEEE T THE
arastirmacilarin ozellikle “ :
dikkatini ceken 6nemli problem

Lis

tiirleri vardir. T\ e

LAk




ONEMLI PROBLEM TURLERI

Siralama (Sorting)
Arama (Searching)

Sozel bilgi isleme (String processing)

Graf problem (Graph problems)

Kombinatoryel problemler (Combinatorial problems)

Geometrik problemler (Geometric problems)

Kime teorisi ile ilgili problemler




SIRALAMA PROBLEMLERI

Kayitlar s6z konusu oldugunda, siralamayi yonlendirmek icin bir bilgi parcasi
secmemiz gerekir.

f | Ornegin, 6grenci kayitlarini alfabetik ad sirasina gére veya égrenci numarasina veya
222 ggrenci not ortalamasina gore siralamayi secebiliriz.

@ Ozel olarak secilmis bir bilgi parcasina anahtar (key) denir.

Bilgisayar bilimcileri, listedeki 6geler kayit degil de, drnegin tamsayilar olsa bile,
genellikle bir anahtar listesini siralamaktan bahseder.




Siralama, listeyle ilgili bircok
soruyu yanitlamayi kolaylastirir.

Neden
B.l.mljardap en onemlisi aramac_hr': .
e eelon reererin siralanmis  bir
nedeni budur. . . .

liste isteyelim?

Ayrica siralama, diger alanlardaki
birka¢ 6nemli algoritmada,

ornegin geometrik algoritmalarda
yardimci bir adim olarak kullanilir.




Siralama algoritmalari gercekten
biri digerinden daha iyi olsa da, her
durumda en iyi c6zim olacak bir
algoritma yoktur.

Algoritmalardan bazilari basit fakat
nispeten yavasken digerleri daha
hizli fakat daha karmasiktir.

Bazilari rastgele siralanmis
girdilerde daha iyi ¢alisirken
digerleri ise neredeyse siralanmis
listelerde daha iyi sonug verir.

En iyl cozumu
veren siralama

algoritmasi
hangisidir?




Bazilari yalnizca hizh, bellekte

bulunan listeler icin uygundur.

Digerleri ise bir diskte
depolanan biiyiik dosyalari
siralamak icin uyarlanabilir.

En iyl cozumu
veren siralama

algoritmasi
hangisidir?




Arama (Searching) Problemleri

* Belirli bir kimede (veya birkac 6genin ayni degere
sahip olmasina izin veren bir coklu kimede) arama
anahtari adi verilen belirli_bir degeri bulmakla

ilgilenir.

* Aralarindan se¢im yapabileceginiz ¢ok sayida
arama algoritmasi vardir.




Arama (Searching) Problemleri

Basit sirali aramalar yapabildigi gibi olagandistii verimli ancak
sinirli ikili aramalar yapilabilir.

. »  Temeldeki kimeyi aramaya daha elverisli farkh bir bicimde
temsil etmeye dayanan farkli arama algoritmalari da vardir.

« Buyuk veritabanlarindan bilgi aramalari da yapacagimiz arama
algoritmalari vardir.

“.



Arama (Searching) Problemler;

Dolayisiyla arama icin de tum durumlara en iyi uyan tek bir
algoritma yoktur.

Bazi algoritmalar digerlerinden daha hizli ¢alisir ancak daha fazla
bellek gerektirir.

Bazilari ¢ok hizhidir ancak yalnizca siralanmis dizilere
uygulanabilir.




Arama (Searching) Problemler;

Siralama algoritmalarinin aksine, kararlilik sorunu yoktur, ancak
farkl sorunlar ortaya cikar.

Spesifik olarak, temel verilerin arama sayisina gore siklikla
degisebildigi uygulamalarda, aramanin diger iki islemle birlikte
dusunulmesi gerekir: Bir 6genin veri kimesine ekleme ve silme.




Arama (Searching) Problemler;

Bu gibi durumlarda, veri yapilari ve algoritmalar, her
islemin gereksinimleri arasinda bir denge saglayacak
sekilde secilmelidir.

Ayrica, verimli arama icin ¢ok bliylik veri kimelerinin
dlizenlenmesi, gercek hayattaki uygulamalar icin
onemli sonuclari olan 6zel zorluklar dogurur.




Dizi (String) Problemler

Son yillarda, sayisal olmayan verilerle ugrasan uygulamalar hizla
cogalmistir.

I Arastirmacilarin dizi isleme algoritmalarina olan ilgisini daha da
R artmistir.

. Harfler
Ozellikle ilgi ¢cekici dizeler:

Sayilar



Dizi (String) Problemler

nnnnnnnnnnnnnn
ANACROCODILEEE
nnnnnnnnnnnn
nnnnnnnnnnnnnn
uuuuuuuuuuuuuu
llllllllllllll
nnnnnnnnnn
llllllllllllll
nnnnnnnnnnnnnn
nnnnnnnnnnnnnn

Ozel karakterlerden olusan metin dizeleridir.

Sifirlar ve birlerden olusan bit dizileri

Dért karakterli alfabeden {A, C, G, T} karakter
dizileriyle modellenebilen gen dizileri.

Ozellikle ilgi cekici dizeler (devam):

Belirli bir problemde bir metinde belirli bir kelimeyi aramak
arastirmacilardan 6zel ilgi gormustur.

Buna dize eslestirme denmektedir.



Graf (Graph) Problemler

JGraflar, ulasim ve iletisim aglari, proje
cizelgeleme ve oyunlar dahil olmak
uzere cok cesitli gercek hayat
uygulamalarini modellemek icin
kullanilabilir.

JOrnegin bir kisinin bir web sayfasina

en dogru yoldan ulasmak icin takip
etmesi gereken maksimum baglanti
sayisinin  bulmasi  problemi graf
kullanarak belirlenir.

[ ]



Bazi graf problemleri hesaplama ac¢isindan ¢ok zordur.

K )
* Gezgin satici problemi (TSP) ®  /
v l;ajaanl
.
* Rota planlamak Ve | »
o
Jyvaskyla. ' ®
* Devre karti ve VLSI cip Uretimi e T M L.p.;,;,;....
® Hameu‘mgp'\u%w
Bﬂw a Q:“Hama
: Aand
* Renk problemler; AN 8

/

Sehirlerin birbirine baglanmasi



Graf (Graph) Problemler

JAlgoritma oOnermede bakis
acisi onemlidir.

O0rnegin parcalanmis bir
belgenin bir araya
getiriimesinde graf yapisl
kullanilabilir.



Kombinatdryel (Combinatorial) Problemler

Daha soyut bir perspektiften bakildiginda, gezgin satici problemi ve graf
boyama problemi kombinatoryal problemlere drnektir.

Bunlar, belirli kisitlamalari karsilayan ve istenen bazi 6zelliklere (6rnegin, bir
degeri maksimize eden veya bir maliyeti minimuma indiren) sahip bir
permutasyon, bir kombinasyon veya bir altkiime gibi bir kombinatoryal
nesne bulmayi (acik veya dolayl olarak) isteyen problemlerdir.




Kombinatdryel (Combinatorial) Problemler

Genel olarak kombinatoryel problemler hem teorik hem de
pratik acidan hesaplamadaki en zor problemlerdir.

Birlestirici nesnelerin sayisi problemin boyutuyla birlikte tipik
olarak son derece hizli bir sekilde buyumektedir.

Bu tlr problemlerin cogunu tam olarak kabul edilebilir bir
surede cozmek icin bir algoritma yoktur.




Kombinatoryel (Combinatorial) Problemler

Poliomino Yapbozlar

SUDOKU ANSWER:
2] |9 6 2(1]9[5/4]3[6[7]8
4] [8]7 1/2|[5]4[3[8]7]6][9]|1 2
8 119 14| |[8l7]6]2][1]9]3]4]5
3| |7 8| [1]]4]3]2]7]6[5]8]9]1
6|5 8| |3 7.6/5|19/8[2[3 4
1 3 71 [(1]o]8]4][3]2][5]6]7

6[5] [7] [o][3[2][1]6]5/4][7[8]9
6 |4 2 6/5/4|9[8[7[1]2]3
8| [3] [1]a]5 9/8/7(32]1]4[5]6

V harfi ile bir alanin farkh sekillerde kaplanmasi




Geometrik (Geometric)
Problemler

 Geometrik algoritmalar noktalar,
cizgiler ve cokgenler gibi geometrik
nesnelerle ilgilenir.

* Hesaplamali geometri ile ilgili bilinen
iki klasik problem en yakin ¢ift
(closest pair) problemi ve disbiikey
govde (Convex Hull) problemidir.




Geometrik (Geometric) Problemler

En yakin c¢ift problemi: diuzlemde
verilen n nokta, aralarindaki en
vakin cifti bulmaktir.

Disbukey govde problemi

Disbukey govde problemi: verilen
bir kbmenin tium noktalarini iceren
en kicuk disbukey cokgeni bulmayi
Ister.



Geometrik (Geometric) Problemler

*Bunlarin disinda diiz ¢izgi veya bir
cember bulma problemleri vardir.
*Bu problem c¢6zmek icin Hough
Doniisiim gibi populer algoritmalar
gelistirilmistir.
**»Karmasik bir seklin yapisini basitlestirme
problemi de ornek olarak gosterilebilir.

* Bu problemi c¢6zmek icin Douglas
Pecuker gibi populer algoritmalar
gelistirilmistir.




Kimeleme Algoritmalari

JKime teorisine dayanan bu tarz problemlere birkac
ornek asagida verilmistir.

JINesnelerin kutuya konmasi

* M farkli nesnenin N kutuya farkl yerlestirilme
problemleri



Kimeleme Algoritmalari

*»*Glivercin yuvasi ilkesi , Dirichlet cekmecesi veya
Dirichlet ilkesi

Bu problem m nesnenin n kutuya yerlestirilmesi seklinde
yorumlanabilir.

Eger m guvercin n sayida yuvayi zapt ederse ve m > n ise
en azindan bir yuvada 2 veya daha cok glivercin
tiinemektedir.

Eger n nesne k kutuya dagitilirsa ve n>k ise en az bir kutu
minimum [ﬂ nesne icermektedir.

Sekil 2. Guvercin yuvasi ilkesi

ilkenin adinin esin kaynagi: ==
Deliklerdeki Guvercinler. Burada n=7
vem = 9, buradan en az iki glvercin
deligi bos kalacagini sdyleyebiliriz.
(EQer iki kus bir deligi paylagsalardi tg¢
bos delik olacakil.)



Kimeleme Algoritmalari

*Bu tarz probleme bir ornek vermek gerekirse 400 Kisi
arasindan en az ikisi ayni gtinde dogmustur.

* Baska bir ornek ise bilgisayarda yazilan bir programda
en cok 4 harften olusan rastgele 800.000 harf dizisi
olusturuldugunu diistinelim.

* Bu kelimelerin hepsi birbirinden farkl olabilir mi?
e COzlim: 29%*+ 293+ 294+ 291=732.540
Dolayisiyla en az bir kelime 2 kez tekrarlanacaktir.

[800000]
732540



Kimeleme Algoritmalari

e Guvercin vuvasi ilkesi kombinator hesaplamalarda ve sayi
teorisinde sikca kullanilmaktadir.

*Bu ilke basit olmasina ragmen bazen glvercin ve yuva
ilkesinin eslestirilmesinde zorluklar olusabilmektedir.

* Burada sonuc kestirimi yapilarak yuvalarin en az birisinde
2 guvercin vardir denebilmektedir.




Kimeleme Algoritmalari

e Fakat bu glvercinlerin hangi yuvada vyer aldigini
sovleyemevyiz.

* Ancak bunlara bakmayarak gtvercin yuvasi ilkesinde sayi
teorisinde ele alinan Fermant'in kiucuk teoremi,
kalanlarla ilgili Cin teoremi ispatlanabilmektedir.

JAkil Ustasi (Master Mind) Oyunu :

* Kombinasyonlar ve kiimelendirme ile ilgili glizel bir drnektir.

e [ki kisilik oynanan bir oyun olup ipuclar yardimiyla sakli tutulan
renklerin rakip tarafindan belirlenmesine dayanmaktadir.




Kimeleme Algoritmalari

JKale Polinomlari :

n*n bir alanda Dbirbirini
vemeden n sayida kale kac
farkl sekilde yerlestirilebilir.

n — kale problemi



Kimeleme Algoritmalari

JKale Polinomlarn :

* Ornek olarak yandaki sekilde yasakl
bolgeler 1., 5. ve 8. karelere kalelerin
verlestirilmesine izin veriimemektedir.

* Sekil 5.a’da yasakli durumlar g6z dntne Sekil 4. n - kale problem
alinarak 1 kale 6 farkh sekilde omek durum

verlestirilir. Benzer sekilde Sekil 5.b’de 2 =4
kale 8 farkhh ( her iki kalede ayni

bélgede) sekilde ve Sekil 5.c’de 3 kale | | X
(2,4,9) ve (2,6,7) gibi 2 farkh sekilde (a) (b)
ye r|e§tiri|ir. Sekil 5. n — kale problemi

ornek ¢bzim



Kimeleme Algoritmalari

JKale Polinomlari ;

* Alanin her P pargasi i¢in ¢6zum bulmak igin 73 (P)
degerlendirilmesi yapilabilir.

e k=1,2,3 icin ornek durumlar sekilde
gosterilmistir.

* Eger 1y=1 kabul edilirse 7(P,x) kale polinomu
asagidaki gibi ifade edilebilir.

r(P,x)=1 + 6x + 8x*+ 2x3

e Burada x* k sayidaki kalelerin birbirini yemeden
verlestirilebilecek mumkidn saviyl ifade

etmektedir.

X

(a) (b)

Sekil 5. n — kale problemi
Ornek ¢bzlim

(c)



Kimeleme Algoritmalari

1Kale Polinomlari : P,

r(P,x)=1 + 6x + 8x*+ 2x3

 Buradaki hesap kime teorisine dayandirarak
vapilabilir.

* Duzlemi P; ve P, olmak Uzere iki bdlgeye ayirirsak
kaleler yatay ve dikey ydnden birbirini yemeseydi bu

durumda mumkin yerlestirme sayisi asagidaki gibi
olacaktir.

T~

Sekil 4. n — kale problemi
Ornek durum

Not: P, bolgeye 3 kale
*r(P,x) =1(P; ,x)*r(Py ,x) yerlegtizrilemez.

er( Py ,x)=1+2xver( P, ,x) =1+ 4x + 2x? olur.



Kimeleme Algoritmalari

1Kale Polinomlari : P,

er(P,x) =7r(P; ,x)*r(P, ,x)

* Buradan toplam c¢6zim bu alt c¢ézimlerin

carpimindan ortlisen M durumlarin ¢ikarilmasi ile
olusacaktir. Sekil 4. n — kale problemi

er(P,x) =r(P; ,x)*xr(P, ,x)-M drnek durum
*7(P,x) = (1+2x)* (1 + 4x + 2x%) = (2x% + 2x3) &
e r(P,x)=1 + 6x + 8x?*+ 2x3 elde edilir. i

| | X

(a) (b)

Sekil 5. n — kale problemi
Ornek ¢6zim




Kimeleme Algoritmalari

JKale polinomu problemi, yinelemeli sekilde de

cOzulebilir.
 Herhangi bir kale haneye vyerlestirildiginde
ilgili satir ve sutun silinir ve arastirma alani
kigultalar.
* Eger secili kare kullanilamiyorsa bu durumda
geriye kalan alt bolge incelenir.

JBu probleme benzer bir 6rnek ise bir satranc
tahtasina birbirini yemeyecek sekilde 8 vezirin
verlestirilmesine bakilabilir.

aaaaaa

aaaaaa

Sekil 6. 8 vezir problemi




Kimeleme Algoritmalari

JKiimelerin alt kiimelere parcalanmasi

N elemanh kiimenin bos olmayan k adet alt kimelere
parcalanmasi problemi olabilir.

» 2. Tiirden Stirling ve Bell Sayilari incelenebilir.




Say1 Teorisi ve Sayisal (Numerical)
Problemler

dSayisal problemler, siirekli nitelikteki
matematiksel nesneleri iceren

&
;\ problemlerdir.
T * Denklemleri  ve denklem sistemlerini
a ¢Oozme,
= Belirli integralleri hesaplama,
* Fonksiyonlar1 degerlendirme Vvb.

/
i \ V 2

r 4~0

v

Matematiksel problemlerin bazilar1 ancak
yaklasik olarak ¢oziilebilir.




Sayisal (Numerical) Problemler

Bu alanda vyillar icinde bir¢cok karmasik algoritma gelistirilmistir
ve bir¢cok bilimsel ve miihendislik uygulamasinda kritik bir rol
oynamaya devam etmektedir.

Ancak son 25 yilda bilgisayar endustrisi odagini is uygulamalarina
kaydirmistir.

Bu yeni uygulamalar, dncelikle bilgi depolama, alma, aglar
araciligiyla tasima ve kullanicilara sunum icin algoritmalar

gerekmistir.



ISay teorisi ile ilgili 0rnek problem:
Asal sayilarin bulunmasi

JRasgele ve asal sayi iiretimi pek cok
bilim dali tarafindan kullanilmakta olup

Ien bzellikle ag giivenlik protokolleri,

AR sifreleme ve benzetim problemlerinde

yararlanilmaktadir.

_IPeki neden asal sayilar?

_Asal sayilarin 6zellikler1 ve tahmin
edilmesi glicliigii on plana ¢ikarmaktadir.




Asal sayilarin bulunmasi ile ilgili yaklasimlar

JAsal sayilarin bulunmasi - Eratosthenes Elegi

* Asal sayilarin belirlenecegi Ust siniri olan N degeri belirlenir.

* islemin yapilacagi maksimum sinir degeri olan k = v/'N hesaplanir.

2

2 <i< k arahgindaki O0’'dan farkh i degeri icin i“. pozisyonundan

itibaren her i. Deger 0’a esitlenir.

* Elde edilen 0’dan farkli degerler asal sayilar olarak elde edilir.




JOrnek: 1..100 arasindaki asal sayilar asagidaki gibi hesaplanir.

1. K=+/N=+/100=10 olur. Sirasiyla 10’a kadar olan asal sayilara bakilr.

2. Dizinin ilk elemani olan 2 asal sayi olarak belirlenir ve 2%=4’ten itibaren
her 2. pozisyondaki sayi O’'lanir.
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Sayi Teorisi ve Sayilarla llgili Algoritmalar

3. 2’den sonra 0’dan farkh ilk eleman 3 bulunur.
3%=9’dan itibaren her 3. pozisyondaki sayi 0’lanir.

4. 3’ten sonra 0’dan farkli ilk sayr olan sayi 5’tir.
52=25"ten itibaren her 5. pozisyondaki sayi 0’lanir.

5. Son secilecektir. 7% =49’dasamada asal say
olarak 7 an itibaren her 7. pozisyondaki sayi 0’lanir.
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(Ust sinir 10 oldugu icin 11 sayisina devam edilmez.)
Sonucta vandaki sekildeki gibi sayilar elde edilir.
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ISezgisel YOntem

*Bu yontemin en onemli 06zelligi, sadece tek sayilar
uzerinde islem yapmasidir.

eCift sayilar asal olamayacagindan direk olarak
elenmektedir.

*i=1,2,..,n sayillarindan tek sayilar elde etmek icin 2i+1
formala kullantlir.

e 2 asal sayl bulunamadigindan ayrica eklenir.




1Sezgisel Yontem —Algoritmasi

* Asal sayilarin dst siniri N degeri belirlenir.
* [slemlerin yapilacagi alt araligin maksimum olan
max = |(N — 1)/2] degeri hesaplanir.

 n=2i+1 adimiyla [n?/2] pozisyonundan baslanarak max degerine
kadar ilerlenerek uygun degerler O’lanir.

* Bu yinelemeler i = \'max degerine kadar devam ettirilir.

* Elde edilen 0’dan farkli degerler icin 2i+1’e gore asal sayilar
uretilir.




JSezgisel Yontem —Ornek

* 1,..,100 arasindaki asal sayilarin bulunmasi icin sezgisel yontemde 6ncelikle
max=(N-1)/2 =49 olur.

* k=sqrt(max)=7 bulunarak asagidaki adimlar izlenir.

1. Birinci asamada i=1 icin n=2i+1=3 olur. [n2/2J=4 ten itibaren , max=49’a
kadar her 3. pozisyondaki deger 0’a esitlenir.

2. i=2icin n=5 olur. |[n?/2|=12 den itibaren her 5. pozisyondaki deger 0’a
esitlenir. ' '

3. i=3icin n=7 olur. [n?/2|=24 den itibaren her 7. pozisyondaki deger 0’a
esitlenir. ' '

4. i=4icin n=9 olur. |n?/2]|=40 tan itibaren her 9. pozisyondaki deger 0’a
esitlenir.

5. i=5icin n=11 olur. [n?/2]=60 tan itibaren her 11. pozisyondaki deger 0’a
esitlenir. Bu sayl max degerinden buyuk oldugu icin islem sonlandirilir.



JSonuc olarak Eratosthenes Elegi ve Sezgisel Yontemi
karsilastiracak olursak Sezgisel yontem %60 daha hizli
bir sekilde asal sayi bulmaktadir.




JKRIPTOLOJI
**RSA Genel Anahtar Kriptosistemi : SSL, S-HTTP, S-MIME,

S/WAN, STT ve PCT

= RSA icin bir ortak anahtar (Public Key) bir de ozel anahtar (Private Key)
gerekir.

= Ortak anahtar herkes tarafindan bilinir ve mesaji sifrelemek icin kullanilir.
= Bir ortak anahtarla sifrelenmis mesaj sadece o0zel anahtarla ¢cozulebilir.




**RSA
1. Yeterince buyuk iki adet asal sayi secilir.

Bu sayilar p ve q olsunlar.

2. Genel/ortak (public) ve 6zel (private) key elde etmek igin
n sayisi hesaplanir.

n=p*q seklinde hesaplanir.
3. ¢(n) = (p-1)*(q-1) degeri hesaplanir.

« Totient sayilar teorisinde, bir tam sayinin o sayidan daha
kuEuk ve 0 sayi ile aralarinda asal olan sayma sayisini
elirten fonksiyondur.

4. Sifrelemede kullanilacak anahtari olusturmak icin e degeri
hesaplanir.

1 < e < ¢ araliginda aralarinda asal olan Gyle bir e sayisi rastgele
secilir. (EBOB fonksiyonundan faydalanilir.)

5. Desifrelemede kullanilacak anahtari olusturmak icin d degeri
hesaplanir.

1 <'Id < ¢ araliginda d*e = 1 mod (¢ ) sartini saglayan d sayisi
segilir.

Sonuc olarak
¢ Sifreleme icin kullanilan anahtar (n,e)
+*»* Desifreleme icin kullanilan anahtar (d,n) olur.

- -
_________
------

-
-
-
—

(n,e) (d,n)
Baharin Ayhan’in
sifreleme igin desifreleme icin
kullandsf anahtar kullandifn anahtar



RSA ile mesajin sifrelenmesi:

1. Mesajin gonderilecegi kisinin genel anahtari (n,e)
elde edilir.

2. Sifrelenecek mesaj, [0,n-1] araligindaki m sayisina

dondsturalir. - . Rsa = |
| ‘M M
3. c¢=m° mod n hesaplanir. B M “
4. Olusturulan c sifreli mesaj aliciya gonderilir. %7 Q%E
- (M modn =S ¢ moan | TT
° ° ° ° (r:!;) (dTn)
RSA ile mesajin desifrelenmesi: |

; sifreleme igin degifreleme ITH
d ; ku)l;:.mi:}",z anahlar kullandi anahtar

1. d 6zel anahtari ile m=c® mod n hesaplanir ve

orijinal mesaj elde edilir.



Ornek

1. p =61 veq=53olarak segllsm T4 - ik
2. 3riz%I%gerl hesaplanir n = p*q seklinden =61 * 53 £ —l q%
3.4(n) = (p-1)(g-1), (n) = (61-1)(53-1) =3120 L (s meen —s{cfman] IO
4.1<e<¢ (3120), e =17 olarak secilir. ol a0

5. Ozel anahtar olmasi icin bir d sayisi secilir. T, e

d*e = 1 mod(n) olacak sekilde d = 2753 olarak

hesaplanir.

"Sonu% olarak sifreleme ve desifreleme icin e ve d
degerleri hesaplanmug oldu.



Ornegin mesaj olarak 123 goénderilecek olsun:

Sifreleme:
c=m¢ mod n= 12317 mod 3233=855 R i i
o M
Desifreleme: & —‘ o r . c«%
m=c? mod n & m=85527>3mod 3223= 123 = M(?) e (?) .
| il gl

ifreleme islemini Armstrong savyilari ile yapabilir
iiviz? ; I =9 yap 1634 = 14+ 6%+ 3%+ 44

Yaparsak RSA'ya gore avantaji veya dezavantajl Armstrong
ne olur? Number



ISteganografi (Sirortme)

* Ornegin orijinal goriinti icerisine giivenlige
hassas veriler olusturulup goriuntul icerisine
gizlenerek eklenir.

* Bu eklenen veriler daha sonra goruntuyud
dogrulamak icin kullanilir.

* Boylece dijital medyanin gercekligini
dogrulamak icin kullanilir.

010011010100010

000100000101000

01001000001...... i

101010010010010 __|

Gidenmis
Veriyi Tekrar
BdeEtme [

Foksiyonu l

010011010100010
101010010010010
000100000101000
01001000001.......



e Steganografi goruntli kaynaginin korunmasi amacinin
disinda da kullaniimaktadir.

* Ornegin Devletlerin istihbarat teskilatlarinin, iletisim
kanallarinin dinlenme olasiligina karsi haberlesmelerin
gizliligini  korumak icin  Steganografi  tekniginden
faydalanmaktadir.

* Teror orgiitleri de ile glivenlik guclerinin haberlesmelerinin
farkina varmamasi icin  Steganografi teknigini
kullanmaktadir.



1Ornek

* (Son yillarda sosyal medya Uzerinde bu tir haberlesmeler artmistir. ) Bu teknik
ile bir géruntu icerisine metin, imge gibi 6geler gizlenebilmektedir.

En sondaki goruntu farkl renk kanallari ile goruntulenince (mauvi, yesil ve
Kirmizi) farkli gizli sayilari ortaya ¢cikarmaktadir.



UYGULAMALAR

s*Eratosthenes Elegi ve Sezgisel Yontemi herhangi bir programlama dili
kullanarak kodlayiniz.

Her iki yontemin performansini buyulk asal sayilar girerek karsilastiriniz.
**RSA algoritmasini herhangi bir programlama dili kullanarak kodlayiniz.

Ornegin sifrelenecek icerik, 547 gibi sayisal veri olsun. RSA da gerekli
parametreler ise klavyeden girilsin.
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