Bilgisayar Bilimine Giris
13- Baski, Global Edition

GLOBAL #f
EDITION

Computer Science
o Overvew 1 gz B&lim 4

THIRTEENTH EDITION" B T A

Ag ve Internet

J. Glenn Brookshear
Dennis Brylow

@Pearson Copyright © 2019 Pearson Education, Ltd. All Rights Reserved.



Chapter 4: Networking and the Internet

* 4.1 Ag Temelleri

4.2 Internet

« 4.3 Dunya Caginda Ag(World Wide Web)
* 4.4 Internet Protokoller

» 4.5 Basit kullanici sunuculari

4.6 Guvenlik
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4.1 Ag Temelleri

» Ag yazilimlari kullanicilarin bilgi aligverigi ve kaynak
paylasimi yapmalarina olanak saglar

— lIgerik
— Yazilim
— Veri depolama olanaklari

» Ag yazilimi ag genelinde bir igletim sistemine donustu
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Ag siniflandirmalar

« Kapsam
— Kisisel alan agi (kisa menzilli) (PAN)
— Yerel alan agi (Bina/kampus) (LAN)
— Metropolitan alan agi (Sehir) (MAN)
— Genis alan agi (Daha buyuk mesafeler) (WAN)
« Ag Sahipligi
— Kapalil ve acik
«  Sekil (yapt)
— Bus (Ethernet)
— Yildiz (Merkezi erisim noktas! olan kablosuz aglar)
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Sekil 4.1 Bus Topoloji
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Sekil 4.1 Star Topoloji

b. Yildiz
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Protokoller

» Bir agda hangi islerin yuruttlecegini belirleyen
kurallardir

— Ornek: Iki bilgisayar arasindaki mesajlasmanin
koordine edilmesi

= |ki bilgisayarin aga ayni anda bilgi gdndermesini
protokoller araciligiyla engelleriz.

* Ag Donanimi ureticilerinin diger ureticilerin urunleriyle
uyumlu drunler gelistirmesini saglar
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Mesaj iletimi icin protokoller

« CSMA/Carpisma Tespiti (CSMA/Collision Detection)
— Ethernet'te kullanilir

— Iki makine de rastgele bir sire bekler ve sonra iletimi
tekrar dener
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Normal
[slem

Karsilasma/
(Carpisma

@ Pearson

Bus serbest mi?
Evet.

Bus serbest mi

PC-1'den PC-4'e

Pc-1'den PC-4'e

o PCAtenPC-1e

Ayni anda

Bus serbet mi? :
Evet.




Mesaj iletimi icin protokoller

CSMA/Carpisma Tespiti (CSMA/Collision Detection)

*WiFr'de kullanilir, cunku WiFi'de her makine birbirini
duyamaz(gizli terminal problemi)

— Zaten bekler konumda olan makineye avantaj saglar

CSMA/CA it

| have to wait.
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Sekil 4.2 Bus Diizeninde Bir Ag modeli
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Sekil 4.3 Gizli terminal problemi

* A problem of CSMA for wireless networks is the ‘*hidden nodes’ problem:

b) and c) can sense when each other
are communicating with the WAP, but
not when a) is —to them a) is hidden
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Aglar1 baglama

* Repeater: Sinyallerin anlamlarini dikkate almadan
(genellikle bir amplifikasyon formu ile) iki orijinal ortak
yol arasinda sinyalleri ileri geri gecirebilir

- Bridge: Bir yerel agi diger yerel aga baglayan LAN
cihazidir. Tekrarlayiciya benzer fakat daha
karmasiktir. Tekrarlayici gibi iki ortak yolu birbirine
baglar fakat baglantisi Uzerinden tum iletileri gecirmesi
gerekmez.Bunun yerine her bir mesaja eslik eden hedef
adresine bakar ve bir mesaji baglanti uzerinden sadece
0 mesaj diger taraftaki bilgisayar icin gonderilmisse
etir.
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Sekil 4.4 IKki kiiciik ag1 birlestirerek biiyiik
bir Ag elde etmek

Repeater

a. Arepeater or bridge connecting two buses
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Aglar1 baglama

« Switch: Switch, temel olarak cok portlu bir
Bridge’dir. Aslinda sadece iki degil ,birkag ortak hattin
baglanmasina izin veren birden fazla baglantili bir
koprudur.Boylece kendisine bagli ortak yollarin
meydana getirdigi bir ag olusturur.

* Router (yonlendirici): Birbiri ile uyumsuz iki agi
birbirine baglamayi saglayan cihazdir. Bu sayede aglar
ag! (internet) olusturulur.
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Sekil 4.4 IKki kiiciik ag1 birlestirerek biiyiik
bir Ag elde etmek

b. A switch connecting multiple buses
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Aglar1 baglama

* Yonlendirici: Bir
Internetteki benzersiz
adreslere sahip tum 7\
cihazlardaki internet P
Qaplnda adresleme Yonlendirici Yonlendirici
sistemine dayanir 1 |

WiFi ag

«  Bir yonlendiricinin gorevi
tekrarlayicilarin,
képr[jlerin ve Yonlendirici B
anahtarlarinkinden 7
farklidir.Yonlendiriciler, . ,2”
kendilerine has ic 2 LULY
kurallara sahip aglar
arasinda baglanti kurarlar
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Surec(process) iletisim metodlar:

. |Istemci-Sunucu
— Bir cok istemci, tek sunucu (devamli ¢alisir)
— |Istemciler diger proseslerden istek yapar
— Sunucu istemcilerden gelen istekleri yerine getirir

« Esgsler arasi(Peer-to-peer )(P2P)
— |ki esit proses iletisim kurar
— Prosesler gecici bir kaidede calisir
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Sekil 4.6 Istemci/Sunucu modeli ile esler arasi
model karsilastirmasi

istemci istemci

\ 7

Sunucu

d AN

istemci istemci

a. Sunucu herhangi bir zamanda birden fazla istemciye
hizmet vermeye hazir olmahlidir.

Es 4> Es

b. Esler birebir olarak esit sekilde haberlesirler.
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Dagitik sistemler

» Farkli bilgisayarlarda proses olarak calisan sistem
birimleri

— Kume hesaplama

= Buyuk bir makine yerine bircok kuguk makinenin
birlikte calismasi

— Grid hesaplama

= Milyonlarca kisisel bilgisayarin (birbirine bagl
olmayan) karmasik bir problem uUzerinde
calismasi

— Bulut hesaplama
= Servis saglar, detaylari gizler
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4.2 Internet

* Internet, dunyay! saran bir agdir.

— Baslangigtaki asil amac cesitli aglari birlestirip yerel
afetlerden etkilenmeyen ve birbirine bagl bir sistem
kurmakti

— Bugun,PAN LAN MAN ve WAN’larin milyonlarca
bilgisayari iceren dunya capindaki bir
kombinasyonunu baglayan bir ticari girisimdir.
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Internet mimarisi

* Internet Servis Saglayisici (ISP)
— Katman-1 (Internet omurgasi)
— Katman-2

- Erisim veya Katman-3 ISP: internete baglanmay: saglar
— Hot spot (kablosuz)
— Telefon telleri
— Hucresel veri
— Kablolu/uydulu sistemler
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Sekil 4.7 Internet bilesimi

— Katman-1
ISS'leri

— Katman-2
ISS'leri

—  Erisim

ISS'leri

— - Ug Sistemler
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Internet Adresleme

- [P adresi: genelde 32 veya 128 bitlik desenlerin noktall
onluk notasyonda gosterimidir

4. versiyon internet 6. versiyon internet
protokolt(IPv4) protokoli(lPv6)

Ortaya cikti 1981 1999
Adres boyutu 32-bit number 128-bit number

\ : Hexadecimal Notation:

Adres format ?;;'ﬂ‘i??;’;"; 6N°'°"°"' 3FFE:F200:0234:AB00:
S STESNSS 0123:4567:8901:ABCD

2128 = ~340,282,366,

Adres sayis 292 = —4.294,967,296  920,938,463,463,374,
607,431,768,211,456
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Internet adresleme

Bir 6. versiyon internet protokoli (Onaltilik sistemde)

2001:0DB8:AC10:FE01:0000:0000:0000:0000

\ 4 \ 4 \ 4 | |
2001:0DB8:AC10:FEO1:: Sifirlar ihmal edilebilir

YN TN

0010000000000001:0000110110111000:1010110000010000:1111111000000001:

0000000000000000:0000000000000000:0000000000000000:0000000000000000
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Internet adresleme

 Takma adlar:
— Alan adlar1  (btu.edu.tr)
— En ¢ok kullanilan alan adlari
= .org, .gov, .com, .mil, .net, .au, .ca, .biz, ....

« Alan adi adlandirma sistemleri (DNS)
— Sunucu isimleri
— DNS aramasi
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Tahsisli Sayilar ve Isimler icin Internet
Kurumu (ICANN)

* Ardisik olarak numaralandiriimis IP adres bloklarini
Internet Servis Saglayicilara tahsis etmek ve internetin

calismasini koordine etmek icin kurulmus kar amaci
gutmeyen bir kurumdur

- Bolgesel alan adi ve isimlerin kaydini yonetir.
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[Ik internet uygulamalari

Ag haber gonderim protokold (NNTP)

» Dosya transfer protokolu (FTP)

« Telnet ve Guvenli Kabuk protokolu(SSH)
* Hiper metin gonderim protokolu (HTTP)

« Elektronik Mail (email)
— Sunucu gelen mailleri toplar ve gidenleri de dagitir

— Mail sunucusu gelen mailleri POP3 veya IMAP ile
iIstemcilere ulastirir
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Basit mail iletimi protokolii (SMTP)

telnet smtp.gmail.com 587

220 mail.tardis.edu SMTP Sendmail Gallifrey-1.0; Fri, 23 Aug 2413
14:34:10

HELO mail.skaro.gov

250 mail.tardis.edu Hello mail.skaro.gov, pleased to meet you
MAIL From: dalek@skaro.gov

250 2.1.0 dalek@skaro.gov... Sender ok

RCPT To: doctor@tardis.edu

250 2.1.5 doctor@tardis.edu... Recipient ok

DATA

354 Enter mail, end with "." on a line by itself

Subject: Extermination.

EXTERMINATE!
Regards, Dalek

250 2.0.0 r7NJYAE1028071 Message accepted for delivery
QUIT

221 2.0.0 mail.tardis.edu closing connection
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En son uygulamalar

- Internet protokolli Gizerinde ses (VoIP)

* Internet multimedya akisi
— N adet tek noktaya yayin
— Cok noktaya yayin
— Istege bagli akis
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4.3 Dunya capinda ag

Hypertext internet teknolojisini bagli-dosya konsepti ile
birlestirir

— Hiperlinkleri dosyalara gomer

- Browser'lar (internet tarayici) kullanicilara internette
gezinme ig¢in araglar sunar.

* Web sunuculari dosyalari baridirarak onlara daimi
erisim saglar

« Dosyalar URL’ler olarak adreslenir ve HTTP
kullanilarak transfer edilir
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Sekil 4.8 Tipik Bir URL

http://eagle.mu.edu/authors/Shakespeare/Julius_Caesar.html

| | | |
\ N

Belgeyi elinde bulunduran Belgenin adi
barindiricinin animsatici adi

Belgeye erismek icin Barindiricinin dosya
gerekli protokol. Bu sistemindeki

durum igin belgenin yerini
hipermetin transfer gosteren dizin yolu

protokoll (http).
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Hipermetin bicimlendirme dili (HTML)

* Metin dosyasi olarak acilir

« Tarayiclyla iletisim kurmak icin etiketler igerir
— Gorunumu
= <h1> Ik bashgin baslangici
= <p> Ik paragrafin baslangici
— Diger dosyalari ve icerikleri birlestirir
= <ahref=...>
— Resim yerlestirir
= <imgsrc=...>
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Sekil 4.9 Basit bir web sayfasi

a. HTML kullanilarak kodlanmis sayfa.

Belgenin G
baslangicini  — <html>
gosteren etiket ~heads
Sayfa baslk — <title>demonstration page</title>
etiketleri
| </head>
Belgenin tarayici Sl
tarafindan — <h1l>My Web Page</hl>
Ef;ﬁ::umenecek <p>Click here for another page.</p>
</body>
Belgenin sonunu __[ </html>

gosteren etiket
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Sekil 4.9 Basit bir web sayfasi (devami)

b. Sayfanin bilgisayar ekraninda gorinen hali.

4 )

My Web Page

Click here for another page.

\_ J
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Sekil 4.10 Gelistirilmis basit bir sayfa

a. HTML kullanilarak kodlanmis sayfa.

<html>
<head>
<title>demonstration page</title>

</head>
<body>
<hl>My Web Page</hl>
Parametre <p>Click
MUrenqapu——{ <a href="http://crafty.com/demo.html">
etiket
here
Capa etiket
kapanisi _[ </a>
for another page.</p>
</body>
</html>
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Sekil 4.10 Gelistirilmis basit bir
sayfa(devanm)

b. Sayfanin bilgisayar ekraninda gorunen hali.

7

e

My Web Page

Click here for another page.

Copyright © 2019 Pearson Education, Ltd. All Rights Reserved.



XML

« XML: HTML'e benzer olarak bicimlendirme dili kurmak
icin bir dildir
— Standart Genellestirilmis Bicimlendirme Dilinin bir
torunudur

— Dunya Caginda Anlamsal bir Aga kapilar1 acar
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Telefon rehberi icin bir XML kullanimi

£?xml version="1.8" encoding="utf-8"7>
<Kisiler:>
<Kisiz
<Ad>M.Zeki</Ad>
<Soyad>0smancik</Soyad:>
<Telefon Tur="Cep">»85151234567 </Telefon:
</Kisi>
<Kisi>
<Ad>Deneme< /Ad>
<Soyad>Dene</Soyad?
<Telefon Tur="Cep">12312312</Telefon:
</Kisis
</Kisiler>
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Istemci-taraf ve sunucu-taraf

- Istemci-tarafl teknolojiler (web tarayicida calisan)
— Javascript
— Java applets
— Macromedia Flash

« Sunucu-tarafli teknolojiler (web sunucuda calisan)
— JavaServer Pages (JSP)
— Active Server Pages (ASP)
— PHP
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4.4 Internet Protokolleri

* Mesajlarin internet uzerinde nasil transfer edilecegini
kontrol ederler

* Bu yazilim internete bagli her bilgisayarda bulunmak
zorundadir

« Basarili bir goklu-katman hiyerarsisine sahiptir
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Sekil 4.12 Paket Nakliye ornegi

Kaynak Son hedef
Paketi tasima igin Paketi alir ve
hazirlar Sen Arkadasgin agar
. i T Paketi

Paketi havayolu Tasima Tagsima konteynerden
igin konteynere irketi irketi | d

erlestirir ¥ Ara durakl $ alir ve adrese
y l ra duraklar T teslim eder
Konteyneri ugaga Konteyneri tagsima
yerlestirir Hawvayolu —» Havayolu ——» Havayolu — Havayolu sirketine

gonderir

Konteyneri baska bir
ucaga transfer eder
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Internet Yazilim Katmanlari

« Application(Uygulama): Mesajlari adreslerle birlikte
olusturur

* Transport(Gonderim): Mesajlari paketlere boler
- Network(Ag): Internet boyunca yonlendirmeyi yonetir

« Link(Baglanti): Paketlerin asil iletimini yonetir
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Sekil 4.13 Internet yazilmi katmanlari

e

B

e

Link
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Sekil 4.14 Internet iizerinde mesaj takibi

Mesaji hazirlar

ve hedef Uygulama

adresi

temin eder

Mesaji paketlere

Her ara durakta ag katmam |
paketin hangi yone
iletilecegini belirler

Mesaji
Uygulama | g)r l

Y

. . . . Paketleri biriktirip
béler Gonderim Gonderim mesajl yeniden
= biraraya getirir
r
Her pak Paketin son
il Ag AS AS M | hedefing ulasip
atamas yapar y g i ulasmadigim
algilar

r

v h 4

Paketi
iletir Baglanti

Kaynak

h 4

Paketi alir
Baglant H Baglant M

Ara Son
duraklar hedef
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TCP/IP Protokol Takimi

« Gonderim katmani (Transport Layer)
— Gonderim kontrol protokolu (TCP)
— Kullanici datagram protokolu (UDP)

« Ag katmani (Network Layer)
— Internet protokoli (1P)
= |Pv4
= |Pv6
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Sekil 4.15 TCP ve UDP arasinda secim
yapmak

Uygulama katmani

Gonderim
katmani
TCP UDP
Daha "guvenilir" Daha verimli ama
ama daha az : daha az "guvenilir"
verimli :
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4.6 Siber guvenlik

« Saldiri turleri

— Malware (virusler,solucanlar,truva atlari,casus
yazilimlar,yemleme)

— Servis reddi (DoS)
— Spam

- Korunma ve careler
— Guvenlik duvari (Firewalls)
— Spam filtreler
— Proxy Sunuculari
— Antivirus yazilimlari
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Kriptografi

» Internet erisimini glivenli hale getirmek icin HTTPS

« Aclk anahtar sifrelemesi (asimetrik)
— Aclk anahtar: Mesajlari sifrelemek icin kullanilir
— Ozel anahtar: Mesajlari desifre etmek icin kullanilir

« Sertifika yetkilileri
— aclk anahtarlarin listelerinin yonetimini saglar
— |stemcilere sertifika dagitiimasini saglar
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Sekil 4.16 Acik anahtar sifrelemesi

Alice acik Sifre| )
anahtara é% W’ i
sahip Hem Alice hem Carol

Bob 6zel Bob'a sifrelenmis
\ar anahtara mesajlar gonderebilir

. mesa'\
frelenmig !
Carol acik s sahip
anahtara
sahip
Alice acik Sifrelenm:
anahtara Nmis o
sahip Carol, Alice'in
Bob 6zel mesajlarini nasil
anahtara sifreledigini bilmesine
sahi ragmen onun
CaroL;aglk & mesajlarini desifre
anahtara

< edemez
sahip
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4.5 Basit istemci sunucu programi

« Socket: uygulama katmanindaki prosesler icin Ulasim
katmaniyla aga baglanmanin bir soyutlamasidir

» Bilinmesi gerekenler
= Kaynak adres adi (localhost)
= Kaynak port numarasi(1023...65535)
= Hedef adres
= Hedef port numarasi
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