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1. TEMEL AG KOMUTLARI

“*TCP/IP aglarinin olusturulmasi sirasinda yapilmasi gereken ilk
gorev ag uzerinde bulunan tum noktalara ag adreslerinin
atanmasidir.

’1’IP\(/14 (32 bit) ve IPV6 (128 bit) olmak Uzere iki cesit IP adresi
vardir.

**IPV4 sinifina gore IP adresleri ve alt ag maskeleri

Sinif llk 8’li Ontanimli Maske
A 1-126 255.0.0.0

B 128-191 255.255.255.0

C 192-223 255.255.255.0

D 224-239 255.255.255.255
E 240-254 -

“*Alt ag maskeleri, kullanilarak agdaki iki bilgisayarin veya cihazin
ayni agda olup olmadiklarini anlamamizi saglar.



< Ozel IP’ler

“Ozel aglarda adreslemeyi basitlestirmek, ic agda daha fazla
bilgisayara IP adresi atamak NAT (Network Address Translation)
internet aglariyla cakismayi 6nlemek icin bazi IP’ler rezerve edilmistir.

“+Ozel IP’ler internet ag gecitleri tarafindan yonlendirilmez, yalnizca ig
aglarda kullanilirlar.

**RFC 1918’de tanimlanan ozel aglar:
« 10.0.0.8/8

*172.16.0.0/12
*192.168.0.0/16



s+ Protokoller

**Protokol iki ag bilgisayarinin birbiriyle konusma dilidir.

**TCP/IP katmanh bir mimari olup her protokol, gercek pakete bir
takim Dbilgiler ekleyerek sarmalar ve bir sonraki katmanin
protokoliine iletir.

**Bu sekilde sarilip en son fiziksel katmandan (bu genelde bir ethernet
veya fiber kart oluyor) karsi tarafa iletilir.

s Karsl! tarafta en distan baslanarak paket acilir.

**Bir katmanda yonlendirme bilgisi varken, diger katmanda hangi
hizmetin (portun) hedeflendigi bilgisi bulunur.

**Tum bunlarin yaninda mesajlarin dogru gelip gelmedigini kontrol
eden hata kontrol mekanizmalari ve bu mekanizmalara ait ilave
alanlar vardir.




v TCP Protokolu

**TCP protokolii, baglanti bazli glivenli veri akisini saglayarak iletim
katmanina (transmission layer) ¢cok onemli hizmetler sunar.
**TCP protokoliiniin en 6nemli 6zellikleri sunlardir;
- Baglanti noktalari arasinda veri iletisimini saglamasi
- Guvenli veri iletimine olanak tanimasi
- Baglantida olan iki bilgisayar arasinda akis kontrolt saglamasi

- Coklama (Multiplexing) yontemi ile birden fazla baglantiya izin
vermesi

- Sadece baglanti kurulduktan sonra veri iletimi saglamasi
- Gonderilen mesaj parcalari icin oncelik ve guvenlik tanimlamasi
yvapilabilmesi

**TCP protokollerine 6rnek olarak FTP, SMTP, HTTP, IMAP verilebilir.



v UDP Protokolu

**UDP giivenli olmayan, baglantisiz veri akisi saglar.
s*Baglantinin acilmasi, kapatilmasi gibi operasyonlara gerek yoktur.

**UDP toplu yayin (broadcast) — grup yayin (multicast) mesajlari icin
son derece kullanishdir.

**UDP protokolli, TCP protokoliinden daha hizli ve daha kolaydir.
**DNS ve SNMP uygulama protokolleri UDP lizerinde tasinirlar.



+* ICMP Protokolu

‘*Internet Protokolii, ICMP Protokoliinii kullanarak islem goren
datagramlarin _iletimi sirasinda meydana gelen hatalari, uyarn ve
kontrol bilgilerini iletir.

**Bu mesaijlar, ag yoneticileri tarafindan degerlendirilerek ag icerisinde
meydana gelen aksakliklarin belirlenmesinde kullanilabilir.
**ICMP mesajlari genel olarak su durumlarda tiretilir.
* |IP datagramlarin hedeflerine ulasamamasi durumunda
* Ag gecitlerinin datagramlari hedeflerine yonlendiremeyecek kadar
e yogun olmasi durumunda

e Datagramlarin hedeflerine yonlendirilebilecegi daha kisa bir rota
olmasi durumunda



*+* Port Numaralari

“*Ayni hedefte birden fazla servis calistirmak igin port
numarasi kullanilir.

“*|P adresi, bir bilgisayari adreslerken, port numarasi o
bilgisayardaki calisan servisi adresler.

+|P adresi bir binanin kap/ numarasi ise, port numarasi kaginci
kat oldugunu veya daireyi gosterir.

<+ Ornegin ayni bilgisayarda hem mail gonderim (SMTP) hem de
web sunma (HTTP) hizmetleri ayni anda bulunabilir.

*Mail gonderim i¢in ornegin Thunderbird uygulamasini,
sunulan web sayfasini goruntulemek icin ornegin Chrome
uygulamasi kullanilir.

“*Her iki uygulamada ayni sunucuya baglanacak. Ancak
Thunderbird, 25 numarali porttaki SMTP sunucuya, Chrome 80
numarall porttaki web sunucuya baglanir.




**Linux altinda standart hizmetlerin listesi /etc/services
dosyasinda bulunur. Ornegin cat /etc/services

**Bazi port ve hizmetler ag yoneticileri tarafindan siklikla kullanilir:

ftp-data 20/tcp
ftp 21/tcp
fsp 21/udp
ssh 22/tcp
ssh 22/udp
telnet 23/tcp
smtp 25/tcp
time 37/tcp
time 37/udp
Protokol Port | Hizmet

TCP 20 FTP Veri

TCP 21 FTP Kontrol
TCP 22 SSH

TCP 23 Telnet

TCP 25, 465 | SMTP, SSMTP
UDP 53 DNS

TCP 80, 443 | HTTP, HTTPS
TCP 110, | POP3, POP35
945

UDP 139 NetBIOS

TCP 143, | IMAP, IMAPS
993

UDP 161 SNMP




“» Ag Arayuzleri

ssLinux altinda ag arayizleri, /dev altinda sanal bir aygit olarak
yonetilir.

**Fiziksel erisim tiiriine gore arayiizler farklh isimlerle ¢agrilir:

lo: loopback

eth: Ethernet kartlari
slip: Seri port modemler
ppp: Noktadan noktaya
isdn: ISDN hat

fddi: Fiber hat



** ifconfig komutu

**Ag kartlarina IP vermek ve devreye almak icin kullanilir.
Hicbir parametre vermeden kullanilirsa mevcut yapilandirmayi gosterir.

root@bpilmuh:~# ifconfig
enp@s3: Tlags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 15@@
inet 10.@.2.15 netmask 255.255.255.@ broadcast 18.@.2.255
inet6 fe80::a@@:27ff:fe3a:5365 prefixlen 64 scopeid @x2@<link=>
ether ©8:00:27:3a:53:65 1txqueuelen 100@ (Ethernet)
RX packets 56233 bytes 81804801 (78.@ MiB)
RX errors @ dropped @ overruns @ fTrame @
TX packets 7456 bytes 487795 (476.3 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.2.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid @x1@<host>
loop txqueuelen 1@@@ (Local Loopback)
RX packets 36 bytes 3350 (3.2 KiB)
RX errors @ dropped @ overruns @ fTrame @
TX packets 36 bytes 3350 (3.2 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @



vEger ifconfig, komutu verildiginde asagidaki gibi bir hata ile
karsilasirsa:

root@pilmuh:~# ifconfig
-bash: ifconfig: komut yok

o\ e

* Debian isletim sisteminde asagida verildigi gibi temel ag araclari
yuklenmelidir.

root@bilmuh:~# apt-get install net-tools

Paket listeleri okunuyor... Bitti
Bajimlilik afaci olusturuluyor... Bitti
Durum bilgisi okunuyor... Bitti
Asafidaki YENI paketler kurulacak:
net-tools
@ paket ylkseltilecek, 1 yeni paket kurulacak, @ paket kaldirilacak ve 3@ paket ylkselt
ilmeyecek.

243 kB arsiv dosyasi indirilecek.



¢ Ag araylzinu aktif etmek ve IP/netmask ikilisini tanimlamak icin su
sekilde kullanilir:

# 1fconfig etho 172.16.45.219 netmask 255.255.248.0 up

**Bir sunucuda birden cok ag karti oldugunu unutmayin.

**Bu durumda ethO, ethl seklinde ag kartlari olacaktir.

¢ Ayrica sunucuya sanal IP adresi yerine gercek IP adresi atanmalidir.
s Aktif edilmis bir ag arayliziinii kapatmak i¢gin

# 1fconfig eth® down

*»*Bilgisayarin IP adresi olmasi ag lizerinde paket alisverisi yapmasini
temin eder. Ancak baska aglara ulasamaz.



‘*Eger kablosuz agdan baglaniliyorsa ve bu agla ilgili bilgileri gormek
icin iwconfig komutu kullanilabilir.

sssit@JavaTpoint:~$ iwconfig
no wireless extensions.

IEEE 802.11bgn ESSID:"NETGEAR64"
Mode:Managed Frequency:2.452 GHz Access Point: CO:FF:D4:91:49:DF
Bit Rate=57.8 Mb/s Tx-Power=20 dBm

Retry 1long limit:7 RTS thr:off Fragment thr:off
Power Management:on

Link Quality=47/70 Signal level=-63 dBm

Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:0
Tx excessive retries:® Invalid misc:8 Missed beacon:0

“*Kablosuz ag ile ilgili yapilandirmalar icin ifconfig wlanQ rootebilmun:~# apt-get install ethtool

Paket listeleri okunuyor... Bitti

komUtu kU”anlllr. Bagimlilik afaci olusturuluyor... Bitti

“*Kablolu ve kablosuz baglanti icin kullanilan ethernet ve urun bilaisi okunuvor... Bitti
wireless suricileriyle ilgili bilgi almak igin
» Eger ethtool komutu

ethtool —i ethO ve ethtool —i wlan0
calistirlmasinda hata olursa

komutu kullanilabilir. yukaridaki  gibi  paket

‘*Eger istatistiki bilgiler edinilmek istenirse bu sefer -S kurulumu yapilmahdir!
parametresi kullanilir.

Ornegin ethtool =S wlan0



**»Ag yapilandirmasi yapilmis bir sistemde ag arayiizlerini
baslatmak icin ifup komutu kullanilir.
‘*Bu komut /etc/network/interfaces gibi yapilandirma dosyalarini
okuyarak arayuzleri yapilandirir.
e ifup
* ifdown
*Ag hizmetlerini baslatmak icin:
[etc/init.d/networking start
**Ag hizmetlerini yeniden baslatmak icin:
[etc/init.d/networking restart



** ip komutu

s*Linux ag komutlarindan olan ip komutu; ip numarasini 6grenme,
routing tablosu goruntileme, arp on bellegi listeleme gibi
islemler icin kullanilir.

‘*Linux 2.2 c¢ekirdek siirimiiyle birlikte gelismis fonksiyonlar
sunan iproute2 paketi getirildi.

root@bilmuh:~# 1ip
Usage: ip [ OPTIONS ] OBJECT { COMMAND | help }
ip [ -force ] -batch filename
where OBJECT := { address | addrlabel | amt | fou | help | ila | iocam | 12tp |
link | macsec | maddress | monitor | mptcp | mroute | mrule |
neighbor | neighbour | netconf | netns | nexthop | ntable |
ntbl | route | rule | sr | tap | tcpmetrics |
token | tunnel | tuntap | vrf | xfrm }
OPTIONS := { -V[ersion] | -s[tatistics] | -d[etails] | -r[esolve] |
-h[uman-readable] | -iec | -j[son] | -p[retty] |
-f[amily] { inet | inet6 | mpls | bridge | link } |
-4 | -6 | -M | -B | -@ |
-1[oops] { maximum-addr-flush-attempts } | -br[ief] |
-o[neline] | -t[imestamp] | -ts[hort] | -b[atch] [filename] |
-rc[vbuf] [size] | -n[etns] name | -N[umeric] | -a[ll] |
-c[olox]}



*»ip ile ag arayiiziine IP adresi tanimlamak igin:

# 1p addr add 192.168.50.5 dev ethl

*»»Arayiizler hakkinda bilgi almak igin:

# 1ip addr show
1: lo: <LOOPBACK,UP, LOWER_UP= mtu 16436 gdisc noqueue state
UNKNOWN
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host 1o
inet6 ::1/128 scope host
valid_1ft forever preferred_1ft forever
2: ethO: <BROADCAST,MULTICAST,UP, LOWER_UP> mtu 1500 qgdisc
pfifo_fast state UP qlen 1000
link/ether 00:50:56:b2:6d:8a brd ff:ff:ff:ff:ff:ff
inet 172.16.45.219/21 brd 172.16.47.255 scope global eth®
inet6 fe80::250:56ff:feb2:6d8a/64 scope 1link
valid_1ft forever preferred_1ft forever

*»*Arayiize ait IP adresini silmek i¢in:
# 1p addr del 192.168.50.5/24 dev ethl



**Ag arayiiziini aktif etmek igin:
# 1p link set ethl up
s Ag arayiziinii kapatmak icin:
# 1p link set ethl down

s*Yonlendirme tablosunu goriintiilemek icin:

# 1p route show
10.0.0.0/24 dev eth® proto kernel scope link src 10.0.0.100

169.254.0.0/16 dev eth® scope 1link
default via 10.0.0.1 dev eth®

*»*Sabit yonlendirme eklemek igin:
# 1p route add 10.0.2.0/24 via 192.168.5.10 dev ethO

s*Varsayilan ag gecidini tanimlamak igin:

# 1p route add default via 192.168.50.100



**Routing tablosunu gormek igin

root@bilmuh:~# ip route

default via 10.9.2.2 dev enp®s3 proto dhcp src 10.9.2.15 metric 100

12.0.2.0/24 dev enp@s3 proto kernel scope link src 1©.©.2.15 metric 1@
169.254.0.08/16 dev enp@s3 scope link metric 1eee

**Arp on bellegini gormek igin
root@plilmuh:~# 1p neigh
10.©.2.2 dev enp@s3 lladdr 52:54:0©:12:35:82 STALE

**ip ile ag arayiiziine IP adresi tanimlamak igin

# 1p addr add 192.168.50.5 dev ethl



s Asagidaki tabloda net-tools paketinde yer alan komutlara karsilik
gelen ip komutlar verilmistir:

net-tools iproute2
ifconfig ip addr
route ip route
arp 1p neigh
ipmaddr i1p maddr
iptunnel ip tunnel
namelf ifrename
mil-tool ethtool




**IPv4 protokoliiniin tasarimindan kaynaklanan sorunlarin asilmasi ve
verimliligin saglanmasi IPv6 protokolintin tasariminda gorulmustur.

**|Pv6 yapilandirmasi /etc/network/interfaces dosyasinda yapilir:

#IPV6 static configuration

iface eth® 1net6 static

pre-up modprobe ipv6

address 2607:T0d0O:2001:000a:0000:0000:0000:0002
netmask 64

gateway 2607:f0d0:2001:000a:0000:0000:0000:0001
# END IPV6 configuration

**lpv6 yonlendirmeyi kontrol etmek igin:

# 1p -6 route show

**lpv6 ping atmak i¢in:

# ping6 1ipv6.google.com



N

%* route komutu

s*Sistemde yonlendiricisi tablosunu gérmek icin kullanilir.

root@bilmuh:~# route
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
default _gateway 0.2.2.0 UG 100 @ @ enp@s3
12.0.2.0 2.0.0.0@ 255.255.255.@ U 100 @ @ enp@s3
link-local ©.2.2.0 235.255.0.0 U leee @ @ enp@s3

root@bilmuh:~# route -n
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface

©.0.0.0 18.8.2.2 ©.2.2.0 UG 108 @ @ enp@s3
10.0.2.@ 2.2.2.0 255.255.255.8 U 100 @ @ enp@s3
169.254.0.0 ©.2.0.0 255.255.0.0 U 1000 @ @ enp@s3

**Gateway, yerel agdan internete cikmak icin kullanilan yonlendirme adresidir.



**»Gateway (Ag gecidi) adresini degistirmek igin

# route add default gw 10.0.0.1

***Bir hosta erisimi yonlendirme yapilabilir.

“+Ornegin 10.0.2.5 IP’li hosta erisimleri eth1 Gzerinden yapmak tzere
bir yonlendirme yapmak icin

# route add -host 10.0.2.5 ethl



*** ping komutu
**Basit bir ICMP haberlesmesidir.

*Ping komutunun amaci hedef bilgisayarin ayakta olup olmadigini,
paket kaybi oranini ve cevap suresini tespit etmektir.

$ ping www.example.com

PING www.example.com (93.184.216.119) 56(84) bytes of data.
64 bytes from 93.184.216.119: icmp_req=1 ttl=47 time=156 ms
64 bytes from 93.184.216.119: icmp_req=2 ttl=47 time=155 ms
64 bytes from 93.184.216.119: icmp_req=3 ttl=47 time=156 ms

--- wWww.example.com ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time
10498ms

rtt min/avg/max/mdev = 155.899/156.049/156.244/0.478 ms

5 sn araliklarla ping atmak igin:

3 ping -1 5 www.google.com



*** ping komutu

‘*Belli sayida ICMP istegi gondererek sonlandirmak icin (6rnekte 2
istek gonderilmekte):

$ ping -c 2 173.194.39.169

PING 173.194.39.169 (173.194.39.169) 56(84) bytes of data.
64 bytes from 173.194.39.169: icmp_req=1 ttl=44 time=84.0 ms
64 bytes from 173.194.39.169: icmp_req=2 ttl=44 time=84.9 ms

--- 173.194.39.169 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1001ms
rtt min/avg/max/mdev = 84.026/84.464/84.903/0.526 ms

**Sadece ping istatistiklerini gormek icin:

$ ping -¢ 5 -¢q 127.0.0.1
PING 127.0.0.1 (127.0.0.1) 56(84) bytes of data.

--- 127.0.0.1 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 3996ms
rtt min/avg/max/mdev = 0.021/0.029/0.033/0.005 ms



** traceroute komutu

‘*Hedef bilgisayara giderken paketlerin yonlendirme neticesinde
hangi gecitlerden gecerek ilerledigini gormek icin kullanilr.

**Bu sayede hedef bilgisayara ulasmada bir sikinti varsa sikintinin
aradaki hangi noktada oldugu tespit edilebilir.

root@bilmuh: ~# traceroute www.btu.edu.tr
traceroute to www.btu.edu.tr (79.123.219.23), 3@ hops max, 6@ byte packets
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** netstat komutu

‘*Ag baglantilarini, yonlendirme tablolarini ve ag arayiizlerinin
istatistiklerini gérintuler. Parametreler:

s*-rn: Yonlendirme tablosunu gosterir.

# netstat -rn
Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt
Iface

10.0.0.0 0.0.0.0 255.255.255.0 U 0 0

©@ etho

169.254.0.0 0.0.0.0 255.255.0.0 U 0 0

© etho

0.0.0.0 10.0.0.1 0.0.0.0 UG 0 0

0 eth®



** netstat komutu

+-S: Protokol istatistiklerini gosterir.

# netstat -s
Ip:
2374203 total packets received
9728 with invalid addresses
® forwarded
® incoming packets discarded
2364474 incoming packets delivered
2196461 requests sent out
Icmp:
5375 ICMP messages received
1487 input ICMP message failed.
ICMP input histogram:
destination unreachable: 2706
timeout in transit: 324
redirects: 48

I



** netstat komutu

<-ta: Butlin TCP baglantilar ve dinlenen portlari gésterir.

# netstat -ta

Active Internet connections (servers and established)
Proto Recv-Q Send-(Q Local Addreﬁs Foreign Address State

tcp 0 @ *:imap LISTEN
tcp © @ *:pop3s o LISTEN
tcp © @ *:mysql R LISTEN

<+-ta: Butun TCP baglantilar ve dinlenen portlari gosterir.

*-ua: Bltin UDP baglantilari ve dinlenen portlari gosterir.

s-ape: TCP, UDP ve UNIX soket baglantilari ile bu baglantilarin
durumlarini gosterir.



** netcat komutu

‘*netcat, istemci/sunucu mimarisiyle calisan ag
trafigini analiz etmeye yarayan bir aractir.

**Ag sorunlarini cozmek icin karsidaki bir porta istemci

olarak baglanarak sunucunun cevaplarini analiz
edebilir veya bir sunucu gibi bir portu dinleyip
istemcilerden gelen istekleri analiz edebilirsiniz.

‘*Boylece = haberlesmeden kaynakli  sorunlar
¢oOzebilirsiniz.



*En temel kullanimi telnet gibi bir sunucu portuna
baglanmaktir.

$ nc -v google.com 80

Connection to google.com 8@ port [tcp/http] succeeded!
GET /

HTTP/1.0 302 Found

Location: http://www.google.com.tr/?
gws_rd=cr&ei=ul2sUu72AcXBswbt-IGYBw
Cache-Control: private

Content-Type: text/html; charset=UTF-8
[...]

*»*Belli bir portta soket acip dinlemek icin:

$ nc -1 -v 1234
Listening on [0.0.0.0] (family ©, port 1234)



*»*Bir port araligindaki port erisilebilirligini test etmek icin:

$nc -v -wil1l0.0.0.10 -z 20-25

nc: connect to 10.0.0.10 port 20 (tcp) failed: Connection
refused

Connection to 10.0.0.10 21 port [tcp/fTtp] succeeded!
Connection to 10.0.0.10 22 port [tcp/ssh] succeeded!

nc: connect to 10.0.0.10 port 23 (tcp) failed: Connection
refused

nc: connect to 10.0.0.10 port 24 (tcp) failed: Connection
refused

nc: connect to 10.0.0.10 port 25 (tcp) failed: Connection
refused

-w parametresi zaman asimi degeri belirtmek icindir.



** whois komutu

‘*Hedef sistemle ilgili bilgi almak icin bu komut kullanilr.

‘*Eger bu ara¢ Debian isletim sisteminde kurulu degilse apt-get install
whois komutu ile kurulur.

root@ilmuh:~# whois derinteknoloji.com.tr

** Domain Name: derinteknoloji.com.tr

Frozen Status: -

Transfer Status: The domain is LOCKED to transfer.

** Registrant:
seckin yilmaz
Hidden upon user request
Hidden upon user request
Hidden upon user request
Hidden upon user request

** Registrar:

NIC Handle . tyhl4
Organization Name : Turkticaret.Net Yazilim Hizmetleri Sanayi Ticaret A.5.
Address : Uludag Universitesi Gorukle Kampusu

Ulutek Tek. Bol. Arge Binasi Yani Ek Bina Nilufer
- Bursa Turkiye

Phone . 9B-224-2248640

Fax . 9B-224-2249520



*** nslookup komutu

**DNS sunucu ile haberlesip DNS sorgulari yapmak icin kullaniimaktadir.
**Temel kalibi su sekildedir: nslookup [secenek] [sorgu]

root@pilmuh:~# nslookup www.derinteknoloji.com.tr
S5erver: 178.233.140.116
Address: 178.233.140.110#53

Non-authoritative answer:

www.derinteknoloji.com.tx canonical name = derinteknoloji.com.tr.
Name : derinteknoloji.com.tr

Address: 31.186.11.122



» dig komutu

**DNS sorgularini yapmak icin kullanilan nslookup’in yerini almis daha
kapsamli bir komuttur.

root@ilmuh:~# dig www.btu.edu.tr @8.8.8.8
o o s e
o0 .
¢ Gene' b|§|m|. ; <<>> DiG 9.18.19-1~debl2ul-Debian <<>> www.btu.edu.tr @8.8.8.8
;+ global options: +cmd

$ dig @server name type ;. Got answer:

.+ ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 18263

;. Tlags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ®, ADDITIONAL: 1
server: DNS cache sunucu

name: Sorgulanacak alan adi . OPT PSEUDOSECTION:

type: Sorgu turd, ANY, A, MX, 5IG gibi. ; EDNS: version: @, flags:; udp: 512

;. QUESTION SECTION:
swww . btu.edu.tr. IN A

;+ ANSWER SECTION:
Aww. btu.edu. tr. 1369 IN A 79.123.219.23

;: Query time: 6@ msec

;; SERVER: 8.8.8.8#53(8.8.8.8) (UDP)
o WHEN: Tue Nov 28 B2:25:26 +83 2023
;. MSG SIZE recvd: 59



root@ilmuh:~# dig www.btu.edu.tr

;o <<>> DiG 9.18.19-1~debl2ul-Debian <<>> www.btu.edu.tr

++ global options: +cmd

;+ Got answer:

++ ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 38@8@

v, Tlags: gqr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL: 1

»» OPT PSEUDOSECTION:

» EDNS: version: @, flags:, udp: 1220

» COOKIE: edd99a6825e@6e9e220c6adeb56524b96Tfclfffbb4cdl3f (good)
v+ QUESTION SECTION:

rwww . btu. edu. tr. IN A

++ ANSWER SECTION:
aww . btu.edu. tr. 3600 IN A 79.123.219.23



*»Dig ile birlikte kullanilan bazi se¢enekler:
+[no]tcp
TCP kullan veya kullanma, normalde DNS sorgulari UDP ile yapilrr.
+[no]all
Butln géruntulime seceneklerini a¢ veya kapat
+time=T
Sorgu icin T sn’lik bir zaman asimi

+[no]Janswer
DNS cevabini gérintile veya goruntileme

$ dig pardus.org.tr NS +noall +answer

; <<>> DiG 9.8.4-rpz2+rl005.12-P1 <<>> pardus.org.tr NS +noall

+answer
;; global options: +cmd
pardus.org.tr. 20909 IN NS  nsl.ulakbim.gov.tr.

pardus.org.tr. 20909 IN NS ns2.ulakbim.gov.tr.



host komutu

*»*Bilgi alma komutudur.
‘*Temel kullanimi: host <hedef adres>

ACroot@bilmuh:~# host www.derinteknoloji.com.tx
www.derinteknoloji.com.tr is an alias for derinteknoloji.com.tr.
derinteknoloji.com.tr has address 31.186.11.122
derinteknoloji.com.tr mail is handled by 1@ mx.turkticaret.net.

**Cesitli parametrelerle birlikte kullanilabilir.

root@bilmuh:~# host -t NS btu.edu.tx
btu.edu.tr name server nsz2.btu.edu.tr.
btu.edu.tr name server nsl.btu.edu.tr.



2. KULLANICI VE GRUP ISLEMLERI

s*Linux’e giris yapabilmeniz icin bir kullanici adiniz olmasi gerekir.
“+On tanimli olarak sadece root kullanicisi gelmektedir.

s*Tum vyetkilendirmeler kullanici adi veya kullanici grubu Uizerinden
vapilmaktadir.

s*Eklenen kullanicilarin  kaydi fetc/passwd ve [etc/shadow
dosyalarinda tutulmaktadir.

s [etc/passwd dosyasi kullanicilarin parola bilgileri disindaki tiim
tanimlamalar tutulur.

*»* [etc/shadow dosyasinda ise parola ve parola kullanim siiresi,
degistirme suresi gibi bilgiler tutulur.



“*Ornek bir shadow dosyasinin icerigi asagidaki gibidir.

root: S6SCFN28/e8Sz9cQK3sUCOOPVWW6nu/QGVlcnKpBJJZOESDZRnWRNWy
IvLQWS5q.kmeAHrrOfAPLB33JpoqpEQTkFiovgDbFe50:15972:0: 7

*»* [etc/shadow dosyasinda “:” karakteri ayrac karakteri olarak kullanilir.
Dosyadaki degerler sirayla su anlama gelir.

1. Kullanici adi

2. Sifrelenmis parola (Hash fonksiyonu alinmis)

3. Parolanin en son degisim tarihi (Burada tarih giin sayisidir. 1 ocak
1970’ten itibaren)

4. Asgari parola degistirme periyodu

6. Parolanin son kullanma tarihi (Uyari burada 7 gliin varsayilandir)
7. Parolanin suresi dolduktan sonra gecebilecek gun sayisi
8. Kullanici hesabinin stiresinin dolacagi tarih (Burada bos birakilmistir.)



“*Ornek bir passwd dosyasinin icerigi asagidaki gibidir.
root:x:0:0:root: :/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/bin/sh

bin:x:2:2:bin:/bin:/bin/sh

sys:x:3:3:sys:/dev:/bin/sh

sync:x:4:65534:sync:/bin:/bin/sync

**Dosyadaki alanlarin agiklamasi

1.
2.

3.
4.

Kullanici adi

X karakteri. Eskiden parolanin kendisi tanimlanirdi. Artik parola
/etc/shadow dosyasinda tanimlaniyor.

Kullanici numarasi(ID)
Grup numarasi(GID)
Kullanici aciklamasi

Kabuk yolu



*¢* Kullanici Ekleme

*»*Bir sunucuya kullanici eklemek icin useradd komutu kullanilir.

***Bu komut asagidaki parametreleri alir:
-m: kullanici ev dizinini olustur
-d: kullanici ev dizini yolu
-s: kullanici kabugu
-g: kullanici grubu
-c: Aciklama

s*useradd fatih
ssuseradd fatih —s /bin/csh -m -d /home/ismail =g bilmuh
s**Kullanici parolasini degistirme: passwd fatih




** Usermod

Kullanici igin
* ilave gruplara eklenebilir,
* mevcut kullanici adi baska bir kullanici ile degistirilebilir,
* kullanici hesabi kilitlenebilir,
* hesap kilidi kaldirilabilir.

Ornek:

 Bahattin kullanicisinin hesabi kilitlenir.
usermod —L bahattin

* Duru kullanicisini admin ve apache grubuna eklemek i¢in
usermod —G admin,apache duru



“* Grup yonetimi

**Grup eklemek icin groupadd, silmek icin de groupdel komutu kullanilir.
**Groupadd komutu otomatik olarak siradan bir Grup numarasi(GID) atar.
*Farkh bir GID vermek icin —g parametresi kullanilir.
“*Ornek:

groupadd sistemci

groupadd sistemci

*¢*Bir kullanici ve grup numarasini 6grenmek icin id komutu kullanilir.
“*Ornek: id pardus

uid=1004(pardus) gid=1006(pardus) gruplar=1006(pardus),1003(admin),1007(apache)



**Parola omiir siiresi yapilandirmasi :

ss/etc/shadow dosyasinda sifrelenmis parolaya ek olarak parolanin
ne kadar sure sonra degistirilecegini bilgisi tutulmaktadir.

“*Bu sureyi degistirmek i¢cin chage komutu kullantlir.

*Bu komut parolanin son degistirme tarihinden degistiriimesi
gerekecek gune kadar olan gegen surenin gun cinsinden miktarini
degistirir.

*Bu bilgi sistem tarafindan kullanicinin ne zaman parolasini
degistirmek gerektigini bulmakta kullanilir.

“*-M parametresi ile azami gun sayisi belirtilir.
‘*—m ile de parola degisikligi icin gececek asgari sure belirtilir.

“*Bu degerleri sistem genelinde tanimlamak igin /etc/login.defs
dosyasindaki PASS MAX DAYS ve PASS MIN_DAYS degerleri
kullanilir.



< Kullanici Silme

ssuserdel komutu kullanilr.

**Bu komut, sadece kullanici adi verilerek kullanildiginda kullanicinin
/etc/passwd ve /etc/shadow dosyalarindan kaydini siler.

sssuserdel ahmet
e Yukaridaki komut calistirildiginda ev dizini silinmez.

* Kullaniciy1 ev dizinindeki dosyalarla birlikte tamamen silmek icin —r
parametresi kullanilir.

s*userdel -r ahmet



* Kullanici Girislerini Kisitlama

*Root disindaki kullanicilarin gecici olarak sisteme girisini
engellemek icin /etc/nologin dosyasi olusturmak yeterlidir.

s*Kullanici giris yapmaya calistiginda bu dosyadaki yazan metin ekrana
vazilacak kullanicinin girisine izin verilmeyecektir.

s Eger tek bir kullanicinin giris yapilmamasi isteniyorsa
usermode —-L veya passwd -l

komutu ile kullanici hesabi kilitlenebilir.



»» Kullanici taslak dosyalari

s Her yeni kullanici acildiginda kullanici ev dizinine otomatik olarak bazi
dosyalari kopyalamak icin /etc/skel dizini kullanilir.

# 1s -al /etc/skel/
toplam 406

drwxr -xr-x root root 4096 Kas 9 16:48

drwxr-xr-x 153 root root 12288 Ara 4 14:00 ..
-rW-r--r-- root root 220 Ara 30 2012 .bash_logout
-rW-r--r-- root root 3206 Eki 10 2012 .bashrc

drwxr -xr-x
drwxr -xr-x
-rW-r=--F--
drwxr-xr-x

root root 4096 Mar 24 2013 .config

root root 4096 Mar 24 2013 .mozilla
root root 675 Ara 30 2012 .profile
root root 4096 Mar 24 2013 .thunderbird

s WRERE WO

**Bu dizine acilacak her bir yeni dosya yeni kullanicilarin ev dizinine kullanici
haklari ile kopyalanacaktir.



** su (switch user) komutu

**Root sifresi biliniyorsa root kullanicisi olarak giris yapmak igin
SU - Vveya Su root veya SU — root

Not: Debian isletim sisteminde root kullanicisinda herhangi bir
kisitlama ile karsilasmamak i¢in su root yerine su — root kullanilmalidir.



3. CRON ISLEMLERI

¢ Cron sistemi UNIX dinyasindaki zamanlayicinin adidir.

s*Zamanlanan is olup olmadigl crond servisi tarafindan dakikada bir
kontrol edilir.

s»Vakti geldiginde belirtilen komutlar isletilir.

*»Sistem genelinde oldugu gibi her bir kullanici da izin verilmisse kendi
zamanlayicisini tanimlayabilir.

*»*Sistem geneline ait isler /etc/crontab dosyasinda tanimlanir.



root@ilmuh:~# cat /etc/crontab

# /etc/crontab: system-wide crontab

# Unlike any other crontab you don't have to run the ‘crontab’

# command to install the new version when you edit this file

# and files in fetc/cron.d. These files also have username fields,
# that none of the other crontabs do.

SHELL=/bin/sh
PATH=/usxr/local/sbin:fusr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin

# Example of job definition:
#oommmmmm e minute (@ - 59)

# | iemmmmmmeeee-- hour (@ - 23)

# | | .---------q day of month (1 - 31)

#1 | | .------- month (1 - 12) OR jan,feb,mar,apr ...

# 1 | | | .---- day of week (@ - 6) (Sunday=0 or 7) OR sun,mon,tue,wed,thu, fri,sat
#0011

# * * * * % yser-name command to be executed

17 * * ok *  root cd / && run-parts --report /etc/cron.hourly

25 6 * % *  root test -x fusr/sbin/anacron || { cd / && run-parts --report /etc/
cron.daily; }

47 6 * * 7  root test -x fusr/sbin/anacron || { cd / && run-parts --report /etc/

cron.weekly; }

* Yukaridaki degerlerin yerine “** sembolu konulursa gecerli butun degerler
icin calistir anlamina gelir.
s Her bir sutun igin 2-6 gibi aralik belirtilebildigi gibi, 1,5,7 gibi birden fazla
deger de belirtilebilir.
*» Periyodik yapilacak igler icin 0-59/15, */5 gibi kullanimlar da gecerlidir.

\/

 Kullanici kismi, komutun hangi sistem kullanicisi yetkileriyle calistirilacagini



**Her giin gece 02:18 de yedekle.sh’1 ¢alistur.

18 2 * * * root /root/scripts/yedekle.sh

s*Haftanin 1. giinii saat 5’te her 10 dakikada bir calistirir.
* 0-59/105 * * 1 root /usr/local/bin/gonder

**Her 5 dakikada bir calistirir.

o ¥/5 * * ** root /usr/libexec/atrun



“*Ornek: Her hafta Sali giinii 22:50’de root dizini altindaki a.txt
dizinini root dizini altindaki YEDEK klasoriine altina kopyalayan
komutu yaziniz.

**Coziim: nano /etc/crontab

GNU nano 7.2 fetc/crontab
# and files in /etc/cron.d. These files also have username fields,
# that none of the othe rontabs do.
SHELL=/bin/sh

PATH=/usr/local/sbin: /usrx/local/bin:/sbin:/bin:/usr/sbin:/usr/bin

# Example of job definition:

# e minute (G 5

# | .---mmmee----- our (@ 2

A T B day of month (1 1

#1 | | .------- month (1 12) OR jan,feb,max I

#0 | day oT week (L unday=@ or 7) OR sun,mon,tue,wed, thu,fri,sat
0 N O

# 7 YT user-name command to be exXecuted

17 * * % *  root cd / && run-parts --report /etc/cron.hourly

25 6 * % % root test -x /usr/sbin/anacron || { cd / && run-parts --report /etc
47 6 * * 7  root test -x /usr/sbin/anacron || { cd / && run-parts --report /etc
52 6 1 ** root test -x /usr/sbin/anacron || { cd / && run-parts --report /etc
5@ 22 * * 2 root cp a.txt  /root/YEDEK/



+*Gilinliik yapilan isler /etc/cron.daily/
s*Haftalik yapilan /etc/periodic/weekly,
*»Aylik yapilanlar /etc/periodic/monthly
dizininde tanimlanmuistir.

s*Linux vakti geldiginde bu dizinlerdeki tiim dosyalari isim sirasina gore
calistirir.

“*Ornegin
#1s [etc/cron.daily/
apache?2 apt aptitude apt-show-versions bsdmainutils dpkg locate
logrotate man-db ntp passwd quota samba sysstat
#Is [etc/cron.weekly/
apt-xapian-index man-db
#Is [etc/cron.monthly/
readahead-monthly



*»* Sistemdeki Kullanici icin Crontab

s*Her bir kullanici kendi islerini crontab komutunu kullanarak
tanimlayabilir.

s Crontab komutuna -l parametresi verildiginde var olan isler listelenir.

# crontab -1

# Her gin gece 02:18 de yedekle.sh'1 cgalistar
18 2 * * * Jfroot/scripts/yedekle.sh = /dev/null 2=&1

# Her 5 dakikada bir galistirar
i ¥ ox ® % Jusr/libexec/atrun = JSdev/null 2>=&1

*»‘-e’ parametresi ile cron isleri diizenlenebilir.
crontab -e

**Yukaridaki komut verildiginde metin diizenleyici- 6n tanimli olarak vi editorii
ile birlikte acilir.



s*root kullanicisi isterse baska kullanicilarin crontab’larina
miudahale edebilir.

“*Bunun icin —e parametresinden sonra —u parametresi ile
asagidaki gibi crontab’inda degisiklik yapilacak kullanicinin
adi verilir.

crontab —e —u pardus

s*Kullanicilara ait cron tanimlari, /var/spool/cron/crontabs
dizini altinda saklanir.

s*Is /var/spool/cron/crontabs/
pardus root



UYGULAMA SORULARI

Asagidaki sorulari okuldaki sunucuya baglandiktan sonra linux
komutlari yazarak ¢oziinuz.

1.

2.

Kendi ip adresinizi kablolu ve kablosuz ag icin 6greniniz. Bu
ogrendiginiz IP hangi sinif ve turdendir.

Bir kullanici www.turkiye.gov.tr adresine erisememistir. Bunun kendi
bilgisayarinda sorun oldugu icin mi yoksa bu web sitesinin barindigi
sunucuya erisilememesinden kaynaklandigi tespit etmek istiyor.
Bunu hangi komut ile gerceklestirebilir.

www.turkiye.gov.tr adresine erisimi agda hangi asamalardan
gecerek gerceklesmektedir?

www.turkiye.gov.tr alan adinin sahibi kimdir? Odreniniz.
www.turkiye.gov.tr adresinin IP adresini 6greniniz.



Asagidaki sorulari kendi kurdugunuz sunucu uzerinde root olarak girig
vaptiktan sonra linux komutlari yazarak ¢ozunuz.

1.

2.

3.

S

Bir sistem yoneticisi, a§ istatistigini gormek istemektedir. Bunun icin
hangi komutu yazmahadir?

Kendi kurdugunuz sunucuda hangi standart servisler var ve bunlar hangi
portlari kullanmaktadir? Ogreniniz.

Teknik_Servis ve Muhasebe adinda grup olusturunuz.

ali, veli, ayse ve leyla adinda 4 tane kullaniciyi (useradd komutu ile)
olusturunuz. Ali ve leyla teknik servis, Ayse ve Veli Muhasebe grubunda
olsun. Bu kullanicilara 123 sifresini veriniz.

Leyla adindaki kullaniciyi ev dizini ile birlikte kaldiriniz.

Sistemde kac tane kullanici var? Odreniniz. Kendi gris yaptiginiz
kullanicinin grubunu égreniniz.

/etc/passwd dosyasinin igerisine bir kullanici (kamil adinda) elle yazarak
olusturulursa ne olur? Bu kullanici olusur mu? Olusursa bu kullanicinin ev
dizini ne olur? Bu kullanici /etc/passwd dosyasindan silinirse kalkar mi?




8. Ali adindaki kullaniciyi kilitleyiniz. Bu kullanici ile sisteme giris yapmaya ¢alisiniz.

9. root ev dizininde rapor adinda bir klasor olusturunuz. Bunun igerisine not.txt
dosyasi olusturup icerisinde Istiklal Marsinin iki dizesi olsun.

Daha sonra bu rapor klasortunu arsivleyip sikistirarak (gzip ile) yedekleyecek ve bu
dosyayi /opt dizini icerine kaydedecek bir cron islemi tanimlayiniz.

Bu cron islemi her hafta Pazartesi olsun. Saat ve dakika olarak ise drnegin cron
islemini 15):25’te yazarsaniz islemi gerceklestirilecek saat 15:30 olsun. (5 dakika
sonrasl icin

Cron isleminin gerceklestirilip gerceklesmedigini test ediniz.

10. Cron islemi ile rapor adindaki klasorii her giin yedeklenirken bunun (lizerine
yazilma olmasin. Ornegin rapor klasért, 28-11-2023yedek.tar.gz seklinde /opt
dizinine yedeklensin.

11. Cron islemi k/aparak rapor adindaki klasér her 5 dakikada bir /opt/ dizini altina
yedekleyecek komutu yaziniz. Bu tarz bir yedekleme  yapildiginda sunucu
sisteminde vylirttllen strecleri gozlemleyiniz. Eger rapor klasorii olduk¢ca biiyiik
olsaydi (100 GB gibi) bu tarz sunucuya otomatik islemler yaptirilmasi sistemin
perfgrmansml nasil etkiler?

12. Arsivleyip yedeklediginiz rapor klasorii ile ilgili bir tane yedegi /tmp dizini
altina a¢ip okuyunuz.
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