AG YONETIMI VE BiLGi GUVENLIGI

1.Bi|gi sistemi kaynaklarinin bitUnlGgu, erisebilirligini ve gizliligini korumak amaciyla uygulnacak
tedbirler Gtlnl asagidakilerde hangidir?

Sistem glvenligi

2.Asagidakilerden hangisi SSL baglanti durumunu tanimlamak icin gerekli parametrelerden biri degildir?

Veri Sikistirma Metodu

3.Kullanicilar arasinda glve ve protokolleri tasarlayan

Kriptografi

4.Agin arizala i aksi ici jstiri g etim ¢esidi

Erisim Kon

ikler arasinda yer

7. Uc diigiimler arasinda verinin hatasiz bir sekilde transferini saglayan OSI modeli katmani
asagidakilerden hangisidir?

Veri baglanti katmani

8.Ag merkezinde bulunan ag hakkinda gerekli bilgileri saglayan yazilim asagidakilerden hangisidr?

Yénetici Oge



9.Hedefi sistem Uzerinde belli kanallar agarak programcisina, bulastigi kullanaicnin sistemini izlemesini
veya kontrol etmesini saglayan bir ortam kot amagli yazilim asagidakilerden hangisidir?

Truva At

10.Bir sistem Uzerinde var olan sistem agiklarindan, ko hatalarindanveya hatali varsayimlardan
faydalanarak istemeyen veya planmala olusturmak icin tasarlanmis kiiclik kod veya programlara verilen
ad asagidakilerden hangisidr?

Exploit

11. Asagidakilerden hangisi H llanildi nda i inda yer almaz?
Sunucu IP adresi é '

13.Asagidafiliozelliklerd @@ hangisi TCP ve UDP protokollerinin ortak ozelligidir?

w{ GANGALAR | %

15.Gergekte spam ola

Yanlis pozitif hata

16. Asagidakilerden hangisi yerel ya da sehirsel alan aglarinin birlesmesiyle olusturulan en genis alan
agdir*

MAN
17.Asagidakilerden hangisikullanici adi ve parola lizerine insa edilmis yontemlerden biri degildir?

Disk Suruculeri

18.Asagidaki algoritmalardan hangisinin temeli rast gele karistirmaya (permutasyon) dayanmaktadir?



RC4
19.Kablosuz telefon ve enzeri cihazlar kullana mbil kullanicilari internet ve benzeri
Bilisim hizmetlerine erismesine imkan saglayan asagidakilerden hangisidr?

WAP

20.

Bir kullanimlikparalalar zamana b edir.
Hem kullanici hem de sup fh senkronize olarak fark[i'pe liretilmesi beklenmektedir.

Kullanici her kimlik d tmaj ek zorG@Rlandir.
Kullanici belirli bj e aralig4ndy U
Bir kullanimlikd@@rola ile Weili Wuka&r

icin NIQI g

flen Palol |&E?Gr ndadi

i n er'ﬁ,rudur?
1,3,4 l o

21.Asagidaki

ANENENEN

den hangisid@@ bileseni elemanlarindan biri degildir?

Kayit Cihazi @®g)

Yukaridaki@@s birakila

Dijital imza

23.RSA algorit

Buna gore Euler

100.

I h%eier X OV
24. Bnt genigligine gore Catigeat?, t%FESitI ' IOrwu imiz igg#he alt yapisinin yer alan
aglarinda kullanim siklik gériileWaggablo tirdmmangi

UDP kablo

25.Sistem Uzerindeki tehdidi, saldiya acikhgi veya saldirinin nedeni olabilecegi zararlari 6ngorip bunlari
azaltarak ortadan kaldirmaya veya engellemeye yonelik eylem asagidakilerden hangisidr?

Karsi Onlem

26.Bir IP adresi Gzerinde farkli iletisim diyologlarinin ayrilmasi igin kullanilan 0 ile 65.535 arasinda deger
alabilen yapi asagidakilerden hangisidir?



TCP/IP

27.A bankasi tarafindan Furkan bey’e gonderilen e-postada, kullanic sifresinin dolmak Gzere oldugu
belirtilmis ve sifre glincellemesi gerektigini bankaciligina giris baglantisi paylasiimistir.

Yukaridaki bilgiye gore, gorsel diizenlemesi bankadan geliyormus gibi dliizenlenmis olan e- posta hangi
tur kot niyetli kullaniciyi

Spam E-posta

28. Bilgi glivenligi konusunda ki en basi
asagidakilerden hangisidir?

&7

30.MIT(Masg@€husetts In istiri i ag kimlik d@&rulama

yontemi asg@dakilerde ngidir?
erel yida §e!irsel a;lan iilarmlt an en geni

2. asagidakilerden ha 'is# ifrele : i ari
D.Veri butinligi /75 KO

3.uc¢ dugumler sirasinda verinin hatasiz bir sekilde transferini saglayan OSI modeli katmani
asagidakilerden hangisidir?

KABA KUVVET SALDIRIS

29.Asagidakilerden j n birkgegildir?

VERiI BUTUNLUG

KERBEROS

1.Asagida
agidir?

den hang

c.MAN

N%Kroen bigitegildir?

A.Veri baglantisi katmani

4.Asagidakilerden hangisi SSL baglanti durumunu tanimlamak icin gerekli parametrelerden biri degiltir?

D.Veri sikistirma metodu



5.veri transferinde gonderilecek mesaji gizlemek igin kullaniacak sifreleme ve MAC algoritmasi ile
sifreleme anahtarlarina karar verilmesi SSL protokollerinden tarafindan saglanir?

B.El sikistirma protokolii

6.agin arizalarini kaydetmek, raporlamak ve gerekli aksiyonlari almak icin gelistirilen gesitli
asagidakilerden hangisidir?

C.Hata yonetimi

7.SSL mimarisinde st katman erine temel glivenlik hizm i saglayan protokol

11.Bir IP adresi Gizerinde
alabilen yapi asagidakilerden

c.TCP/IP

12.Asagidakilerden hangisi SNMP protokoli dahilinde bulunan agac yapisinda yer almz?

B.Cihazlarin kasa renkleri

13.asagidaki algoritmalardan algoritmalardan hangisinin temeli rastgele karistirmaya (permutasyon)
dayanmaktadir?

D.RC4



14.1. Gizlilik

Il.Lkontrol edilebilirlik

[ll.Hazir bulunma (erisebilirlik)

IV.Devamhlik

Yukaridakilerden hangileri sistem glvenligi temel unsurlarindandir?

A.lvelll

15.Kullanicilar arasinda gii DIr iletisd gg,tur% @m Igorit ve protokolleri tasarlayan
ve gelistiren bilim dali a¢88 akiIerd*ﬂhn dir? >f

16.Bant genigli@ine gore Ca at:2 Cat:3 gibi cesitleri bulunan ve glinim(iZ@aternet altya
alan aglaring@kullanimi sy@likla gorilen kablo tiirl asagidakilerden hangisidir

B.Kriptografi

sinin yerel

E.UTP kablq

17.128 bit urm jr si%M%‘b&&fre v

D.2 Uzeri 1}

ir?

18.RSA algorit licin p de

Buna gore Euler S| h#deé
B.108 ?

g TE

19.Asagidaki gonderen Teyit Po

7, q degeri ise 19 segilmistir.

&Qjen hangisig®srudur?

A.SPF gonderici adresinin yasal olmayan yolla kuffa nin 8Aune gecilmesi igin Gretilmis bir ¢cozimdr.

20.Ahmet ofisindeki bilgisayarlari kiito niyetli kisiler tarafindan zarara ugratilmasini engellemek igin
gerekli donanim givenlik 6nlemleri almis ve cevresel faktorler ile dogal afetlere korunakl hale
getirilmistir.

D.fiziksel glivenlik



21.Bilgi sistemi kaynaklarinin batinltguna erisilebilirligini ve gizliligini korumak amaciyla uygulanacak
tedbirler bitlini asagidakilerden hangisidir?

D.Sistem glivenligi

22......, bir glivenlik ilkesinin uygulanmasi igin kullanilan yontem, arag veya izlekdir.
Yukaridaki cimlede bos birakilan yeri asagidakilerden hangisi dogru sekilde tamamlar?

E.Glvenlik mekanizmasi

e; icin ku dijital dokiiman

C.A1l9i6!sa

1.Asagidakilerden ha

C.TLS

2.Yetkisi olmayan tarflarin iletim halindeki mesaj iceriginde degisiklik yapmamasi anlamina gelen
glvenlik servisi asagidakilerden hangisidir?

D.Masa butunlagu

3.Asagidakilerden hangisi bilgisayarlar arasi haberlesmede mesaj bicimi gonderim ve alimi esnasinda
gerekenleri tanimlamaktadir?

A.Protokoller



4.Asagidaki gonderilen teyit politikasi (SPF)ile ilgili ifadelender hangisi dogrudur?

D.SPF gonderici adreninin yasal olmayan yolla kullaniminin dniine gecilmesi icin Uretilmis bir cozimdr.




